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1. Einleitung und Uberblick

Durch die zunehmende Ausbreitung der elektronischen
Datenverarbeitung, den laufenden Preisverfall bei der Hard-
ware und die L&sung immer komplexerer Probleme durch Pro-
grammsysteme gewann die Software im letzten Jahrzehnt immer
mehr an Bedeutung. So verschob sich in diesem Zeitraum das
Verhdltnis der Software- zu Hardwarekosten bei DV-Installa-
tionen kontinuierlich zugunsten der Software, und der Anteil
der Software 1liegt heute bei komplexeren Anwendungen in

GriBenordnungen von 90 %.

Erstaunlicherweise stand dieser wachsenden Bedeutung
der Software bis vor wenigen Jahren ein Vorgehen bei der Er-
stellung von Software gegeniiber, das weder als methodisch,
noch als rationell zu bezeichnen war. Die Konsequenz daraus
war die vielzitierte SW-Krise mit qualitativ schlechten Pro-
grammen und oftmals erschreckend hohen Kosten fiir deren Er-
stellung. Die realen Kosten fiir die Software lagen hdufig
um bis zu 100 % hbher als die kalkulierten.

Einen groBen Anteil an diesen Kostensteigerungen
machten hier Arbeiten aus, die erst nach der eigentlichen
Fertigstellung der Programme, vor allem in der Test- wund
Inbetriebnahmephase anfielen. Selbst konzeptionelle Fehler
wurden noch in diesen Phasen entdeckt. Besonders katastro-
phal wirkten sich auch notwendige Korrekturen, Anderungen
oder Erglinzungen von SW-Komponenten aus, da groBe Systeme
oftmals nicht iiberblickbar waren. Insbesondere war das
Zusammenspiel der Einzelkomponenten und das Verhalten des

Systems in Extremsituatiomen nicht vorhersehbar.

Vor dem Hintergrund dieser Entwicklungen entstanden
dann ab Anfang der 7Oer Jahre unter dem Begriff "Soft-
ware-Engineering"” erste Ansétze zur L8sung dieser Probleme.
Man hatte erkannt, daB nur ein ingenieurméBiges, d.h. me-
thodisches und rationelles Vorgehen bei der Erstellung von
Software Verbesserungen bringen konnte. Besonders fiir die

Phasen vor der eigentlichen Programmierung muBten Hilfs-



mittel zur Verfiligung gestellt werden, die es ermglichten,
die Anforderungen an ein SW-System exakt zu beschreiben,
diese Anforderungsbeschreibung in eine verarbeitungsori-
entierte Form umzusetzen, und den SW-Entwurfsvorgang aus-
reichend zu dokumentieren. Bis heute entstanden so zahl-
reiche Werkzeuge und Methoden zur Unterstiitzung des SW-Ent-
wurfs, die vor allem fiir den Einsatz bei kommerziellen An-
wendungen, die durch eine rein sequentielle Verarbeitung

gekennzeichnet sind, konzipiert waren.

Betrachtet man dagegen nichtsequentielle Systeme, so
sind die meisten der entstandenen Entwurfemethoden wegen der
wesentlich komplexeren Anforderungen nicht mehr einsetzbar.
So erfordern z.B. Systeme zur ProzeBdatenverarbeitung,
Automatisierungssoftware oder Dialogsysteme Mechanismen zur
Synchronisation und prioritiitengesteuerten Verarbeitung der
einzelnen, parallel ablaufenden Systemkomponenten. Ein wei-
terer wichtiger Gesichtspunkt ist der Schutz gemeinsam ge-
nutzter Ressourcen oder Daten vor unerlaubtem Zugriff, Zer-
stirung oder Modifikation. Hierzu kommt bei einer Verarbei-
tung personenbezogener Daten, wie sie z.B. bei medizini-
schen Anwendungen oder im Personalwesen eines Fertigungsbe-

triebs vorkommt, noch ein Schutz vor unerlaubter Enthiillung.

Gerade fiir diese Binsatzfille sind nun aber Methoden,

die den Entwurf zuverldssiger, mdglichst verifigierbarer

Software ermiglichen, von besonderem Interesse.
ist

Zum einen
die Konstruktion nichtsequentieller Systeme ein im all-

gemeinen sehr schwieriges Gebiet, so daB die Fehlerméglich-

keiten gegeniiber kommersziellen Anwendungen wesentlich griBer
sind und Fehler wesentlich schwieriger zu

erkennen und zu
beheben sind,

da sie oftmals nur bei bestimmten Systemkon-

stellationen auftreten und nicht reproduzierbar

sind. Zum
anderen

wirken sich gerade hier Softwarefehler hdufig kata-

strophal aus. Man denke beispielsweise an die Steuerung und

Ubervachung won Produktionslinien, eines flexiblen Ferti-

gungssystems oder gar eines Kernkraftwerks.




Ziel dieser Arbeit ist deshald die Entwicklung von
Hilfsmitteln zur Konstruktion zuverliéssiger SW-Systeme unter
Berlicksichtigung paralleler Abl&ufe und Schutzanforderungen.
Die hier présentierte Methodik bietet dabei einen einheit-
lichen Ansatz fiir die Spezifikation und Implementierung ge-
schiitzter, asynchroner Systeme, wobei eine wesentliche
Eigenschaft der gewdhlten Spezifikationskonstrukte eine ein-
fache Ableitungsmdglichkeit der zugehtrigen Implementierung
ist. Zum Nachweis der Zuverlédssigkeit kbtnnen schlie8lich

Verifikationsbedingungen angegeben werden.

Als Basis fiir die in dieser Arbeit angegebene Spezifi-
kations- und Implementierungsmethodik fiir asynchrone, ge-
schiitzte Systeme dient ein formales mathematisches Modell,
das die Semantik der Methodik festlegt. Der Weg iiber ein
formales Modell wurde dabei aus GCriinden der Allgemeinheit
des Ansatzes gewihlt. Ein weiterer Vorteil, der sich durch
die Zugrundelegung des formalen Modells ergibt, ist die Mdg-
lichkeit, anwendungsbezogene Fragen, wie z.B. die Vertrig-
lichkeit asynchroner Aktivitdten, bereits im formalen Modell
zu formulieren bzw. zu kldren. SchlieBlich wird durch die
Zugrundelegung des Modells sowohl fiir die Spezifikation als
auch Implementierung die Einheitlichkeit des Ansatzes, die
einfache Ableitung der Implementierung aus der Spezifikation
und die leichte Verifizierbarkeit der Korrektheit der Imple-

mentierung entscheidend gefdrdert.

An dieser Stelle sei erwdhnt, daB im 1letztem Jahr am
Institut fiir Mathematische Maschinen und Datenverarbeitung
der Universitidt Erlangen-Niirnberg drei Dissertationen
(<Mac83>, <Rei83>, <WebB3>) entstanden, die sich mit Auf-
gabenstellungen befassen, die dem in dieser Arbeit gesteck-
ten Ziel teilweise verwandt sind. Jede dieser Arbeiten be-
trachtet jedoch das breite Themengebiet der Entwicklung von
Methoden gur Konstruktion zuverlissiger SW-Systeme mit
anderen Schwerpunkten, 8o daB sich die vorliegende Arbeit
und diese Dissertationen gegenseitig ergénzen: Wdhrend in
{Web83> schwerpunktméBig Recovery-MaBnahmen zur Zuverldssig-
keitssteigerung untersucht werden, beschrénkt sich Mackert



in {Mac83> auf asynchrone Systeme ohne Schutzanforderungen.
In <Rei83> schlieBlich werden zwar Schutzaspekte beriicksich-
tigt, Jjedoch ist der dort gewdhlte Ansatz rein sprachlich.
Es fehlt also im Gegensatz zur vorliegenden Arbeit eine for-
male Modellierung als Basis des Spezifikations- wund Imple-
mentierungskonZepts. Zudem beriicksichtigt die dort gewidhlte
Definition von Schutz weder die Dynamik von Berechnungen
noch im Zusammenhang mit semantischer Abfrage und Verdnde-
rung sich ergebende Probleme. Im folgenden soll nun eine
iberblicksartige Darstellung der in dieser Arbeit behandel-

ten Schwerpunkte gegeben werden.

Den Einstieg in die Arbeit bildet ein {Uberblick iiber
die Spezifika von SW-Systemen flir Echtzeitanwendungen in der
Produktion. Ausgehend von einer Darstellung typischer Auf-
gabenstellungen werden die Anforderungen an Hardware und
Software bei diesen Anwendungen erliutert. Grundlegendste
Voraussetzung ist hierbei die Zuverléssigkeit der eingesetz-
ten Komponenten und SW-Module. Fiir die SW-Erstellung bedeu-
tet dies die Notwendigkeit des Einsatzes von Methoden zum
IR b e taBend worden die erforderlichen Er-

weiterungen gegeniiber existierenden Methoden erliutert.

I=m Kapitel 3 der Arbeit werden dann Pringzipien und Me-

thoden gzyr Konstruktion

Zuverlidssiger SW-Systeme vorge-
stellt. Den

Anfang bildet eine Darlegung der Charakteristi-
ka ung Qualitétsmerkmale des Produkts "
satz gy anderen,
anschliefende

Software"” - im Gegen-
herkémmlichen technischen Produkten. Die
Erléuterung des "SW-Life-Cycle”, d.h. der

einzelnen Phasen innerhaldb der SW-Entwicklung, leitet dann

i i
ber zu einem Uberblick iber verschiedene SW-Entwurfsprin-

tipien. Hier werden Usa. die Begriffe Abstraktion, Modu-
larisierung, Strukturierung. Lokalitat,
Verifi:ierbnrkeit erldutert.
Prin:ipien zeigt

Spezifikation und
Die Verwirklichung dieser

ti sich dann (mehr oder weniger) in den exi-
£ e

erenden Methoden fiir gas SW-Engineering, die kurz vorge-
stellt verden sollen



Als geeignetste Methode fiir den Programmentwurf stellt
sich hierbei das Konzept der Abstrakten Datentypen heraus,
da es alle erliuterten Entwurfspringipien automatisch er-
flillt. Es wird deshaldb in dieser Arbeit als Basiskonzept
fiir das zu entwickelnde formale Modell, die Spezifikations-
methode und die Implementierung verwendet. Abstrakte Daten-
typen stellen dem Designer eines Systems eine Basis fir
prozedurale und Datenabstraktion zur Verfiigung und definie-
ren per se ein konsistenzerhaltendes Modell fiir Objekte.
Die dariiber hinaus noch in das ADT-Konzept zu integrierenden
Objektverwaltungemechanismen, wie Synchronisation der Zu-
griffe auf Objekte und Schutzaspekte, werden abschlieBend

kurz erlédutert.

Im Kapitel 4 der Arbeit werden ausfiihrlich die exi-
stierenden Methoden zur Realisierung von Schutz- und Siche-
rungsmechanismen vorgestellt. Die Notwendigkeit hierfiir er-
gibt sich dabei aus der Forderung der Integration von
Schutzmechanismen in das ADT-Konzept. Den Einstieg in das
Kapitel bildet die Vorstellung reiner Zugriffsschutzmodelle,
wie z.B. das Modell von Harrison oder die Take-Grant-Mo-
delle. AnschlieBend werden Modelle fiir milité@rische Sicher-
heit, wie das Bell-LaPadula-Modell oder das Modell von
Feiertag présentiert. Bei InformationsfluBmodellen werden,
sowohl rein syntaktische Ansitze (Denning), als auch seman-
tische (Cohen) beriicksichtigt.

Alle diese Modelle beschrinken sich auf einen ganz be-
stimmten Teilaspekt des Gesamtgebiets Schutz, sind also
nicht vollstindig. Dieser Mangel wird bei den Modellen von
Goguen und Stoughton zu vermeiden versucht, da hier sowohl
Zugriffsschutz- als auch InformationsfluBaspekte Dberiick-
sichtigt werden. AbschlieBend werden alle présentierten Mo-
delle miteinander verglichen und insbesondere an den Anfor-
derungen, die in Kapitel 3 an ein formales Modell zur Ob-
jektverwaltung gestellt wurden, gemessen. SchlieBlich
werden die Forderungen, die sich aus der Sicht, des Gebiets
Schutz an unser allgemeines Objektverwaltungsmodell stellen,

zusammenfassend dargelegt.



Gegenstand des Kapitels 5 ist dann die Erstellung des
formalen Modells zur Objektverwaltung. Basis hierfiir ist
die sogenannte Betriebssystemmaschine <{Ker82>, ein allgemei-
nes formales Modell fiir Betriebssysteme. Dieses Modell wird

hier in zwei Schritten erweitert:

Zunichst werden in die urspriingliche Betriebssystemma-
schine Schutzkonstrukte integriert und verschiedene Mdglich-
keiten der Definition von Abfrage und Verénderung einer
Variablen durch eine Operation - als Basis fiir Schutz- und

Synchronisationsfragen - diskutiert.

AnschlieBend wird das Konzept der Abstrakten Datentypen
als Grundlage fiir prozedurale und Datenabstraktion in die
erweiterte Betriebssystemmaschine integriert. Eine formale
Definiton Abstrakter Datentypen und des zugehdrigen Objekt-
verwaltungsmechanismus, der sogenannten abstrakten Objekt-
verwaltungsmaschine, bildet die Grundlage fiir die weiteren
Untersuchungen. So werden ausfiilhrlich die Mdglichkeiten szur
Definition von Schutzstrategien (policies) im Modell disku-
tiert und der fiir die Zuverldssigkeit eines Systems grund-

legende Begriff der Sicherheit eines ADT s definiert.

Aufbauend auf diesem formalen Modell wird schlieBlich
in Kapitel 6 der Arbeit ein Spezifikations- und Implementie-
rungskonzept fiir synchronisierte, geschiitzte Abstrakte
Datentypen présentiert. Nach einer Einordnung des Konzepts
und der Erlduterung des Zusammenhangs zwischen formalem
Modell, Spezifikations- und Implementierungskonzept werden
guerst die Spezifikationskonstrukte angegeben. Hierbei wird
die in (Ker82> gdefinierte Syntax im wesentlichen iibernommen

und um Sprachkonstrukte fiir die eingefiihrten Schutzmechanis-

men erweitert. Fir die Verifikation der Sicherheit syn-

chronisierter, geschiitzter ADTs auf Spezifikationsebenme und

die korrekte Implementierung von Spezifikationen werden

schlieBlich verifikationsregeln und Beispiele angegeben.



Den AbschluB der Arbeit bildet in Kapitel 7 die Speszi-
fikation eines groBeren Beispiels aus dem Bereich der Auto-
matisierung. Hier wird die Anwendbarkeit der priésentierten
Sprachkonstrukte in der Praxis und auch die Notwendigkeit
der Entwurfsunterstiitzung bei SW-Systemen fiir Echtzeitanwen-
dungen in der Produktion noch einmal deutlich dargelegt.



2 SW-Systeme fiir Echtzeitanwendungen i
L= 2DE-Oysteme Iur

der Produktion

Ziel dieses Kapitels ist, die Besonderheiten vond i?f::
waresystemen fiir Echtseitanuendungen in éer .Pro : r;p:
- insbesondere die Sicherheits- und Zuverlésslgkeltsfn,? :U“
Tungen an solche Systeme - herauszustellen, und Ansitze zur
Erfillung dieser Anforderungen aufzuzeigen.

Zunichst werden exemplarisch einige typische Auwrn:
dungsfille erarbeitet - von der Prozeﬂdatenverarbelfung iiber
die Steuerung und Uherwachung von Produktionseinrlchtunﬂe?
bis hin gy Dialogsystemen in der Produktion. Die besonderen
‘nf°rﬁer“n€en, die solche Systeme an Rechenanlagen, Daten-
Ubertragungssysteme ung das Betriebssystem stellen, w&rdef
dargelegt. Insbesondere der Forderung nach Sicherheit und
Zuverlﬁasigkeit wird dabei

Raum Zugestanden.

i i :iter
in der Diskussion éin breite

N "o s sit™"
Nach einer Definition der beiden Begriffe Sicherhei

und 'Zuverliasigkeit" werden MaBnahmen gzyur Zuverlissigkeits-

i i i die
steigerung von Hardware ung Software diskutiert. Fir

Software wergen hierbei gyei unterschiedliche Strategien
unterachieden - die Sogenannte
vorbeugende

Scheidende Vo

Fehlertoleranzstrategie und
MaBnahmen bei der ?rogremmerstellung. Als en

raussetzung zyr Entwicklung zuverldssiger Pro-
grammsystene stellt sich der Einsatz von SW-Engineering-Me-
thoden heraus.

erheiten von SW-Systemen fiir Echt-

46F  Produktion konnen konventionelle
SU-Engineering~!ethoden ni

:uaitzlichen

toitanvendungen in

cht direkt eingesetzt werden. Die
Anrorderungen
Balb vorgeste1)s

Kapite)

an Entwurfsmethoden werden des-
und somit die

Uberleitung sun folgenden
geschaffen,

in dem Prinzipien wng Methoden des
werden.

SU-Bngineering prisentiert




2.1 Typische Aufgabenstellungen

Das klassische Einsatzgebiet fiir ProzeBrechner und
damit eine erste Aufgabenstellung fiir Echtzeit-SW-Systeme in
der Produktion ist die ProzeBdatenverarbeitung, d.h. die

Steuerung und {berwachung technischer Prozesse - zum Bei-
spiel in der chemischen Industrie oder in Walzwerken. Cha-
rakteristisch fir diese Anwendungen ist eine Erfassung und
zeitgerechte Verarbeitung einer Fiille von Sensorsignalen in
digitaler oder analoger Form. An Rechnerhardware, Betriebs-
system und Anwendersoftware werden hier unter Umstédnden
extreme Zeitanforderungen gestellt, da die aus den Eingabe-
daten gewonnenen Ergebnisse rechtzeitig als Steuerinforma-
tion wieder an den Proze8 zurlickgegeben werden miissen.
Liegen die Ergebnisse nicht rechtzeitig vor, so kénnen sie
unbrauchbar oder sogar falsch werden (vgl. <Lau76>). Diese
sogenannte Forderung nach Rechtzeitigkeit ist ein wesent-
liches Kriterium fiir SW-Systeme im Produktionsbereich.

Ein weiteres Anwendungsgebiet ist die Steuerung und
fiberwachung von Produktionseinrichtungen - z.B. bei kom-

binierten DNC/BDE-Systemen oder flexiblen Fertigungssy-
stemen. Diese Anwendungen sind heute meistens durch hierar-
chische Systeme mit dezentraler Vorverarbeitung gekennzeich-
net. Eine typische Rechnerhierarchie szur Steuerung und
tiberwachung von flexiblen Fertigungssystemen zeigt Abbildung
2-1.

Die Steuerungs- und tiverwvachungsfunktionen sind hier
auf drei Ebenen verteilt. Auf der untersten Ebene der
CNC-Steuerungen laufen die extrem geitkritischen Anforde-
rungen, wie die Versorgung der Werkzeugmaschinen mit geo-
metrischen und technologischen Daten, die direkte Steuerung
der Industrieroboter oder des Transportsystems ab. 1In der
Leitrechnerebene werden die mehr organisatorischen und dis-
positiven Aufgaben wie die DNC-Organisation, die organisato-
rische Steuerung des Materialflusses, die Verarbeitung der
erfaBten Betriebsdaten oder die Ermittlung einer optimalen
Maschinenbelegung durchgefiihrt. Auch die Kommunikation mit



libergeordneten CAD/CAP- oder PPS-Systemen fH11lt in den Auf-
gabenbereich des CAM-Leitrechners. Die Zwischenebene dient
neben einer Schnittstellenvervielfachung und der ent-
sprechenden Verteilung der Steuerdaten zur dezentralen Vor-
verarbeitung der erfaBten Istdaten und damit zu einer weite-

ren zeitlichen Entkopplung des Leitrechners.

LEITRECHNER

Kanulmu!hplexer Feihr ) Kunalmulhple:er
- NC/BDE - Trei

CNC

ONC
IR

rans -
F?PS i Transportsystem *I

CNC .. Computerized Numerical Control
WZM .. Werkzeugmaschine

IR ... Industrieroboter

SPS .. Speicherprogrammierbare Steuerung

Abb. 2-1. .
Bechnerhierarchie 2ur Steuerung und Uberwachung

von flexiblen rertigungsaystemen
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Trotz dieser Entlastung des Leitrechners von extrem
geitkritischen Aufgaben werden bei diesem Anwendungsfall an
Hardware und Software natlirlich noch Echtzeitanforderungen
gestellt. So laufen im Leitrechner die Steuerungs- und
fiverwachungspfade der Werkzeugmaschinen, Industrieroboter
und des Transportsystems zusammen, d.h. insbesondere die
organisatorische Steuerung der Handhabungs- und Transport-
vorginge erfordert eine zeitgerechte Verkniipfung der jewei-
ligen Systemkomponenten. Beispielsweise muB nach der Be-
arbeitung eines Werkstiicks auf einer Werkzeugmaschine ein
Werkstiick- und u.U. auch Werkzeugwechsel erfolgen. Dies
erfordert den AnstoB entsprechender Handhabungs- und Trans-
portvorginge. Auch hier ist naturgemdB die Forderung mnach
Rechtzeitigkeit zu stellen.

Wegen der oftmals sehr hohen Anzahl an zu steuernden
und zu iiberwachenden Systemkomponenten und dem daraus resul-
tierenden gleichzeitigen Anfall von Anforderungen an den
Rechner, muB dieser in der Lage sein, diese Anforderungen
quasi simultan zu bearbeiten. Diese Forderung nach Gleich-
zeitigkeit ist ein weiteres Charakteristikum fiir SW-Systeme
im Produktionsbereich (<Lau76>).

Als letzter Anwendungsfall fiir Echtzeitsysteme sei hier
der Dialogbetrieb fiir interaktives Arbeiten am Rechner
prisentiert. Obwohl hier weder Sensordaten verarbeitet,
noch Prozesse oder Produktionsanlagen gesteuert werden,
handelt es sich um eine zeitkritische Anwendung. Die erfor-
derliche Systemantwortzeit auf die Eingabe eines Benutzers
entspricht der fiir den Benutzer maximal zumutbaren Wartegeit
und liegt in der GréBenordnung von einigen Sekunden. DaB
trotz dieser fiir ein Rechnersystem an und fir sich sehr
hohen Antwortzeit unter Umsténden erhebliche Zeitprobleme
bei Dialogsystemen entstehen kinnen, liegt nun entweder an
den komplexen Algorithmen, die ausgefiihrt werden, an extrem
groBen Datenmengen, die verarbeitet werden, oder an der
hohen Zahl der angeschlossenen Terminals und damit der

gleichzeitig anfragenden Benutzer.



Typische Beispiele fiir dialogorientierte Systeme im
Produktionsbereich sind CAD-Systeme oder Systeme zur Lager-
verwaltung und kurzfristigen Fertigungssteuerung. Weitere
charakteristische Anwendungsbeispiele sind Buchungssysteme
bei Banken und Fluggesellschaften oder Datenbanksysteme.

Anhand der gegzeigten typischen Aufgabenstellungen
wurden die fiir SW-Systeme im Produktionsbereich wesentlichen
Forderungen nach Rechtzeitigkeit wund Gleichzeitigkeit be-
griindet. Im folgenden Abschnitt sollen nun die zur Erfiil-
lung dieser beiden Forderungen an Hardware und Betriebs-

system zu stellenden Anforderungen dargelegt werden.

2.2 Besondere Anforderungen an HW und Betriebssystem bei
!chtseitan'endungen

Die Forderung nach Rechtzeitigkeit und Gleichzeitigkeit
Tir SW-Systeme ip Produktionsbereich 188t sich direkt auf
den Ablauf der einzelnen Progranme des Systems iibertragen.

4
1s Verfahren Zur Erflillung dieser Anforderungen hat sich

die Methode der asynchronen Programmierung oder Parallelpro-
gramaierung ((Lau?&)) durchgesetzt.

Grundsitzlich werden bej

dieser Methode keinerlei
Voranaaet:ungen iber den

Jeweiligen Zeitpunkt der Ausfiihrung
¥on Programmen gemacht, d.h.

- d
ie eingelnen Programme kSnnen asynchron, d.h. zu belie-

bigen Zeitpunkten ablaufen,

die g
eitliche Reihenfolge, in ger die Programme ablaufen,
¥ird nicht fest vorgegeben.

= TR "y i i £
f nfliktfille » in denen mehrere Anforderungen szur
nsrﬁhrung Parallel a

Rentreffen,
Tahren ist.

blaufender Programme zeitlich zusan-
¥ird eine Strategie festgelegt, wie szu ver-



Nicht jede Rechenanlage (bzw. Betriebsaystem) ist
allerdings fir den Ablauf asynchroner Systeme und die son-
stigen Erfordernisse bei Echtzeitanwendungen, wie z.B. die
Erfassung von Sensorsignalen, geeignet. Die besonderen An-
forderungen, die an HW und Betriebssystem bei Echtzeitanwen-
dungen zu stellen sind, sollen deshalb hier kurz dargelegt

werden.

Rechenanlagen

Die Besonderheiten bei Rechenanlagen fiir Echtzeitanwen-
dungen betreffen zundichst die Kommunikation mit der ange-
schlossenen Peripherie und die Reaktion auf externe Ereig-
nisse. So wird neben einem schnellen Reaktionsvermigen auf
Unterbrechungssignale ein schneller Datenverkehr mit den
angeschlossenen Gerdten gefordert. Weitere Voraussetzungen
fiir die Rechnerhardware sind eine groBe Anzahl anschlieB-
barer Gerdte, die u.U. iiber Schnittstellenvervielfacher
(Multiplexer) betrieben werden, und eime flexible E/A-Steu-
erung, die den AnschluB unterschiedlichster Peripherie er-
néglicht. Dies wird besonders deutlich, wenn man das breite
Spektrum der anzuschlieBenden Gerdte - vom ProzeBelement
iber Numerische und Speicherprogrammierbare Steuerungen bis
hin zu BDE-Terminals und normalen Bildschirmterminals - be-

trachtet.

Zur Erméglichung des Ablaufs asynchroner Aktivitdten
muB die Rechnerhardware dem Betriebssystem Instruktionstypen
zur Verfiigung stellen, die eine Koordinierung paralleler
Aufgaben durch das Betriebssystenm gestatten. Die oben ange-
sprochene Strategie filr Konfliktfdlle wird meistens mit
Hilfe von Prioritéten, die an die einzelnen parallel ablau-
fenden Programme vergeben werden, definiert. Als Basis zur
Durchsetzung dieser Strategien miissen in der Hardware Mecha-

nismen zur Definition von Prioritétsebenen existieren.



Systeme zur Dateniibertragung spielen bei Echtzeitanwen-

dungen eine bedeutende Rolle wegen der erforderlichen Kom~-

nun

xation zwischen Rechner und peripheren Gerdten bzw. bei
wierarchischen Systemen zwischen den einzelnen Rechnern un-
tereinander. Zu beachten ist, daB oftmals die Entfernungen
zu den Peripheriegerdten in GréBenordnungen Vvon vielen

hundert Metern liegen.

tir die Dateniibertragung zwischen Rechner und den ange-

schlossenen Gerdten unterscheidet man zwischen verschiedenen

,sformen (Abbildung 2-2).

Rechner Rechner Rechner

Gerate Gerdte
sternformig_ Ringleitung_ Bus
Abb. 2-2:

Organisationsformen fiir die Dateniiberiragung

c Bei der sternftrmigen Anordnung verfiigt jedes einzelne
Ge?at. iber eine eigene Datenleitung zum Rechner. Der
r:.atlv‘aicheren Dateniibertragung - bei Ausfall eines Gerdts
oder eines Ubertragungswegs bleiben die anderen unbeein-



fluBt - stehen im allgemeinen sehr hohe Verkabelungskosten
gegeniiber. Gerade umgekehrt verhdlt sich die Ringleitung,
die heute kaum mehr zum Einsatz kommt. Dagegen werden Bus-
systeme, die einen gemeinsamen Datenpfad fiir alle Gerdte be-
nutzen, immer héufiger fiir die Kommunikation gwischen
Rechner und peripheren Gerdten oder zwischen verschiedenen
Rechnern verwendet. Hierfiir hat sich in den letzten Jahren
der Begriff des "Local Area Network (LAN)" herausgebildet.

Neben der Organisationsform der Dateniibertragung bildet
die f(ibertragungsart ein weiteres Unterscheidungskriterium
fiir Dateniibertragungssysteme. Man kann hier gwischen
paralleler, byte-serieller und bit-serieller lbertragung
unterscheiden. Wihrend bei paralleler Ubertragung die
gesamte Wortldnge zwischen Rechner und Peripherie parallel
iibertragen wird, werden im byte-seriellen Fall die Worte in
Bytes zerlegt, die Bytes einzeln ilibertragen und am Empfangs-
ort wieder zum urspriinglichen Wert zusammengesetzt. Bei
bit-serieller Ubertragung wird vllig analog verfahren, nur
daB die zu iibertragenden Daten hier vollsténdig serialisiert

werden.

Als geeignete Kombinationen von Organisationsform und
tibertragungsart haben sich in der Praxis verschiedene L@sun-
gen etabliert. So kommt bei der rechnerinternen Dateniiber-
tragung z.B. sgwischen Hauptspeicher und Zentraleinheit i.a.
ein schneller Bus mit paralleler ibertragung zum Einsatz.
Fir die Ubertragung zur Peripherie werden entweder lang-
samere Busse mit byte-serieller Ubertragung (z.B. IEC-Bus,
PDV-Bus) verwendet oder bit-serielle ibertragungsverfahren
iber serielle Schnittstellen wie die V24- oder 20mA-Schnitt-
stelle. Die Anordnung ist hier meist sternfirmig.



Betriebssysteme

Hauptaufgabe von Echtzeit-Betriebssystemen ist die Ge-
wihrleistung der rechtzeitigen und gleichzeitigen Ausfiihrung
einer Vielzahl von Automatisierungsprogrammen, d.h. die
asynchrone Ausfiihrung dieser Programme muB ermdglicht und
organisiert werden. Insbesondere ist in den bereits ange-
sprochenen Konfliktfd@llen, in denen mehrere Rechenprozesse
gleichzeitig auf dem Prozessor ablaufen sollen, gemdB der
angegebenen Strategie die Reihenfolge des Ablaufs der

Rechnerprozesse zu organisieren.

Weitere Konfliktfille treten auf, wenn mehrere Rechen-
pProzesse gleichzeitig auf bestimmte Ressourcen (z.B. ein
Peripheriegeridt oder gemeinsame Daten) zugreifen wollen.
Die Aufgabe des Betriebssystems ist in diesen Pidllen die
Synchronisation dieser Zugriffswiinsche. Das Betriebssystem
muB also Mechanismen gzur Verwaltung der Zugriffe auf Res-

sourcen (bzw. Betriebamittel) zur Verfiigung stellen.

In der Praxis werden diese Zugriffs-Verwaltungaaufgahen
durch das Anlegen von Warteschlangen vor den Betriebsmitteln
realisiert. Diese Warteschlangen sind dann vom Betriebs-
8ystem gemiB der gewidhlten Strategie abzuarbeiten. Wie
bereits erwdhnt, wird diese Strategie im allgemeinen durch
die Vergabe von Prioritédten an die Verschiedenen Prozesse
festgelegt. 1Im Betriebssystenm miissen deshalbd unterschied-
liche Priorititen fiir Anvwenderprogramme definierbar sein.

Neben der Organisation von asynchron
Aktivititen muB ein

ablaufenden

Echtzeit-Betriebaayatem in der Lage
sein, apf

Ziel

HU-Unterbrechungaaignale sofort zu reagieren.

dieser Huterhrachungseignale ist ndmlich, die momentan

ablaufenden Prozesse Zugunsten von Aufgaben htherer Priori-
tit - 3je durch das Unterbrec
sollen - gy unterbrechen.

natiéirlich gije

hungssignal angestoBen werden
Wesentliche Forderung dabei ist
stirungsfreie Fortaetzung des unterbrochenen

Prozesses nach Beendigung der dringlicheren Aufgabe.
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Die Forderung nach AnschluBmtglichkeiten fiir unter-
schiedlichste Peripheriegerite setzt beim Betriebssystem die
Moglichkeit voraus, verschiedene Treiberprogramme zur liver-
wachung der E/A-Operationen zu integrieren. Auch eine Kom-
munikation mit anderen Rechnern muB iiber Standardschnitt-

stellen mdglich sein.

2.3 Sicherheits- und Zuverlédssigkeitsanforderungen an Hard-

ware und Software

Naturgemd#8 ist eine der wesentlichsten Anforderungen an
ein automatisiertes System dessen Sicherheit und Zuverlids-
sigkeit. In diesem Abschnitt soll deshalb der Diskussion
dieser beiden Eigenschaften ein ihrer Bedeutung entsprechend
breiter Raum eingersZumt werden. Im Vordergrund stehen dabei
nach einer Begriffskldrung MaBnahmen zur Steigerung der Zu-
verlédssigkeit von Hardware, Betriebssystem und Anwendersoft-

ware fiir Echtzeitanwendungen in der Produktion.

Unter dem Begriff Sicherheit soll bei einem automati-
sierten System die Eigenschaft, daB eine Gefihrdung von Men-
schen durch das System ausgeschlossen ist, verstanden werden
(<LauB81>). Man Xann in diesem Zusammenhang noch unter-
scheiden zwischen Systemen, bei denen sich die Gefdhrdung
nur auf Systembediener bezieht (z.B. Produktionsanlagen,
Roboter etc.), und solchen, bei denen auch eine Gefdhrdung
Unbeteiligter méglich ist, wie beispielsweise Kernkraftwerke

(vgl. <KapT79>).

Fiir den Begriff Zuverlissigkeit existieren bei techni-
schen Systemen bereits DIN-Normen (DIN 31051, 40041, 40042),
die jedoch den Sachverhalt relativ komplex beschreiben.

Einfacher ausgedriickt, wird unter Zuverldssigkeit eines Sy-
stems im allgemeinen die Eigenschaft verstanden, daB es die
gestellten technischen Anforderungen erfiillt, oder "das tut,

was es tun soll”.



Der Zusammenhang zwischen Sicherheit und Zuverldssig-
keit ist nun dadurch gegeben, daB durch eine Verbesserung
der Zuverl@ssigkeit eine ErhGhung der Sicherheit erreicht
wird. Anders ausgedriickt heiBt dies, daB ein absolut zuver-
lissiges System (eine nicht erreichbare Idealvorstellung!)

auch absolut sicher ist.

Bei Systemen fiir Echtzeitanwendungen in der Produktion
bezieht sich die Forderung nach Zuverlissigkeit auf alle
Systemkomponenten, d.h. auf HW, Betriebssystem wund Anwen-
dersoftware. Bei der Hardware muB dabei der Ausfall von
Komponenten oder der gesamten Rechenanlage vermieden werden.
Es handelt sich hier um Fehler, die aufgrund physikalischer
oder chemischer Ausfille auftreten. Die Fehler, die bei der
Software auftreten kinnen, sind dagegen auf menschliches
Fehlverhalten bei der Erstellung der SW zuriickzufiihren. Die
Konsequenz solcher Fehler sind dann beim Betriebssystem im
Extremfall Systemabstiirze und bei der Anwendersoftware die

Nicht-Erfiillung der spezifizierten Anforderungen.

Die Vermeidung solcher Fehler und damit die Erhéhung
der Zuverlissigkeit von HW und SW ist nun eine wesentliche
Forderung bei Echtzeitanwendungen in der Produktion. Welche

MaSnahmen hierfiir ergriffen werden ktnnen, soll im folgenden
dargelegt werden.

Grundsétzlich lassen sich gweil verschiedene Strategien
& L
ur ErhShung der Zuverldssigkeit von Systemen angeben, die
Sogenannte Pertektionaatrategie und die Fehlertoleranz-

Strategie (<LauB1>):

Bei ¢
er Perfektionustrategie werden MaBnahmen ergriffen,

um  di
e Ursachen der Fehler und Ausfiélle zu beseitigen,

mit
dem Ziel, zy einem perfekten System zu kommen.
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- Die Fehlertoleranzstrategie toleriert die Tatsache, das
in komplexen technischen Systemen unvermeidlich Fehler
auftreten und versucht, deren Auswirkungen z.B. durch

RedundanzmaBnahmen zu unterbinden.

Beide Strategien sind fiir die verschiedenen Anwendungs-
gebiete Rechenanlagen, Kommunikationswege und Software in
unterschiedlicher Weise einsetzbar. Im einzelnen ergeben
sich damit eine Vielzahl verschiedener MaBnahmen zur Zuver-

lissigkeitssteigerung, die nun présentiert werden sollen.

Rechenanlagen

Hier kommt im wesentlichen die Fehlertoleranzstrategie
zum Einsatz, da die durch altersbedingten Ausfall von

Einzelkomponenten entstehenden Fehler nicht vermeidbar sind.

An erster Stelle sind hier RedundanzmaBnahmen zu
nennen, die in einer Mehrfachauslegung von Komponenten
bestehen. Vor allem die kritischen Systemkomponenten wie
Zentraleinheit und Plattenlaufwerke werden hier i.a. mehr-
fach eingesetzt. Man kann dabei zwischen echten Duplex-
systemen und Stand-by-Betrieb unterscheiden (siehe Abbildung
2-3).

Bei echten Duplexsystemen werden alle zentralen Kompo-
nenten doppelt angeschafft. Beide Prozessoren verarbeiten
gleichzeitig die anfallenden Daten der Peripherie und ver-
gleichen stdndig die Rechenergebnisse. Beim Ausfall eines
Prozesses kann der andere ohne Zeitverzbgerung die zu

erledigenden Aufgaben alleine l&sen.

Duplexsysteme werden vor allem bei sehr kritischen
Prozessen verwendet. Sie sind gekennzeichnet durch hohe An-
schaffungskosten und durch wesentlich hthere Programmier-

kosten als bei einem einfachen Rechnersystem. Oftmals be-



gniigt man sich deshaldb mit einer doppelten Auslegung des
Plattenspeichers, um das schwichste Glied des Gesamtsystems
abzusichern. Hier werden dann die Daten einfach auf beiden
Platten doppelt gehalten, um bei Ausfall eines Speichers ein
weiterhin funktionsféihiges System garantieren zu ktnnen.
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Seit einigen Jahren gibt es auf dem Markt Rechnersy-
steme, bei denen standardm@Big alle zentralen Komponenten
doppelt oder sogar mehrfach ausgelegt sind. Diese Systeme
besitzen ein an die spezielle Architektur angepaBtes Be-
triebssystem, das die erforderlichen Abstimmungen zwischen
den mehrfachen Rechnerkomponenten automatisch durchfiihrt, so
daB sich die oben erwidhnte komplexere und mit htheren Kosten

verbundene Programmierung eriibrigt.

Wesentlich kostengiinstiger als das Duplexverfahren ist
der Stand-by-Betrieb. Hier libernimmt der Stand-by-Rechner

erst nach Ausfall des Hauptsystems die Steuerung. Unter
normalen Bedingungen k&nnen deshalb am Stand-by-Rechner
andere Aufgaben, wie z.B. Programmentwicklung, durchgefiihrt

werden.

Ein "Mitfahren", d.h. der stdndige Austausch von Nach-
richten zwischen beiden Systemen ist hier natiirlich not-
wendig. So muB die Stand-by-Maschine den Status der kriti-
schen Programme des anderen Rechners kennen, um so schnell
wie mbglich die unterbrochenen Programme fortsetzen zu

kdnnen.

Neben diesen RedundanzmaBnahmen kann bei Rechenanlagen

eine Steigerung der Zuverldssigkeit durch Dezentralisierung

erreicht werden. Durch Verlagerung von Aufgaben weg von
zentralen Rechner und dezentrale Steuerung bzw. Vorverar-
beitung wird zum einen der Rechner entlastet, zum anderen
ein wirkungsvoller Schutz bei Rechnerausfall erreicht.

Als Beispiel sei hier die im Abschnitt 2.1 skizzierte
Steuerungshierarchie bei flexiblen Fertigungssystemen ange-
fiihrt. Hier kann durch Zwischenspeicherung eines NC-Pro-
gramms in den CNC-Steuerungen bei Ausfall des Leitrechners
fiir eine gewisse Zeit ohne Einschrénkungen weitergearbeitet
werden, so daB hier ein Stand-by-Betrieb auf Leitrechner-
ebene v8llig ausreicht. Eine noch hBhere Zuverldssigkeit
des Gesamtsystems erreicht man durch Einbeziehung einer

weiteren Steuerungsebene fiir flexible Fertigungszellen. Die



Steuerung fiir eine flexible Fertigungszelle steuert und
tiberwacht dann die Werkzeugmaschinen der Fertigungszelle und
den zelleninternen Transport v6llig autonom, so daB hier
eine weitgehende Unabhéngigkeit wvom Leitrechner erreicht
wird.

Kolnunikationsuege

Bei Koalunikationsuegen kommen neben FehlertoleranzmaB-
nahmen auch vorbeugende MaBnahmen zur Steigerung der Zuver-
léssigkeit zum Einsatz. Hier ist vor allem der Schutz vor
elektrischen StSrungen auf den Ubertragungsleitungﬂn Zu

nennen. Durch die Verwendung abgeschirmter, verdrillter

Kabel oder die Vervendung von Potentialtrennungsvarfnhren

kann die ﬁhertragungszuverlﬁssigkeit erhtht werden.

In Gegensatz zy Rechenanlagen kommt als Fehlertoleranz-

ma2fnahme eine !ehrfschauelegung der Kommunikationswege zur

Peripherie ip allgemeinen aus Kostengriinden nicht in Frage.
Einzig bei der Rechner-ﬁechner Kommunikation kann

Vermaschte letzverk—Konfignrati

i

durch eine

on die Ausfallsicherheit der
bertrngun33'eg, erhéht werden.

Als ¥irkungsvollste MaBnahme
atuigerung bieten sich stattdessen D
fir die ﬂbertrngung an,
Zeichenweiger
den.

zZur Zuverlissigkeits-
atensicherungsverfahren
Hier ist im wesentlichen zwischen

und blockweiser Datensicherung zu unterschei-

atensicherung wird jedem zu
ity-Bit hinzugefiigt. Mit Hilfe
“1"-Bits des Zeichens Je

( auf gerade oder ungerade Paritét erginzt
i L Qﬂerpnritﬁt)_ Durch dije ze

Von de
T Empfangsstation ein Ubertragungsfehler erkannt
wverden.

nach Vereinbarung

ichenweisge Sicherung kann
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Bei blockweiser Sicherung wird eine sogenannte Léngs-
paritédtskontrolle durchgefiihrt. Hier wird die Sicherungs-
information fiir einen ganzen Block gebildet und anschlieBend

an diesen iibertragen.

Die beiden Verfahren lassen s8ich auch miteinander
kombinieren. Es entsteht dann die Kreuzsicherung, die aus
einer Blocksicherung mit Li#ngs- und Querparitd@t besteht.

Die angesprochenen DatensicherungsmaBnahmen filir die
bertragung ermdglichen zwar das Erkennen eines Fehlers,
aber nicht dessen Korrektur; hierfiir werden gesicherte
Dateniibertragungsprozeduren eingesetzt.

Unter einer Dateniibertragungsprozedur versteht man

dabei das festgelegte Verhalten des Senders und Empfiéngers
und den gzeitlichen Ablauf bei der Dateniibertragung. Bei
gesicherten Progzeduren wird jeder Block, bei dessen iver-
tragung ein Fehler auftrat, automatisch wiederholt. Stan-
dardm#Big kénnen fiir eine gesicherte Dateniibertragung die
sogenannten Basic-Mode-Prozeduren LSVI1, LsSv2, MsSVi, MSV2
oder HDLC-Prozeduren eingesetzt werden (vgl. <Hof78>).

Software

Wesentlichen Anteil an der Zuverldssigkeit des Gesamt-
systems hat die Software, da ja hier erst die anwenderspe-
zifischen Erfordernisse realisiert werden. Die Zuverléssig-
xeit der Hardware ist dabei gewissermaSen als Basis fiir die
Zuverlidssigkeit des Gesamtsystems anzusehen. Zuverlés-
sigkeit der Software ist nun sowohl fiir das Betriebssystenm
als auch fiir die Anwenderprogramme zu fordern. Somit er-
geben sich fiir das Gesamtsystem die drei Ebenen Hardware,
Betriebssystem und Anwendersoftware, die jeweils aufeinander
aufsetzen. Bezogen auf die Eigenschaft der Zuverlédssigkeit
bedeutet dies, daB eine wesentliche Voraussetzung filir den

zuverldssigen Ablauf der Anwenderprogramme die Zuverlidssig-
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es Betriebssystems ist, und fiir die Zuverlidssigkeit

jes Betriebssystems die der zugrundeliegenden Hardware.

Die hier zu diskutierenden MaBSnahmen 2Zur Zuverldssig-
keitssteigerung von Software sind nun sowohl fiir das Be-
triebssystem als auch fiir Anwenderprogranme einsetzbar.
Hierbei sind die beiden grundsdtzlichen Strategien - Fehler-

toleranz- und Perfektionsstrategie - anwendbar.

hlertoleranzstrategie beil Software ist unter dem

e
twargredundanz bekannt. Im Gegensatz zur Hardware

————

jst hier eine echte Redundanz, d.h. eine Mehrfachverwendung

er S¥W-Komponenten, natiirlich niecht sinnvoll. Das Ver-

"Recovery Blocks” ((Ran?S)) basiert stattdessen
dem Grundgedanken, das Ergebnis eines Programmoduls

wihrend der Laufzeit anhand eines Annahmekriteriums zu

Ablehnung eine u.U. mehrfache Neuberechnung

ach alternativen Lisungswegen durchgufiihren.

Programmsprachlich 1&B8t sich das Recovery

folgendermaBen beschreiben:

Blockkonzept

[}

{acceptance test)
{procedure 1>

BY <{procedure n>

ELSE error

END
Abb. 2-4: Recovery Blockkonzept

Wichtig dabei ist, daB die Prozeduren zur alternativen
Berechnung

miglichst verschieden konstruiert sind.

E Proble-
matisch an dieser Methode ist

die Tatsache, daB im Annahme-
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kriterium selbst wieder Fehler stecken kUnnen, so daB
eigentlich eine Verifikation dieses Annahmetests notwendig
ist. Ein weiterer Nachteil besteht gerade fiir Echtzeit-
anforderungen darin, daB8 durch den Annahmetest wund eine
eventuelle mehrfache Nachberechnung zusitzliche Programm-

laufzeiten entstehen.

Die Perfektionsstrategie ist bei Software durch vor-

beugende MaBnahmen bei der Programmerstellung charakteri-

siert. Urspriinglich waren dies einfach Programmtests szur
Fehlererkennung vor der Inbetriebnahme. Bei dieser Vor-
gehensweise ist es allerdings sehr schwierig, alle mdglichen
Fédlle zu erfassen und somit alle noch vorhandenen Fehler zu
entdecken. Ist diese Methode schon bei komplexen Systemen
nur sehr begrenzt einsetzbar, so ist sie fiir parallele
Systeme iiberhaupt nicht geeignet, da hier allein durch

Testen nicht alle Fédlle reproduziert werden k®nnen.

Die ersten Gedanken, die Zuverldssigkeit von Software
durch eine iibersichtliche Struktur der Programme zu erhfhen,

standen unter dem Schlagwort Strukturierte Programmierung

bzw. "goto"-lose Programmierung. Durch alleinige Verwen-

dung der Grundbausteine Sequenz, Bedingte Anweisung und
Schleife (Abb. 2-5) und die Eliminierung der goto-Anweisung
wird die Uibersichtlichkeit der Programme wesentlich erhéht.

[P () ey 8 ey B M ey

Sequenz Bedingte Anweisung Schleife

Abb. 2-5: Grundbausteine der Strukturierten Programmierung
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Die strukturierte Progranmierung jst allerdings ein rein

.gstechnisches Hilfsmittel und kann keine

n Fehler beseitigen. Es besteht auBerdem

keit, direkt nachzuprifen, ob die an das

Progranm gestellten Anforderungen erfiillt werden, da diese

im Rahmen der Methode nicht spezifiziert werden kinnen.

L11s Konsequenz daraus stellte sich die Forderung, nicht
erst bei der eigentlichen Programmierung, sondern schon beim

o
famittel zur Zuverldssigkeits-

steigerung einzusetzen. Wie Dbereits einleitend erwdhnt,
n die ersten Ansiétze hierzu Anfang der T0er Jahre

anter dem Begriff "software-Engineering”. Da die in diesem
Zusammenhang entstandenen Prinzipien und Methoden in Kapitel
ailliert vorgestellt werden, soll hier

pur ein kurzer AbriB iiber die prinzipielle Vorgehensweise
gegeben werden und im folgenden Abschnitt die besonderen An-

forderungen von Echtzeitanwendungen an SW-Engineering-Me-

den Methoden zur Konstruktion szuver-
eine Vorgehensweise in drei Schritten zu-
s der SEezifikation. werden die an
e Programm zu stellenden Anforderungen
Die Umsetzung dieser Anforderungen in
hieht dann im zweiten Schritt, der Imple-
jeBlich wird im dritten Schritt die

Kor-
rektheit der Umsetzung der Spezifikation in die Implementie-
rung bewiesen. Diese sogenannte Verifikation dient dem

Nachweis der Zuverlissigkeit der Software, d.h. die ent-

wickelte Software (Implementierung) erfiillt die an sie

gestellten Anforderungen (Spezifikation).

e im Kapitel 3 dieser Arbeit gezeigt werden wird,
sind allerdings die meisten der entstandenen SW-Enginee-

ring-Methoden fiir Echtzeitanwendungen in der Produktion

der hier herrschenden komplexeren Anforderungen nicht
direkt einsetzbar. Diese

wegen

besonderen Anforderungen sollen
deshaldb im folgenden Abschnitt zusammengestellt werden.
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2.4 Besondere Anforderungen an SW-Engineering-Methoden beim

Einsatz fiir Echtzeitanwendungen in der Produktion

Die Notwendigkeit des Einsatzes von SW-Engineering-Me-
thoden ist gerade bei Echtzeitanwendungen in der Produktion
evident. Die oftmals katastrophalem Auswirkungen von Feh-
lern erfordern ein hohes MaB an Zuverlédssigkeit, das bei der
Software nur durch SW-Engineering-Methoden erreichbar ist.
Zudem aina wegen der besonderen Komplexit#t asynchroner
Systeme erhthte Fehlermtglichkeiten und eine schwierigere

Fehlererkennung gegeben.

Aus den bisher diskutierten Besonderheitem bei Echt-
zeitanwendungen ergeben sich allerdings einige zusdtzliche
Anforderungen an SW-Engineering-Methoden:

- EBEchtzeitsysteme fiir die Produktion sind gekennzeichnet
durch den asynchronen Ablauf mehrerer Aktivitédten. Eine
Synchronisation dieser Aktivitdten, =z.B. beim Zugriff
auf gemeinsame Ressourcen oder Daten, ist deshald not-
wendig. Dies macht eine Beriicksichtigung von Synchroni-
sationskonstrukten in Spezifikation und Implementierung
erforderlich.

- Bei den parallel ablaufenden Aktivitdten kann szwischen
gzeitkritischen und zeitunkritischen differenziert werden.
Der Vorzug zeitkritischer Aktivitédten wird im allgemeinen
durch die Vergabe einer hdheren Prioritdt an die Aktivi-
t#t realisiert. Dies muB bei der anzugebenden Spezifika-
tions- und Implementierungsmethode beriicksichtigt werden.

- FEin weiterer wichtiger Gesichtspunkt, der zwar nicht nur
bei Echtzeitanwendungen szum Tragen kommt, aber trotzdem
bei bisherigen SW-Engineering-Methoden nicht Dberiicksich-
tigt wurde, ist der Schutz vor unerlaubtem Zugriff auf
Ressourcen oder Daten bzw. vor einer unerlaubten Modi-
fikation, Zersttrung und Enthiillung von Daten. Die Inte-
gration von Schutzkonstrukten in das Spezifikatioms- und
Implementierungskonzept ist deshalb notwendig.



Nach der Darstellung der Spezifika von Echtzeitsystemen
und insbesondere der daraus resultierenden Anforderungen an
m

e und Si—Engineering-Hethoden fiir Echtzeitanwen-

dungen in der Produktion sollen nun jm folgenden Kapitel
Prinzipien und Methoden des SW-Engineering als Grundlage fir
den in dieser Arbeit zu prﬁsentierenden Ansatz diskutiert

werden.
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3. Die Konstruktion zuverldssiger SW-Systeme

Die Notwendigkeit des Einsatzes zuverldssiger
SW-Systeme gerade fiir die Aufgaben der Fertigungsautomati-
sierung und Produktionssteuerung wurde im Kapitel 2 dieser
Arbeit deutlich dargestellt. Zuverldssigkeit von Software
ist jedoch nur zu erreichem durch ein systematisches
Vorgehen bei ihrer Entwicklung. Unter den Begriffen "Soft-
ware-Engineering”™ bzw. "Softwaretechnologie” entstanden
- angestoBen durch die vielzitierte Software-Krise - abd
Anfang der T7Oer Jahre zahlreiche Ansétze und Methoden zur
systematischen Entwicklung von SW-Systemen. Der Grund
dafiir, daB fiir die Konstruktion von SW-Systemen nicht
einfach bewdhrte Entwicklungsmethoden fiir andere technische
Produkte eingesetzt werden konnten, liegt dabei in der Be-
sonderheit des Produkts "Software".

Deshalb sollen in diesem Kapitel zundichst die Charakte-
ristika von Software présentiert werden wund Qualitits-
merkmale fiir das Produkt Software entwickelt werden. Dies
fiihrt anschlieBend =zu einer Darstellung der einzelnen Ent-
wicklungsphasen im SW-EntstehungsprozeB und einem Uberblick
iiber die verschiedenen SW-Entwurfsprinzipien wie z.B. Ab-
straktion, Modularisierung, Strukturierung oder hierar-
chischer Systemaufbau und bereits existierende Entwurfsme-

thoden.

Daran schlieBt sich dann eine ausfiihrliche Diskussion
der Aufgaben der Objektverwaltung, wie der Synchronisation
der Zugriffe auf ein Objekt und dem Schutz vor unerlaubten
Zugriffen, an. Aufbauend auf diesen Aufgaben und den dar-
gestellten SW-Entwurfspringipien werden schlieBlich die An-
forderungen an ein formales Objektverwaltungsmodell als
Bapis fiir die Definition der Semantik der 3zu entwickelnden
Spezifikations- und Implementierungsmethode gestellt.



3.1 Charakteristika und Qualitﬁtsmerkmale von Software

pas Produkt “Software" unterscheidet sich von anderen
herktmmlichen technischen Produkten prinzipiell in einigen

wesentlichen Punkten (vel- {Gew79> oder <BalB2>).

Software ist ein abstraktes, immaterielles Produkt, das
nicht altert, keinem VerschleiB unterliegt, und deshalb
auch keine Wartung im fiblichen Sinn und keine Ersatzteile

bendtigt.

- Software ist kein Serienprodukt, sondern vergleichbar mit
siner Bingzelanfertigung. Bei der Erstellung von Software
handelt es sich deshald nicht um einen ProduktionsprozeB,
sondern das eigentliche Problem jst die Produktentwick-
lung. Die Herstellung von Kopien - die eigentliche Pro-
duktion - ist dagegen eine triviale Angelegenheit. Die
Entwicklung von Software ist somit @hnlich dem Schreiben
eines Buches oder auch der Prototypentwicklung in der

Automobilindustrie.

Unfangreichere SW-Systeme besitzen einen sehr hohen
Komplexititsgrad. Die geistigen FHhigkeiten des Menschen
ur Lésung komplexer, unfangreicher Probleme sind jedoch
#uBerst ©beschrénkt; insbesondere, weil der Mensch nur
iber wenig umfangreiche Probleme intensiv nachdenken kann

und sich nur eine begrenzte Anzahl von Begriffen gleich-

g vergegenwidrtigen kann. Gerade bei nichtsequen-

tiellen Systemabldufen macht sich zusdtzlich die rein

uentielle Denkweise des Menschen negativ bemerkbar.

Un trots dieser Voraussetzungen komplexe Systeme

Y > = v
entwickeln =zu kidnnen, miissen bei der Konstruktion Prin-

ipien und Methoden eingesetzt werden, die eine Reduktion

der Komplexitdt ermdglichen. Als wichtigste Prinzipien

die in diesem Kapitel noch ausfilhrlich eingegangen

sich hierfiir das Abstraktionsprinzip
die Pringzipien der Strukturierung und

herausgebildet.

werden soll - haben

der Lokalitét
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- BSoftware ist leichter und schneller #nderbar als {iibliche
technische Produkte. Diese Eigenschaft birgt besonders
in der Testphase und bei Anderungen groBe Gefahren in
sich. Es ist eine bekannte Tatsache, daB8 durch voreilige
und uniiberlegte Anderungen meistens mehr neue Fehler in
Programme eingebaut werden, als alte dadurch eliminiert

werden.

Diese spezifischen Eigenschaften von Software machen
- bei den beschridnkten geistigen Fihigkeiten des Menschen -
eine systematische Vorgehensweise und die Entwicklung
produktangepaBter Methoden fiir die SW-Erstellung erforder-
lich, um gute, fiberschaubare und vor allem zuverliéssige

SW-Produkte zu erhalten.

Piir die Qualitétsmerkmale von Software gibt es in der
Literatur keine einheitlichen Definitionen; zudem sind die
existierenden Merkmale zumeist nur schwer quantifizierbar.
Hinzu kommt noch, daB die Qualitdtsanforderungen an
Software, abhiingig vom Einzelfall, durchaus unterschiedlich
sein kotnnen, so da8 sich die Frage, wann ein SW-Produkt
qualitativ hochrangig ist, oft mnicht trivial Dbeantworten
la8t. Jedoch haben sich einige allgemeine Eigenschaften
herausgebildet, die im folgenden kursz vorgestellt werden

sollen.

Die wohl wichtigste Qualitétsanforderung an SW-Systeme
ijst deren Zuverldssigkeit. Zuverldssigkeit von Software ist
eine unabdingbare Voraussetzung fiir ihre Brauchbarkeit. Man
versteht unter einem zuverldssigen SW-System ein System, das
"genau das tut, was es tun s0ll". Hierzu ist es notwendig,
die Anforderungen an das System zu spezifizieren. Der Nach-
weis der Zuverlissigkeit des Systems besteht dann darin, 3zu
zeigen, daB das System die spezifizierten Anforderungen er-
£ii11t. In den folgenden Abschnitten s0ll hierauf noch de-

tailliert eingegangen werden.
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Neben der wichtigen Eigenschaft der Zuverldssigkeit
spielt die Forderung nach Verstdndlichkeit und fiverschaubar-
keit eine entscheidende Rolle bei der Beurteilung der Quali-
tit eines SW-Produkts. Hierzu trégt vor allem die konse-
quente Anwendung von Strukturierungs-, Lokalitédts- und
Abstraktionsprinzip bei. Durch die Reduktion der Komplexi-
tit werden SW-Systeme leichter iiberschaubar und damit letzt-

endlich auch zuverldssiger bzw. leichter verifizierbar.

Eng damit im Zusammenhang steht die Testbarkeit und
Modifizierbarkeit eines Systems. Diese fiir den praktischen
Einsatz sehr wichtigen Eigenschaften werden ebenfalls stark
durch einen strukturierten Systementwurf und die Anwendung

von Abstraktions- und Lokalitd@tsprinzip beeinfluBt.

Zusdtzlich zu diesen grundlegenden Qualitdtsmerkmalen
von Software lassen sich noch Anforderungen auffilhren, die
weniger die innere Struktur und Zuverlissigkeit der
Software, sondern mehr deren Anwendbarkeit betreffen. Hier
wiren z.B. die Benutzerfreundlichkeit oder die Portabilitét
der Software zu nemnen. Auch die Effizienz von SW-Systemen,
d.h. die optimale Ausnutzung der Betriebsmittel wird oft
als Qualititsmerkmal definiert. Dies birgt Jedoch die
Gefahr in sich, da8 durch allzu groSe Optimierungen die Ver-

stdndlichkeit und auch Zuverldssigkeit eines Systems stark
abnimmt.

In den folgenden Abschnitten dieses Kapitels sollen nun

fiberblicksartig die wichtigsten Pringzipien zur Erstellung

gqualitativ hochwertiger suverléssiger Software
werden, und

vorgestellt
daraus wesentliche Aufgabenstellungen der vor-
liegenden Arbeit abgeleitet werden.
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3.2 Phasen der SW-Entwicklung

Die wihrend einer Software-Entwicklung anfallenden
Tdtigkeiten kdnnen in verschiedene Klassen - die sogenannten
Entwicklungs-Phasen - eingeteilt werden. Man wunterscheidet
im allgemeinen zwischen Planungs-, Definitions-, Entwurfs-,

Implementierungs- sowie Abnahme- und Einfiihrungsphase.

In der Planungsphase wird das entsprechende SW-Produkt
geplant und kalkuliert. Die hier anfallenden Tdtigkeiten
beinhalten z.B. die Auswahl des Produkts, Voruntersuchun-
gen, Durchfiihrbarkeitsuntersuchungen und Wirtschaftlich-
keitsbetrachtungen. Die zu 1l1lésenden Aufgaben sind vor-

wiegend im Marketingbereich angesiedelt.

Aufgabe der Definitionsphase ist das Zusammenstellen

der Anforderungen an das Produkt. Das Ziel ist dabei, diese
Anforderungen in einem konsistenten, vollstindigen Anforde-
rungskatalog - Pflichtenheft genannt - niederzulegen.
Hierbei wird als Abgrenzung zur Entwurfsphase das zu ent-
wickelnde Produkt aus der Sicht des Anwenders beschrieben,
d.h. das Pflichtenheft ist noch keine softwaretechnische
Lésung-

In der Entwurfsphase wird dann aus den gegebenen
Anforderungen ein softwaretechnischer Entwurf im Sinne einer
Systemstruktur entwickelt. Aufgaben des Entwurfs sind z.B.
eine Aufteilung des Gesamtproblems auf Systemkomponenten,
deren hierarchische Anordnung, die Spezifikation des Lei-
stungsumfangs der Systemkomponenten und die Festlegung der
Schnittstellen und Kommunikation zwischen den Systemkompo-

nenten.

In der Implementierungsphase wird das System aufgrund

der Spezifikation der einzelnen Systemkomponenten program-
miert. Hier werden die durch die Spezifikation gegebenen
abstrakten Datenstrukturen und Funktionen in konkrete Daten-

strukturen und Algorithmen umgesetzt.
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In der Abnashme- und Eipfﬁhrungsghase wird das System
vom Anvender abgenommen und schlieBlich beim Anwender zum
Einsatz gebracht. Im allgemeinen wird dabei ein Abnahmetest
durchgefilhrt, dessen Ergebnisse in einem Abnahmeprotokoll
festgehalten werden. AnschlieBSend wird dann das System beim
Anwender installiert und in Betrieb genommen. Mit dieser
Phase ist die eigentliche SW-Entwicklung beendet. Das
SW-Produkt wird dann von einem Wartungs- und Pflegesystem
verwaltet, wobei z.B. unterschiedliche Versionen verwaltet

werden miissen oder Fehlerkorrekturen durchgefiihrt werden.

Fiir die Qualitédt eines SW-Produkts sind - bei gegebener
Anforderungsdefinition - somit die Entwurfs- und Implemem-
tierungsphase von entscheidender Bedeutung. Haufig wurde
und wird bei der Entwicklung von SW-Systemen nicht deutlich
genug zwischen diesen beiden Phasen getrennt, oder die Ent-
wurfsphase wird sogar vollig weggelassen. Eine solche
Vorgehensveise widerspricht allerdings nicht nur modernen
softwaretechnologischen Erkenntnissen, sondern ist der beste
Weg zu einer unzuverldssigen und uniiberschaubaren Program-
mierung. Vergleichbar wire dies etwa mit dem Bau eines
Hauses ohne Bauplan oder der Konstruktion einer Maschine

ohne Konstruktionszeichnung.

So muB die Trennung zwischen Entwurf und Implementie-

rung als wesentliche Voraussetzung fiir die Erstellung zuver-

léssiger SW-Systeme angesehen werden. Da gerade in der

Entwurfsphase die Systemstruktur festgelegt wird, mu8 auf

einen soliden Systementwurf grtBter Wert gelegt werden.

Ziel des Systementwurfs ist dann die Zergliederung des

GCesamtsystems in Einzelmoduln und die exakte und vollstén-

dige Spezifikation der einzelnen Moduln mittels einer Spezi-
fikationssprache (auf die hierbei anzuwendenden

Pringipien
wird in 3.3 noch eingegangen).

Bereits in dieser Phase

kinnen gewisse invariante Systemeigenschaften nachgewiesen

werden. Die Umsetzung der in der Entwurfsphase spegzifizier-

ten abstrakten Objekte und Operationem in konkrete Daten-

strukturen und Algorithmen erfolgt

dann in der Implemen-
tierungsphase.
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Meistens ist zwischen der gegebenen Spezifikation wund
der durchzufiihrenden Implementierung eine so groBe Liicke,
daB es sinnvoll ist, die Umsetzung in mehreren Schritten
vorzunehmen. Jede Zwischenstufe definiert dann eine soge-
nannte Abstraktionsebene bzw. abstrakte Maschine. Der
Zusammenhang zwischen den einzelnen Abstraktionsebenen wird
dadurch hergestellt, daB die Implementierungen einer Ebene
die Spezifikationen der ndchstniedrigen Ebene benutzen,
indem sie die entsprechenden Operationen der untergeordneten
Ebene aufrufen. Bei der Erlduterung des Abstraktions-
prinzips in 3.3.1 s0ll hierauf noch ndher eingegangen

werden.

Voraussetzung fiir die Zuverldssigkeit eines SW-Systems
ist natiirlich, da8 die Spezifikationen durch die Imple-
mentierung korrekt umgesetzt werden. Der Nachweis einer
korrekten Implementierung ist Sache der Verifikation und

wird in 3.3.6 niher dargestellt.

Zusammenfassend 1dBt sich sagen, daB die frennung
zwischen Entwurf und Implementierung und der Entwurf eines
Systems in mehreren Abstraktionsebenen eine wesentliche
Voraussetzung fiir die lUberschaubarkeit und Zuverléssigkeit
eines SW-Systems ist. Besonderes Gewicht ist dabei auf
einen prézisen und vollstdndigen SW-Entwurf zu legen. Das
Hauptgewicht der Arbeit liegt deshaldb auf der Entwicklung
und Bereitstellung von Methoden fiir den Entwurf und die kor-
rekte Implementierung von Software. Im Zuge des SW-Enginee-
rings haben sich hierfiir einige Prinzipien herausgebildet,
die nun im folgenden Abschnitt dargestellt werden sollen.



36

traktion

Der Vorgang der Abstraktion ist als die wohl
wesentlichste Voraussetzung fiir den Entwurf zuverlédssiger
und liberschaubarer SW-Systeme anzusehen. Insbesondere ist
das Abstraktionsprinzip grundlegend fiir alle anderen
Entwurfspringipien, SO daB sich viele der dort geforderten
Systemeigenschaften schon durch eine konsequente Anwendung
von Abstraktionsmethoden - wie z.B. das hier zu erlduternde

Konzept der Abstrakten Datentypen - ergeben.

Unter Abstrakticn versteht man die Konzentration auf
das Wesentliche und die Vernachldssigung unwichtiger De~-
\

tails. Die so durchgefiihrte Reduktion der Komplexitét ist

die einzige Moglichkeit, umfangreiche Systeme zu iiberschau-

da man sich jeweils nur mit den momentan zur LOsung

Teilproblems relevanten Systemaspekten beschaftigt.

rundlegende Natur des Abstraktionsprozesses zeigt sich

darin, daB Abstraktion in allen Lebensbereichen vor-
kommt, und als eines der wichtigsten Merkmale von Intel-

ligenz und kreativenm Denken angesehen werden muS.

In der SW-Technologie wird das Abstraktionsprinzip beim
Entwurf eines Systems in mehreren Schritten angewandt. Es
entsteht auf diese Weise eine Folge von Verfeinerungen des
Systems, die jeweils das gesamte System beschreiben. Man
nennt diese einzelnen Stufen Abstraktionsebenen oder virtu-

elle bzw. abstrakte Maschinen (vgl. Abbildung 3-1).

Jede Abstraktionsebene besteht aus der Spezifikation
der Ebene und der Implementierung, wobei der Begriff "Imple-
mentierung” nicht automatisch pr&judiziert, daB hierfiir eine

konkrete Maschine existiert, auf der die Implementierung ab-

liuft; dies gilt nur fiir die unterste Ebene.
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Die Verbindung zwischen den einzelnen Ebenen wird
dadurch hergestellt, daB die Implementierung der i-ten Ebene
die Spezifikationen der i+i1-ten Ebene benutzt, indem sie die

entsprechenden Operationen der Ebene i+1 aufruft.

( Spezifikation der
Ebene i
Ebene i
Implementierung der
g e Ebene i

\
Q ) ( ) Spezifikation
der Ebene i+1
Ebene i+l U i}

/ N o Nzoodooiaizeady

Implementierung
der Ebene i+l

Abb. 3-1: Darstellung der Abstraktionshierarchie
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Pringipiell lassen sich beim SW-Entwurf gwei verschie-
dene Abstraktionsarten unterscheiden, die prozedurale Ab-
straktion und die Datenabstraktion. Bei der prozeduralen
Abstraktion - die schon lange bekannt ist - wird durch die
pefinition von Prozeduren vom ausfiihrenden Algorithmus ab-
strahiert. Die Datenabstraktion basiert auf dem Konzept der
Absirakten Datentypen (apT) (<LisT4> bzw. <LisT75>).
Hierdurch ist zusdtzlich eine Abstraktion von der konkreten

Realisierung von Objekten miglich.

Wodurch ist nun ein Abstrakter Datentyp definiert? Ein
ADT ist eine Erweiterung und Modifikation des bekannten
Datentypkonzepts, wie es z.B. in SIMULA oder PASCAL exi-
rt. ADTs definieren sowohl die Datenreprédsentation fiir
jekte des Typs als auch die Menge der Operationen, die fiir
e Objekte definiert sind. Da nur mit diesen Operationen
auf das Objekt zugegriffen werden kann, werden im ADT-Kon-
gept Objekte automatisch vor direktem Zugriff geschiitzt.
Dadurch wird gewidhrleistet, daB die Integritdt der Objekte
und gewisse invariante Objekteigenschaften erhalten bleiben,
d.h. das ADT-Kongept definiert ein konsistenzerhaltendes
Modell fir Objekte.

BEin ADT besteht - entsprechend seiner Abstraktionsfunk-
tion - aus drei Teilen, dem Spezifikationsteil, dem Imple-

mentierungsteil und der sogenannten Reprisentationsfunktion
(vgl. <WulT6>).

Im Spezifikationsteil wird das Verhalten

von
ADT-Objekten fiir den Benutzer beschrieben, wobei von fiir den

Benutzer unwichtigen Implementierungsdetails abstrahiert
wird. Der Spezifikationsteil enthélt die Abstrakte Re-

présentation fiir Objekte des Typs und eine Beschreibung der

Operationen durch ihre Wirkung auf die Abstrakte Reprédsenta-

tion. Diese Beschreibung ist durch Preconditions,

ditions und invariante

Postcon-
Eigenschaften in der von Hoare
{Hoa69> eingefiihrten Weise gegeben.
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Der Implementierungsteil enth#lt die konkrete programm-

technische Realisierung der Abstrakten Reprédsentation und
der Operationen. Hierbei kann auf Spezifikationen der
ndchstniedrigeren Abstraktionsebene aufgebaut werden. Die
Beziehung zwischen abstrakten Objekten und konkreten
Objekten wird durch die Repriéisentationsfunktion festgelegt,
die konkreten Objekten abstrakte Objekte zuordnet.

Die folgende Skizze soll den Zusammenhang weiter

verdeutlichen:

Ply) opa ——= Qly)

P'(x)

opk ——= Q'(x)

Abb. 3-2: Zusammenhang zwischen Spezifikation und

Implementierung

op a ist hier eine nach auBen sichtbare, abstrakte Operation
eines ADTs und y eine Variable, deren Wertebereich die Ab-
strakte Repréisentation des Typs ist. Die Operation op a sei
charakterisiert durch P(y) {op a} Q(y), d.h. P(y) ist Pre-
condition und Q(y) Postconditionm fiir op a. Die Operation
op a wird hier durch das konkrete Programm op k realisiert,
das die Implementierungsvariable x manipuliert. Fir op k
gelte P~ (x) {op k} @°(x). Die Représentationsfunktion ist
dabei eine i.a. surjektive, aber nicht vollstédndige Funk-

+ion des Wertebereichs von x auf den Wertebereich von y.
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Das nach auBen sichtbare Verhalten der Operation OP a wird
also im Spezifikationsteil durch P(y) {or 2} Q(y) charak-
terisiert, wiahrend das interne Verhalten durch
P (x) {op k} @ (x) sgegeben ist- Das o©.&. Schema kann
direkt fiir die Verifikation der Korrektheit der Implemen-
tierung Dbenutzt werden, worauf in 3.%3.6 und Kapitel 6 noch

ndher eingegangen werden soll.

Abstrakte Datentypen stellen eine Basis fir die Daten-
abstraktion szur Verfiigung, die genauso mdchtig ist wie das
Prozedurkonzept fiir die prozedurale Abstraktion. Wie eine
Prozedur eine abstrakte Operation definiert, die ohne Kennt-
nis der Implementierungsdetails der Operation aufgerufen
werden kann, definiert ein ADT abstrakte Objekte, die durch
inen Aufruf der Operatiomen auf diese Objekte manipuliert
erden k&nnen, ohne die Details der Reprdsentation der
bjekte und die Implementierung der Operatiomnen 3zu ver-
stehen. Allgemein betrachtet kann das ADT-Konzept als
Verallgemeinerung von Datentypen und Prozedur betrachtet
werden, es realisiert also prozedurale und Datenabstraktion.

In den bisherigen Definitionen des ADT-Konstrukts
werden weder Aspekte des Datemschutzes noch asynchrone
Zugriffe auf abstrakte Objekte beriicksichtigt. Ein
wichtiger Gesichtspunkt dieser Arbeit ist deshalb - im Sinne
eines vollstdndigen Ansatzes - die Integration dieser
Aspekte in das allgemeine ADT-Konzept, wobei auf Vorarbeiten
von Keramidis <KerB82> aufgesetzt wird.

3.3.2 Geheimnisprinzip und Modularisierung

Beide Prinzipien wurden von Parnas (<Par72a>
<¢ParT2b>) entwickelt

bzw.
und stehen in engem Zusammenhang mit-
einander bzw. bauen aufeinander auf.
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Das Geheimnisprinzip wurde urspriinglich fiir prozedurale

Abstraktionen definiert, ist aber vtllig analog filir Daten-
abstraktionen anwendbar. Es besagt, daB dem Benutzer einer
Abstraktionsform alle implementierungstechnischen Details
verborgen sind. Bei ADTs bedeutet dies, daB8 der Benutzer
nur mit den in der Spezifikation definierten Operationen
zugreifen darf, und da8 der Implementierungsteil fiir den
Benutzer unsichtbar bleibt. Wdhrend die erste Forderung von
ADTs direkt erfiillt wird, ist die zweite Eigenschaft nickht
notwendigerweise durch die ADT-Definition gegeben. Jedoch
verbindet man heute mit dem Begriff der Abstrakten Daten-
typen automatisch die Erfiillung des Geheimnisprinzips.

Das Prinzip der Modularisierung bedeutet die Zerlegung

eines Systems in einfachere Komponenten, Module genannt.
Jeder Modul stellt dem Benutzer eine bestimmte Abstraktion
zur Verfiigung, die durch eine Schnittstellenbeschreibung
spezifigiert wird. Mit dem Begriff des Moduls ist auBerdem
die Realisierung des Geheimnisprinzips und des Lokalitdts-
prinzips (siehe 3.3.4) verbunden. Es lassen sich je mnach
bereitgestellter Abstraktionsform unterschiedliche Arten von
Moduln unterscheiden, die sich jedoch alle aus einer allge-
meinen Modulform ableiten lassen. Diese Form entspricht
genau der Definition des Abstrakten Datentyps, so daB durch
die Verwendung von ADTs automatisch das Prinzip der Modu-
larisierung erfiillt wird. Hierdurch wird auch gleichzeitig

eine sinnvolle Zerlegung des Gesamtsystems gewdhrleistet.

3.%.3 Hierarchiebildung und Strukturierung

Viele in der Natur vorkommende komplexe Systeme sind

hierarchisch aufgebaut. Hierarchische Anordnungen sind

dadurch charakterisiert, da8 sich die Beziehungen der
einzelnen Komponenten des Systems durch einen endlichen,
gerichteten, zyklenfreiem Graphen darstellen lassen. Je
nach weiteren Restriktionen fiir die Form des Graphen unter-

scheidet man netzwerkorientierte, baumartige oder schicht-
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orientierte Hierarchien (¢<Bal82>).

Entwirft man bei der SW-Erstellung gein System in
mehreren Abstraktionsebenen, S0 ergibt sich automatisch eine
schichtorientierte Hierarchie, wenn man die einzelnen ADTs
betrachtet und als Relation zur Hierarchiebildung die
"Iuplementiert"-ﬁelation verwendet. Hierarchische Anordnun-
gen tragen wesentlich zur iberschaubarkeit und Verifizier-
barkeit eines Systems bei, da sie - vor allem in Verbindung
mit einer Anwvendung des Abstraktionsprinzips - eine erheb-

liche Reduzierung der Komplexitdt eines Problems bewirken.

Die Strukturierung eines Systems in der Entwurfsphase
ist zu unterscheiden von der vielzitierten "strukturierten
Programnierung', die sich auf die Implementierung bezieht.
Unter Strukturierung versteht man némlich eine fiverlagerung
des Prinzips der Modularisierung mit dem Pringzip der Hierar-
chiebildung. Als eine sehr sinnvolle Strukturierung eines
Systems kann somit die Zerlegung in ADTs als Module zusammen
mit der Herstellung einer "implementiert"-Hierarchie zwi-

schen den einzelnen Abstraktionsebenen angesehen werden.

3.%3.4 Lokalitét und Modifigzierbarkeit

Fiir die fberschaubarkeit eines Systems ist die Ein-
haltung des Lokalitétsprinzips beim Systementwurf von beson-
derer Bedeutung. Nach diesem Prinzip sollen

Stellen, von

sich alle
denen aus ein Objekt manipuliert werden kann,

und alle Kontrollinformationen, die diese Manipulation

regeln, in Srtlicher Nédhe des Objekts selbst befinden.

In vielen existierenden Programmiersprachen gibt es

Konstrukte, die eine eklatante Verletzung des Lokalitédts-
prinzips ermbglichen; dies gzeigt, daB die

Bedeutung des
Lokalititsprinzips als

StrukturierungsmaBnahme noch wenig
erkannt wurde. Andererseits wird durch die

Definition von
Noduln in einem Systenm,

und insbesondere durch die Einfih-
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rung Abstrakter Datentypen, das Lokalitdtsprinzip stark
unterstiitzt. Ein ADT definiert neben einer Datenreprésenta-
tion fir Objekte des Typs die Menge der Operationen, mit
denen auf das Objekt zugegriffen werden kann. Zusdtzlich
muB im ADT noch angegeben werden, wann mit den Operationen
auf Objekte des Typs zugegriffen werden darf. Das konven-
tionelle ADT-Konzept erfiillt diesen letzten Punkt nur teil-
weise (vgl. 3.3.1), da in ihm Datenschutzaspekte und asyn-
chrone Zugriffe auf ADT-Objekte mnoch nicht beriicksichtigt
sind. Wie bereits erwdhnt, sollen in dieser Arbeit die ent-

sprechenden Erweiterungen vorgenommen werden.

Die groBe Bedeutung des Lokalitdtsprinzips zeigt sich
auch darin, daB seine Einhaltung eine der wichtigsten
Voraussetzungen fiir die Modifizierbarkeit eines Systems ist.
Auch hier bietet die Verwendung von Moduln in Form von ADTs

enorme Vorteile, da z.B. die Realisierung eines Moduls ohne

EinfluB auf das ibrige System modifiziert werden kann, wenn
die Schnittstellenspezifikation beibehalten wird. Natilirlich
wird auch bei einer Anderung der Schnittstellenspezifikation
eine Einhaltung des Lokalitdtsprinzips von Vorteil sein, da
die Modifikationen nur an einer Stelle erfolgen miissen, und
so viele der bei SW-Anderungen iiblichen Fehler von vorne-

herein vermieden werden.

3.3.5 Spezifikation

Bereits bei der Erléduterung des Abstraktionsprinzips
wurde die Spezifikation als Mittel zur Definition des
Leistungsumfangs und der externen Benutzerschnittstellen von
ADTs bzw. Moduln eingefiihrt. In diesem Abschnitt soll nun
niher auf die Aufgaben der Spezifikation und verschiedene
Spezifikationsmethoden eingegangen werden. Eine
vollstdndige und genaue Spezifikation dessen, "was ein Modul

tut bzw. tun soll” ist aus drei Griinden wichtig:
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In der SW-Entwurfsphase dient die Spezifikation zur Fest-
legung des 3zu 16senden Problems unabhingig vom geplanten
oder einzuschlagenden Losungsweg. Beil griBeren Projekten
mit mehreren Mitarbeitern dient die Spezifikation in
dieser Phase auch als Kommunikationsinstrument gwischen

den einzelnen Beteiligten.

¥War die Spezifikation in der Entwurfsphase als Vorgabe zu
sehen, so definiert sie beim spiéteren Gebrauch der imple-
mentierten Moduln gemnau deren Leistungsumfang. Hierunter
f£811t auch eine exakte Festlegung der Benutzerschnitt-
stellen, man spricht deshald auch von Schnittstellen-

spezifikation.

Fiir die Verifikation ist die Spezifikation ebenfalls
Grundlage. Der Beweis, daB ein gegebener Lésungsalgo-
rithmus die korrekte LGsung eines Problems darstellt, er-
fordert eine exakte Problemstellung in Form einer Spe-
gifikation.

Aus diesen verschiedénen Verwendungen der Spezifikation

ergibt sich die Forderung nach deren Eindeutigkeit, Voll-

sténdigkeit, Konsistenz und 1leichten Verifizierbarkeit.

Diese Forderung kann nur durch den Einsatz formaler Spezifi-

kationsmethoden erfiillt werden. Sieht man von der Methode

der denotationalen Semantik (<Ten76>), die sich fiir die Spe-

gifikation von ADTs weniger eignet, ab, so

kann man im we-

sentlichen drei Methoden unterscheiden

Die Methode der Algebraischen Spezifikation (<Gut76>,
{GutT77>, <Gut78>, <GogT6>)

Das Zustandsmaschinenmodell von Parnas (<Par72a))

Die Methode der

Prédikatentransformation (<Hoab69>,
<Wul76>)
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Es soll hier nur sehr kurz auf diese Ansédtze eingegan-
gen werden; eine detaillierte Betrachtung findet sich z.B.
in <BalB2> oder <KerB82>.

Bei der algebraischen Spezifikation werden ADTs durch
die Angabe von Definitions- und Wertebereich der Operationen
des ADTs und sogenannter Axiome, die die Operationen durch
ihre Beziehungen zu den anderen Operationen beschreiben, de-
finiert. Diese Methode ist zwar theoretisch elegant, jedoch
fiir die Praxis weniger geeignet, da eine Spezifikation mit
ihr nicht der Intuition naheliegt. AuBerdem ist ihre Anwen-
dung sehr komplex und schwer auf Konsistenz und Vollstédndig-

keit zu priifen.

Das Zustandsmaschinenmodell von Parnas - oder auch
Methode der O- und V-Operationen genannt - teilt die Opera-
tionen eines ADTs in zwei Klassen ein. Die sogenannten
V-Operationen (view) stellen die Werte des Objekts zur Ver-
fiigung, wihrend die O-Operationen (operate) die eigentlichen
Zustandsiiberginge im Modul durchfiihren. Charakteristisch
fiir diese Methode ist - im Cegensatz zur Methode der Prid-
dikatentransformation - daB keine Angabe einer abstrakten
Reprisentation fiir Objekte erforderlich ist. Dies fiithrt
allerdings zu sehr umfangreichen Spezifikationen, die schwer

inderbar und erweiterbar sind.

Die Methode der Prédikatentransformation, die auch die
Basis fiir diese Arbeit bildet, gibt die Operationen auf ab-
strakte Objekte in der Form P(y) { op }a(y) an. Eine Opera-
tion kann nur eusgefiihrt werden, wenn P(y) gilt, nach der
Ausfiihrung gilt dann Q(y). P(y) und Q(y) sind dabei Prédi-
kate iiber die Abstrakte Repridsentation y, so daB eine Angabe
der Objektreprdsentation hier erforderlich ist.

Die mit dieser Methode spezifizierten ADTs enthalten
darum in ihrem Spezifikationsteil den sogenannten
DECLARATIONS-Teil, der die Abstrakte Repridsentation fiir
Objekte, E/A-Parameter und HilfsgrtBen beinhaltet, und den
OPERATIONS-Teil, der die Operationen in der o-.a. Form



angibt.

In <Ker82> wird der Spezifikationsteil noch um den
SYN-Teil erweitert, der die Synchronisation der Operationen
auf das abstrakte Objekt spezifiziert. Eine Vertraglich-
keitsrelation VTGL gibt an, wann zwei Operationen gleich-
zeitig ausgefiihrt werden diirfen, und das PRIO-Konstrukt
definiert die Prioritdtsverhdltnisse gwischen den Opera-
tionen. Insgesanmt stellt sich damit der Spezifikationsteil

folgendermaBen dar:

SPECIFPICATION

DECLARATIONS
ABSTRACT REPRESENTATION
PARAMETERS

In dieser Arbeit soll nun dieses Schema noch um die
Spezifikation von Sicherheitspolicies und Datenschutzmecha-

nismen erweitert werden.

Speziell fiir die Spezifikation von Moduln

wurden
bereits einige Spezifikationssprachen entwickelt. Es
handelt sich hierbei um nichtprozedurale Sprachen wie =z.B.
SPEZI (<P1078>) oder SPECIAL (<Rob77>). In

ALPHARD
(<Wul76>) wurde sogar der Versuch unternommen, Spezifikation

und Implementierung in einem einheitlichen Ansatz zu présen-

= v : L .
tieren. Bs ergibt sich so bei einer Moduldefinition eine

Bt tak N T .
Dreiteilung in Spezifikation, Implementierung und Représen-

Dies entspricht aber genau dem
lten Aufbau von ADTs.

tationsfunktion.
t io vorgestel-

In dieser Arbeit soll deshalb eine
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#hnliche Vorgehensweise, wie sie in ALPHARD definiert wurde,
eingeschlagen werden - allerdings mit den bereits erwédhnten

notwendigen Erweiterungen.

3.3.6 Verifizierbarkeit

Im Zusammenhang mit der Forderung nach zuverlidssigen
SW-Systemen spielt die Verifigierbarkeit solcher Systeme
eine entscheidende Rolle. Es geniigt némlich nicht fiir ein
System, zuverlissig zu sein, sondern man muB diese Zuverléds-
sigkeit auch beweisen kbnnen. An dieser Stelle sei Dbereits
erwdhnt, daB ein absoluter Nachweis der Zuverlédssigkeit
eines Systems nicht existiert, da hierzu wiederum die
Korrektheit des Zuverlissigkeitsbeweises bewiesen werden
niiBte, usw. usf. Trotzdem muB die Verifikation als ein
wichtiges Hilfsmittel zum Erreichen zuverlédssiger SW-Systeme
angesehen werden, da die Bemiihungen, ein verifizierbares
System zu entwickeln, per se die Zuverlissigkeit des Systems
erhthen und die formale oder halbformale Verifikation zu-

sditzliche Sicherheit bietet.

Setzt man beim Entwurf seines Systems die bisher auf-
gefiihrten Prinzipien ein, insbesondere das ADT-Konzept, so
gibt es zwei Ansdtze fiir eine Verifikation.

- Bereits fiir den Entwurf des Systems, d.h. fiir dessen
Spezifikation, kénnen gewisse invariante Systemeigen-
schaften bzw. 2Zusicherungen nachgewiesen werden, ohne
daB hierzu die konkrete Implementierung bekannt sein muB.
Diese mehr entwurfsorientierte Verifikation wird in der
englischsprachigen Literatur "design verification"”
genannt. Beispiele hierfiir sind z.B. der Nachweis, daB
eine Spezifikation eine gewisse Sicherheitspolicy erfiillt
oder daB die angegebenen Vertriglichkeitsbedingungen
"konsistent” sind (vgl. hierzu auch Kapitel 5/6)
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- Der andere Verifikationsansatz besteht darin, nachkzuwel-

sen, daB die angegebene Implementierung die Spezifikation
erfiillt. Hierbei spielt die Reprﬁsentationsfunktion eine

u

wichtige Rolle. Betrachtet man nochmals das Diagramm

Ply) ——— opa ——= Qly)

Plx) opk = 0'(x)

so implementiert op k die abstrakte Operation op a kor-

rekt, wenn gilt
¥x Vy (replx)=y) (B(y) --> P (x) A Q~(x) --> a(y))

Niheres hierzu findet sich in Kapitel 6 dieser Arbeit.

An dieser Stelle muf noch bemerkt werden, daB sich
gerade bei gritBeren SW-Projekten eine exakte Verifikationm
wegen der groBen Komplexitidt und dem damit verbundenen Zeit-
aufwand selten durchfiihren 1&8t. Man setzt deshaldb oftmals
sogenannte "ingenieurn#Bige” Verifikationsmethoden ein, bei
denen nur einige kritische Stellen des Systems exakt verifi-
ziert werden. Hier wurden bereits mit konkreten Industrie-
projekten (<Ker79> und ¢Hof79>) gute Erfahrungen gesammelt.
Insgesant wird sich eine Verifikation griBerer SW-Systeme
jedoch wohl erst durch den Einsatsz automatischer oder halb-
automatischer, interaktiver Verifikationssysteme rationell

beverkstelligen lassen.
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3.3.7 Zusammenfassung

Bei der Entwicklung umfangreicher und komplexer
SW-Systeme kommt der Entwurfsphase eine besondere Bedeutung
zu, da hier die Struktur und der Aufbau des Systems fest-
gelegt werden. Zur Erreichung zuverldssiger und verstédnd-
licher Systeme ist es deshalb gerade in dieser Phase unab-
dingbar notwendig, durch geeignete MaBnahmen die Komplexitidt
des zu lsenden Problems zu reduzieren. Hierfilir wurden im
Laufe dieses Abschnitts verschiedene Entwurfsprinzipien und
als Inkarnation dieser Prinzipien das Konzept der Abstrakten
Datentypen vorgestellt. An dieser Stelle soll nochmals
zusammenfassend gezeigt werden, wie das ADT-Konzept diese
verschiedenen Prinzipien erfiillt und somit als Basiskon-
strukt fiir die Entwicklung zuverlédssiger, verstdndlicher

SW-Systeme verstanden werden muB.

- ADTs stellen dem Designer eines Systems eine Basis fiir
prozedurale und Datenabstraktion zur Verfiigung und ent-
lasten somit von unnétigen implementierungstechnischen

Details niedrigerer Abstraktionsebenen.

- Das ADT-Konzept definiert ein konsistenzerhaltendes
Modell fiir Objekte, da durch die Verhinderung von direk-
ten Zugriffen (mit nicht fiir das Objekt definierten Ope-
rationen) auf abstrakte Objekte deren Integritét und die
Erhaltung invarianter Objekteigenschaften garantiert

werden kann.

- ADTs unterstiitzen das Geheimnisprinzip, da der Benutzer
eines abstrakten Objekts nur dessen Spezifikation, nicht

aber Implementierungsdetails sieht.

- ADTs kbnnen als allgemeinste Form fiir Module angesehen
werden, so daB das Prinzip der Modularisierung beim

SW-Entwurf mit ADTs automatisch erfiillt wird.

- Das Lokalitdtsprinzip wird durch das ADT-Konzept eben-

falls stark unterstiitzt. Alle Stellen, von denen aus ein
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Objekt manipuliert werden kann, sowie alle Kontrollinfor-
mationen, sind bei ADTs in unmittelbarer grtlicher Nihe
des Objekts selbst. Hierdurch erhtht sich auch die Modi-

fizierbarkeit eines Systems wesentlich.

- Fir die Verifizierbarkeit eines Systems Dbietet das
ADT-Konzept besondere Unterstiitzung durch eine klare
Trennung zwischen Spezifikation, Implementierung und

Reprédsentationsfunktion.

- Auch die Strukturierung eines Systems wird durch den Ein-
satz von ADTs erleichtert. Durch die Zerlegung des
Systems in ADTs und ﬂberlagerung einer "implemen-
tiert"-Hierarchie zwischen den eingzelnen Abstraktions-
ebenen ergibt sich automatisch eine sinnvolle System-

struktur.

Durch die Erfiilllung aller dieser Prinzipien trdgt das
ADT-Konzept in hohenm MaBe gzur Verbesserung der Zuverlﬁasig-
keit und Verstidndlichkeit von SW-Systemen bei. Zusltzlich
fibhrt der Einsatg von ADTs weg von der konventionellen funk-
tionsorientierten zu einer modernen objektorientierten Pro-
grammierung von SW-Systemen. (Cerade diese Eigenschaft macht
das ADT-Konzept - neben seiner Verwendung als Entwurfshilfs-
mittel - gyur idealen Basis fiir die Durchfﬁhrung von Objekt-
verwaltungsaufgaben. Die in diesem Zusammenhang gusdtzlich
in das ADT-Kongzept zu integrierenden MaBnahmen zur Objekt-
verwaltung, wie Synchronisation und Schutzmechanismen.
werden im Abschnitt 3.5 detailliert dargestellt. Zuvor soll
Jjedoch ein kurger ﬁberhlick iber die verschiedenen bereits
existierenden Entwurfsmethoden gegeben werden, wobei der
Schwerpunkt der Betrachtungen auf den Anforderungen, die an
Entvurfanethoden zu stellen sind, liegen wird.

E"nnfa-

-_f(?.r Kok \,:!E] ’
e
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3.4. SW-Entwurfsmethoden

Ziel dieses Abschnitts ist nicht, eine detaillierte
Vorstellung aller existierenden SW-Entwurfsmethoden zu
geben, - hier sei auf die zahlreiche Literatur (z.B.
<Lud78>, <Flo81>, <Keu82> oder <Bal82>) verwiesen - sondern
vielmehr die an SW-Entwurfsmethoden zu stellenden Anforde-
rungen darzulegen und die existierenden Methoden beziiglich
ihres Einsatzgebiets und auch beziiglich der Erfiillung dieser

Anforderungen zu klassifizieren.

Die breite Palette der SW-Engineering-Methoden deckt
neben der eigentlichen Entwurfsphase auch teilweise die
vorausgehende Definitionsphase und die mnachfolgende Imple-
mentierungsphase mit ab. Charakteristisch ist dabei, daB
alle Methoden nur fiir jeweils eine Phase schwerpunktméBig
ausgelegt s8ind wund keine Methode exiétiert, die filir alle

Phasen gleichermaBen gut anwendbar ist.

Zur besseren Einordnung der Methoden muB die Entwurfs-
phase noch in zwei voneinander verschiedene Teilphasen ein-

geteilt werden. In der Systementwurfsphase wird im wesent-

lichen die Systemstruktur entworfen, d.h. es erfolgt die
Zerlegung des Gesamtsystems in einzelne Komponenten, die Ab-
grenzung von Teilaufgaben und die Beschreibung der systemin-
ternen Schnittstellen. Ergebnis dieser Phase ist der soge-
nannte Grobentwurf, der die vollstéindige Systemarchitektur
beschreibt.

In der Programmentwurfsphase wird der Lésungsansatz
schrittweise verfeinert. Hierzu gehSrt insbesondere die
exakte Spezifikation des Leistungsumfanges und der Schnitt-

stellen der einzelnen Systemkomponenten als Basis fiir die

nachfolgende Implementierungsphase. Zu bemerken ist, daB
das Ergebnis dieser ©Phase - die Spezifikation - die Funk-
tionen des Systems bereits vollsténdig festlegt.



52

Grob betrachtet lassen sich die meisten Entwurfsmetho-
den einordnen in solche, die entweder mehr die Definitions-
und Systementwurfsphase oder die Programmentwurfs- und Im-
pPlementierungsphase unterstiitzen. Die Methoden fiir die
Definitions- und Systementwurfsphase sind im allgemeinen
durch informale, d.h. graphische oder rein verbale Be-
schreibungen gekennzeichnet und ktnnen keinesfalls - auch
wenn dies in der Praxis sicher oft geschieht - als direkte
Basis fiir die Implementierung verwendet werden. Beispiele
fiir entsprechende Systementwurfsmethoden sind SADT, HIPO,
RSL, PSL/PSA, SD oder PLASMA/D (vgl. <BalB82> oder <Keu82>).
Bei den Methoden fiir die Programmentwurfs- und Implementie-
rungsphase existieren dagegen durchaus Spezifikationsansdt-
e, die im Sinne einer Basis fir die Implementierung einge-

setzt werden kénnen.

In dieser Arbeit sollen ausschlieBlich Methoden zur
Unterstiitzung des Programmentwurfs betrachtet werden, mit

dem Ziel, eine Spezifikations- wund Implementierungsmethode

£

fir Echtzeitanwendungsfélle in der Produktion gzu entwickeln.
Zunichst sollen hier allerdings die Anfcrderungen, die an

?regre:men:wurfsmethcden 2u stellen sind, kurz prisentiert
d

Die aus der Sicht der Echtzeitanwendungen an SW-Engi-
neering-Methoden gu stellenden Anforderungen wurden bereits
im Abschnitt 2.4 présentiert. Eg handelte sich dabei unm
Konstrukte fiir die Synchronisation, die Definition von Prio-

ritéten und unm Schutzkonstrukte. Aus der Sicht der erliu-

terten SH—Entvurfsprinzipien sind nun ebenfalls einige
wichtige Anforderungen an SH—Engineering—Hethoden zZu

stellen. Bereits hier sei erwdhnt, dag viele der exi-

stierenden Programmentwurfsnethoden diese Anforderungen

nicht oder nur zum Teil erfiillen.

Primires Ziel von Methoden gur Unterstutzung der

?rogrammentuurfsphase ist die Erstellung einer Spezifikation
der eingzelnen Systemkomponenten als direk

te Basis fiir deren

:pleuentiarung sowie als WMitte)

zur Festlegung de

(-]

2l

®

v
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stungsumfangs und der externen Benutzerschnittstellen der

Module. Besonderer Wert ist dabei auf eine formale Spezifi-

kation zu legen, da nur durch den Einsatz formaler Spezi-
fikationsmethoden das notwendige MaB8 an Exaktheit gewihrlei-
stet ist. Weitere Vorteile einer formalen Spezifikation
sind deren Priifbarkeit auf Konsistenz und Vollsténdigkeit
sowie der Nachweis invarianter Systemeigenschaften bereits
in der Spezifikationsphase. SchlieBlich ist eine formale
Spezifikation unabdingbare Voraussetzung fiir die Verifizier-
barkeit der erstellten Software, d.h. fiir den Nachweis, das8
die Implementierung die durch die Spezifikation festgelegten
Eigenschaften besitzt.

Eine weitere Forderung ist eine miéglichst direkte Ab-
leitbarkeit der Implementierung aus der Spezifikation.
Voraussetzung dafiir ist ein einheitlicher Ansatz fiir das
Spezifikations- und Implementierungskonzept. Hierfiir kann
die Zugrundelegung eines formalen Modells eine grofe Unter-
stiitzung Dbieten. Insbesondere zur exakten Festlegung der
Semantik der Speszifikations- und Implementierungsmethode ist
ein formales Modell einer rein verbalen Beschreibung vorzu-
ziehen. Ein weiterer Vorteil eines formalen Modells ist
beispielsweise die Mdglichkeit, bereits auf dieser Ebene an-
wendungsbezogene Fragen, wie die Vertrdglichkeit asynchroner
Aktivitdten zu formulieren bzw. zu kléren.

Bei der Definition des Spezifikations- und Implementie-
rungskonzepts sind naturgemi8 die im vorhergehenden Ab-
schnitt dargestellten SW-Entwurfsprinzipien besonders zu be-
riicksichtigen. An erster Stelle ist hier die Miglichkeit
der Abstraktion zu erwdhnen, wobei in das Konzept neben der
prozeduralen Abstraktion auch Datenabstraktionsmechanismen
zu integrieren sind. Natiirlich miissen auch die weiteren
Forderungen wie Geheimnisprinzip, Modularisierung, Hie-
rarchiebildung, Lokalitdt und Modifizierbarkeit von der Ent-

wurfsmethode unterstiitzt werden.
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Als Basiskonzept zur Erfiillung all dieser Forderungen
wurde im Abschnitt 3.3 das ADT-Konzept eingefiihrt. Es liegt
deshaldb nahe, dieses Konzept als Grundlage fiir die zu ent-
werfende Spezifikations- und Implementierungsmethode zu ver-
wenden, und die durch Echtzeitanwendungen zuséitzlich zu for-

dernden Eigenschaften in das Konzept zu integrieren.

An dieser Stelle sei num ein kurger iberblick tiber exi-
stierende Programmentwurfsmethoden gegeben und die Frage
nach Erfiillung der 0.8. Eigenschaften durch die prédsen-

tierten Methoden beantwortet.

Eine weit verbreitete Entwurfsmethode ist die Jackson
Design Methodology (JDM) (<Jac75>, <Jac76>). Ihr liegt eine
datenstrukturorientierte Betrachtungsweise zugrunde. Die
Programmstruktur wird aus der Struktur der Ein- und Ausgabe-
daten abgeleitet. Die Methode wird in der Literatur allge-
mein als wenig geeignet fiir den Programmentwurf angesehen,
da sie eine Reihe gravierender Mingel aufweist. So wird
gegen das Geheinnisprinzip und das Prinzip der Datenabstrak-
tion verstoBen, und bei einer Knderung der Datenstruktur
wird auch eine Knderung der Algorithmenstruktur notwendig.
Die fiir Echtzeitanveudungen erforderlichen Konstrukte singd
in der Methode nicht vorgesehen und auch praktisch nicht zu
integrieren; dureh Synchroniaationsprableme entstehen sogar
sogenannte Strukturkonflikte (vgl <BalB2>), die nur schwer
auflbsbar sind. SchlieBlich ist die Methode véllig infor-
mal, 80 daB die wichtige Forderung nach einer exakten for-
malen Spezifikation unerfiillt bleibt.

Eine weitere informale Progrannentvurfsmethode, die
allerdings im Gegensatsg zur JDM funktionsorientiert ist,
die PDL (Program Design Language - <Cai75>). PDL
kennzeichnet durch Sprachmittel,

ist
ist ge-
die der natiirlichen Sprache
eine Struktur geben; man spricht deshalb oft von
riertes Englisch” (bzw. Deutsch).

"struktu-

Neben dem gravierenden
Nachteil, daB8 eine formale Spezifikation mit PDL nicht
stellbar ist, fehlen bei der Met
die Bﬁglichkeit.

er-
hode Echtzeitkompnnenten und
Datenstrukturen Zu beschreiben.
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Eine Reihe von Entwurfsmethoden wurde speziell fiir
Echtzeitanwendungen konzipiert. Es handelt sich dabei um

- DARTS (Design Aid for Real Time Systems) von der GEI (Ge-
sellschaft fiir Elektronische Informationsverarbeitung)
<Keu82>.

- EPOS (Entwurfsunterstiitzendes ProzeBorientiertes Spezi-
fikationssystem) vom Institut fiir Regelungstechnik und
ProzeBautomatisierung der Universitdt Stuttgart (<Bie79>,
<BieB1>, <G&h81a>, <G5hB1Db>).

- ESPRESSO (Erstellung der Spezifikation von ProzeBrechner
Software) vom KfK-Institut fiir Datenverarbeitung in der
Technik (<Lud81a>, <Lud81b>).

Leider sind alle drei Methoden informal und bieten
keine Mtglichkeiten zur formalen Spezifikation. Zudem
werden von diesen Entwurfsmethoden die aus den Entwurfsprin-
zipien abzuleitenden Forderungen wie z.B. Abstraktions- und
Verifikationsméglichkeiten mnicht erfiillt. Ein direkter
ibergang von der Spezifikation zur Implementierung ist eben-

falls nicht gegeben.

Neben diesen informalen und deshaldb fiir den Programm-
entwurf wenig geeigneten Entwurfsmethoden existieren einige
Sprachkonzepte, die speziell fiir diese Anwendungen ent-
wickelt wurden. Man muB hier unterscheiden zwischen eigen-
stindigen Spezifikationssprachen und der Integration ent-
wurfsorientierter Sprachkonzepte in neuere Programmierspra-
chen. Als Beispiel fiir eigensténdige Spezifikationssprachen
sind zu nennen die Sprache SPEZI (<Koc79>, <Fl1078>), die an
der TU Berlin entwickelt wurde und SPECIAL vom Stanford Re-
search Institute <Rou77>, die auf der Spezifikationsmethode
von Parnas (vgl. 3.3.5) basiert. Moderne Programmierspra-
chen, die Programmentwurfskonzepte beinhalten, sind z.B.
ADA, ALPHARD, CLU, EUCLID oder MODULA-2. Eine detaillierte
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Beschreibung dieser Sprachkonzepte findet sich bei Balzert
<BalB2>, so daB hier auf eine nochmalige Darstellung ver-
zichtet werden kann. Jedoch soll hier eine Wertung der ver-
schiedenen Konzepte besziiglich ihrer Erfiillung von Anforde-
rungen an Entwurfsmethoden und ihrer Einsatzmbglichkeit bei

Echtzeitanwendungen présentiert werden.

Die reinen Spezifikationssprachen wie SPEZI und SPECIAL
haben den Vorteil, daB sie unabhéngig von den zur Implemen-
tierung verwendeten Programmiersprachen eingesetzt werden
kSnnen, und so inm Pringip mit jeder Programmiersprache
kombiniert werden kénnen. Denm gegeniiber steht der Nachteil,
daB8 neben der eigentlichen Programmiersprache eine zusitz-
liche Sprache erlernt werden muB, und daB sich der ﬁhergang
von der Spezifikation zur Implementierung wegen des nicht
durchgéngigen Konzepts unter Umnsténden recht zeitaufwendig
und schwierig gestaltet.

Beide Sprachen unterstiitzen in ausreichendem MaB8 die
Forderung nach einer formalen Spezifikation wund nach
Abatraktionsmﬁgiichkeiten, insbesondere ist bei SPECIAL
- einer nicht prozeduralen Sprache - eine direkte Entspre-
chung zur Spezifikationsmethode von Parnas gegeben. In
SPEZI ist die Spesifikation von einzuhaltenden Reihenfolgen
Zwischen den einzelnen Operationen durch Pfadausdriicke (vgl.

3.5.1) mbglich. Schutzkonstrukte sind bei keiner der Spra-
chen vorgesehen.

Der groBe Vorteil moderner Progranmieraprachen mit

integrierten Entwurfakonzepten ist der einheitliche Ansatg

sowohl prozedurale als auch
Datenabstraktion, eine formale und

nichtprozedurale Spezi-
fikation igt Jedoch nur in

der Sprache ALPHARD gegeben.
Hier wirg streng zwischen Spezifikationsteil.
rungsteil yn4d

Implementie-
Beprﬁaentationateil (Abbildung der Implemen-
tierung auf die Spezifikation - vgl. 3.3)
wobei

unterschieden,
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sondere Vorteil von ALPHARD gegeniiber anderen Sprachkonzep-
ten ist, daB die verwendeten Sprachkomnstrukte direkt dem in
Abschnitt 3.3 eingefiilhrten ADT-Konzept mit Spezifikations-
teil, Implementierungsteil und Repréisentationsfunktion ent-
sprechen, und so0o sowohl ein einfacher Ubergang von der
Spezifikation zur Implementierung als auch gute Verifika-
tionsmbglichkeiten gegeben sind. Die fiir Echtzeitanwen-
dungen zu fordernden Synchronisations- und Schutzkonzepte
sind standardmdBig nicht vorhanden, 1lassen sich jedoch
leicht in das Konzept integrieren.

Zusammenfassend 148t sich somit sagen, daB8 der Dbei
ALPHARD eingeschlagene Weg die beste Basis fiir eine zu ent-
wickelnde Spezifikations- und Implementierungsmethodik
bietet, wobei  natiirlich noch die Ergénzungen aufgrund der
Echtzeitanwendungen integriert werden miissen. Das in dieser
Arbeit zu entwickelnde Spezifikations- und Implementierungs-
konzept basiert deshaldb auf den in ALPHARD angegebenen Kon-
strukten und besitzt als Kernkonstrukt das ADT-Konzept. Die
in das ADT-Konzept zu integrierenden Synchronisations- und
Schutzkonstrukte als MaBnahmen zur Verwaltung abstrakter Ob-
jekte sollen nun im folgenden Abschnitt néher erlédutert

werden.
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3.5 Aufgaben der Objektverwaltung

Die Einfilhrung von Mechanismen zur Objektverwaltung
wurde bereits in einem sehr friihen Stadium der Datenverar-
beitung notwendig. Durch die Umstellung vom Ein-Benutzer-
auf Mehr-Benutzer-Betrieb entstand das Problem, daB mehrere
aktive Einheiten wie Prozesse oder Programme auf gemeinsame
passive Einheiten wie Betriebsmittel oder Daten gleichzeitig
zugreifen wollten. Daraus resultierte zwangsweise die Not-
wvendigkeit, diese passiven Einheiten - Objekte genannt - so
zu verwalten, da8 Zugriffe, die die Konsistenz der Objekte

gerstiren k¥nnen, verhindert werden.

Die hierzu erforderlichen MaBnahmen bedeuten immer eine
Reglenentierung der Zugriffe auf Objekte. Zundchst mu8
sichergestellt werden, daB nur mit den "“passenden" Opera-
tionen wund bei definierten Zustlinden auf das Objekt zuge=-
griffen werden darf, um die allgemeine Konsistenz des O0b-
Jekts zu erhalten. Eine weitere Einschrénkung besteht
darin, “nicht erlaubte” Zugriffe (beispielasweise abhidngig
vom Objektzustand oder Eingabeparametern) mit Operationen,
die fir das Objekt definiert sind, zu verhindern. Die hier-
unter fallenden MaBnahmen werden mit den Begriffen Daten-
schutz bzw. Datensicherheit bezeichnet. SchlieBlich miissen
gleichzeltig stattfindende Zugriffe auf Objekte synchroni-
siert werden, d.h. go koordiniert werden, daB saje
nicht gegenseitig beeinflussen.

sich

In herkSmmlichen Betriebssystemen
nahmen allerdings nur in

wurden diese Mag-

sehr unzureichendem Mage unter-
stlitzt. Die zur Verrﬂgung gestellten

meist ilber einfachen Speicherschuts ode

Mechanismen reichten
r die Synchronisation
der einzelnen Prozesse iiber Semaphore nicht
unmittelbare

hinaus. Die
Konsequeng dieser sehr groben, globalen Mecha-
nismen waren unzuverlissige

ganze Systelblockaden.

SW-Systeme und nicht selten
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Erst die Einfilhrung der objektorientierten Betrach-
tungsweise in die Programmierung lie8 neue Denkansitze ent-
stehen, um die bei der Objektverwaltung zu lésenden Aufgaben
zuverldssiger zu erledigen. Entscheidend ist hier gegeniiber
herktmmlichen Konzepten der lbergang von globalen Objektver-
waltungsmechanismen zu lokalen, objektorientierten Mechanis-
men. Als ideale Grundlage hierfiir kann das ADT-Konzept gel-
ten, das ja ein allgemeines konsistenzerhaltendes Modell fiir
abstrakte Objekte und zugleich eine Basis fiir dem =zuverlids-
sigen SW-Entwurf darstellt. PFiir die Erledigung von Objekt-
verwaltungsaufgaben muB das ADT-Konzept dann noch um Syn-
chronisations- und Schutzaspekte erweitert werden. Erste
Ansdtze existieren Ybereits; man betrachte hierzu z.B.
¢Ker82> (Erweiterung um Synchronisation) oder <Wul76> (Er-

weiterung um sehr elementare Schutzkonstrukte).

Allerdings gibt es bisher noch kein allgemeingiiltiges
- alle Aufgabenbereiche der Objektverwaltung umfassendes -
Modell. 1In dieser Arbeit soll deshalb aufbauend auf dem
ADT-Konzept eine gemeinsame und einheitliche Behandlung
simtlicher Objektverwaltungsprobleme durchgefiihrt werden,
wobei sich die Einbettung des ADT-Konzepts in ein Objekt-

verwaltungssystem folgendermaBen darstellt:

- ADTs definieren das Verhalten der abstrakten Objekte des
entsprechenden Typs. Die Regeln zur Verwaltung der Zu-
griffe auf die Objekte werden im Spezifikationsteil des
ADT s festgelegt.

- Im vorliegenden Objektverwaltungsmodell ist jedem ab-
strakten Objekt eine Abstrakte Maschine zugeordnet, die
die Zugriffe auf das Objekt gemdf den im ADT spezifi-
zierten Regeln verwaltet. In der Praxis miissen die Auf-
gaben dieser Abstrakten Maschine dann vom Implementie-
rungsteil des ADT s in Zusammenarbeit mit dem Betriebssy-
stem erledigt werden. Moderne Betriebssysteme Dbieten

hierfiir zumindest teilweise schon eine Unterstiitzung an.
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Man beachte, daB das ADT-Konzept in dieser Arbeit
gleichzeitig als Basis fiir die Spezifikation und Implemen-
tierung und fiir das formale OV-Modell, das die Semantik der
Spezifikations- und Implementierungsmethode festlegt, dient.
Dieser einheitliche Ansatz fir das formale Modell, die
Spezifikation und Implementierung ist eine wichtige Voraus-

setzung fiir die Brauchbarkeit des Konzepts.

Bevor nun ndéher auf die bei der Konstruktion eines
0V-Modells zu beriicksichtigenden Bedingungen eingegangen
wird, soll eine iberblicksartige Darstellung einen Einblick
in die Themenkreise Synchronisation und Schutz/Sicherheit

geben.

Te5.1 Synchronisation

In umfangreichen SW-Systemen arbeiten die Subjekte
(bzw. Prozesse) des Systems nicht isoliert fir sich (Zu-
griff nur auf pPrivate Objekte), sondern kooperieren in den
Sinne, daB sie ayf gemeinsame Objekte 2ugreifen. Eine wich-
tige MaBnahme zyur Vermeidung inkonsistenter Objektzustinde
in  solchen Fdllen ist aie Synchronisation. Sie ist verant-

vortlich dafiir, dag eine Zugriffsoperation erst dann ausge-

fihrt werden darf, wenn gewisse Bedingungen erfiillt sind.
Diese Bedingungen kénnen vom Typ des Objekts, von der Ver-

waltungsstrntegie. vom

meter der Operation abhéngen. Die
bei Nicht-Erfﬁllung der entsprechenden

Synchronisationahedingungen dafiir Ssorgen, daB der Zugriff so
lange verzigert wird,

S:nchrouiaation mus

bis die Bedingungen erfiillt sind.

Das erste Synchronisationskonzept auBerhald der Hard-
vare stammt vop Dijkstra <Dij68>. Er fuhrte 1968 die P- und
V- Dperationen auf dem Datentyp

Konzept i
s P ist wegen Seliner leichten Implementierbarkeit zum
eil heute noch gebriuchlich,

"
Semaphore” ein. Dieses

Sein Nachteil besteht darin,
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daB die Synchronisation nicht im Objekt selbst, sondern in
den auf das Objekt zugreifenden Prozessen stattfindet. Dies
entspricht sehr stark einer "unstrukturierten Programmie-
rung"” und fiilhrte in der Praxis hdufig zu Systemfehlern bzw.

sogar Systemblockaden.

Die bedingten kritischen Abschnitte von Brinch-Hansen
{BriT72> und Hoare <Hoa72b> stellten eine Verfeinerung des
Semaphore-Konzepts dar. Ein Zugriff auf ein - als gemeinsam
deklariertes - Objekt r (resource) darf hier nur in einem
explizit deklarierten kritischen Abschnitt C stattfinden,
falls gewisse Bedingungen B erfiillt sind. Hierfiir wurde das
Sprachkonstrukt "with r when B do C" eingefiihrt. Auch hier
ist allerdings der wesentliche Nachteil, niEmlich die Syn-

chronisation innerhalb der Prozesse, noch nicht beseitigt.

Eine Verbesserung brachte hier erst das Monitorkonzept
von Hoare <{Hoa74>. Hier wurde zum ersten Mal die Synchroni-
sation als Abstraktionsmittel eingesetzt, da sie nicht mehr
bei den auf ein Objekt =zugreifenden Prozessen lag. Ein
Monitor enthédlt eine Reihe von Prozeduren auf ein Objekt und
lokale Daten. Monitor-Prozeduren laufen unter gegenseitigem
AusschluB. Die Synchronisation findet hier zwar im Objekt
selbst statt, ist aber innerhalb des Objekts immer noch auf
die einzelnen Prozeduren verteilt. Die Prozedurem synchro-
nisieren sich mit wait- und signal- Operationen, die den P-
und V- Operationen mit allen ihren Nachteilen entsprechen.

Die bisher vorgestellten Konzepte sind reine Implemen-
tierungskonzepte. Zur Behandlung der Synchronisation im
Hinblick auf die Unterstiitzung der Konstruktion =zuverldssi-
ger Systeme sind aber Konzepte notwendig, die sowohl die
Spezifikation, als auch die Implementierung von Synchroni-
sationsproblemen gestatten. Der erste Versuch in dieser
Richtung, d.h. das Festlegen der Synchronisation auf 0b-
jekte unabhingig von der Implementierung (auBerhaldb der Pro-
zeduren), stammt von Campbell und Habermann {CamT4>. In
ihren Pfad-Ausdriicken wird die erlaubte Reihenfolge von Ope-

rationen in einem separaten Teil innerhaldb der Spezifikation
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H

des Datentyps festgelegt. Wegen der Regularitdt de
Pfad-Ausdriicke ergeben gich allerdings nur eingeschrénkte
Anwendungen. Eine Erweiterung dieser Methode prisentierten
1978 Laventhal und Andler in {Lav78>, die sogenannten Pradi-
xaten-Pfad-Ausdriicke. Allgemein betrachtet synchronisieren
Pfad-Ausdriicke iiber die Historie von Operationaaufrufen;
sie eignen sich gut zur Spezifikation von Reihenfolge-
problemen, sind jedoch schlechter bei einer wertabhdngigen

Synchronisation anwendbar.

Den neuesten Ansatz auf diesem Gebiet prisentiert
Keramidis in <Ker82>. Er wird hier detaillierter vorge-
stellt, da die dort entwickelten Pringipien fiir das Gebiet
der Synchronisation Grundlagen dieser Arbeit sind. Dort
findet sich auch eine wesentlich genauere Darstellung der
hier nur informell vorgestellten anderen Synchronisationsme-

chanismen.

Basismodell fiir die Spezifikation wund Implementierung
von Objekten wund deren Verwaltung ist bei Keramidis das
ADT-Konzept. Dieses Konzept zur prozeduralen und Datenab-
straktion wird um die Synchronisation als zusdtzliches Ab-

straktionsmittel erweitert. Wie bei Laventhal und den PPAs

kann die Synchronisation unabhingig von der Implementierung

der abstrakten Operationen innerhald des abstrakten Daten-
typs festgelegt werden. Dadurch wird z.B. auch das Lokali-
titsprinzip beriicksichtigt.

Die FPestlegung der Synchronisation geschieht in einem

eigenen Abschnitt des Spesifikationsteils, dem SYN-Teil.

Dieser SYN-Teil betrifft die Ausfilhrung mehrerer Opera-

tionen. In ihm wird festgelegt, ob zwei oder mehrere Opera-

tionen wmiteinander “vertriglich" sind, d.h. ob ~- bzw.

unter welchen Umsténden - sie parallel ausgefiihrt werden

kSnnen, ohne inkonsistente Objektzusténde
Auch Prioritédten

hervorzurufen.

zwischen den Operationen des ADT s kdnnen

hier festgelegt werden. Diese Vertriglichkeits- bzw. Prio-

ritéitsspezifikationen gelten

fiir jedes Objekt des entspre-
chenden ADT s. Zugriffe

auf verschiedene Objekte eines
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ADT s unterliegen keinen Einschriénkungen.

Zur Formulierung der Vertridglichkeits- und Prioritdts-
bedingungen wird der Begriff "Aktivit#t" eingefiihrt. Eine
Aktivitdt ist die Ausfiilhrung einer aufgerufenen Operation
des ADT s. Sie beginnt mit dem Aufruf der Operation zu exi-
stieren und endet mit der Beendigung der Operation. Im all-
gemeinen besitzen die Operationen eines ADT s mehrere Ein-
gabeparameter. Eine Aktivitdt ist danmn ein Aufruf einer
Operation mit einer ganz bestimmten Belegung der Eingabe-
parameter. Eine Aktivitdtenmenge ist die Zusammenfassung
verschiedener Aktivitdten auf ein Objekt; die Menge aller
Aktivitdten auf ein Objekt wird im folgenden mit A Dbezeich-

net.

In <Ker82> werden nun verschiedene Konstrukte zur Spe-
zifikation der Vertrdglichkeit und der Prioritédten zwischen

Aktivitdten angegeben.

Die Relation VIGL € A x A, die meist in Pr#dikatenform
angegeben wird, legt fest, welche Aktivitdten miteinander
vertriaglich sind. Alle nicht enthaltenen Paare sind unver-
triglich. Oft ist es einfacher, statt der Vertrdglichkeits-
bedingung anzugeben, wann zwei Aktivitdten nicht miteinander
vertrdglich sind. Dafiir existiert das NVTGL-Konstrukt,
wobei immer NVTGL =A x A - VIGL gilt. Die Angabe eines von
beiden reicht dabei aus. Analog definiert PRIOR S A x A die
Prioritdt zwischen den einzelnen Aktivitédten. Beispiele
findet man in <Ker82> oder im Kapitel 7 dieser Arbeit.

Worin liegen nun die Vorteile dieses Modells? Es bietet

- ein einheitliches Konzept und formales Modell fiir allge-
meine Objektverwaltung und Synchronisation

- die Moglichkeit, Synchronisation auch von Zustidnden des
Objekts und Eingabeparametern der Operation abhingig zu

formulieren
- eine leichte Formulierung bedingter Vertridglichkeiten und

dynamischer Prioritdten



Die Methode von Keramidis liegt auBerdem der Intuition
wesentlich niher als eine Synchronisation iiber die Historie
von Ereignissen. Deshalb wurde sie in der vorliegenden
Arbeit als Grundlage des zu erstellenden allgemeinen Objekt-

verwaltungsmodells benutzt.

3.5.2 Schutz- und Sicherheitsaspekte

Seit den 60er Jahren befaBt sich die Informatik mit den
Themenkreisen Schutz ung Sicherheit. Urspriinglich warer

dies Probleme des Speicherschutzes, wie z.B. Schutz des Be-

triebssystems vor Anwendern oder Schutz der Anwender unter
einander; diese Schutzmechanismen waren teilweise sogar in
der Hardware realisiert. Eine Erweiterung war dann der
Schutz des Anwenders vor sich selbst oder der Schutz vor un-
erlaubten Zugriffen zu Dateien.

Heute versteht Ban darunter "jede unerlaubte oder
unerwiinschte Enthﬁllung, Modifikation oder Zerstdrung von
Information"” (vgl <Lin76>).
Bedeutung. seit

Das Thema gewinnt immer mehr an
Datenverarbeitungssysteme zur Verarbeitung
sensitiver Daten eingesetzt werden, wie z.B. in milita-
rischen Systemen oder gzyr Verwaltung von Datenbanken mit
Perstnlichen Daten in der Medi
forcieren auch recht

(man beachte z.B.

zin. In diesem Zusammenhang
liche Aspekte die Behandlung des Themas

das Bundesdatenﬂchutzgesetz). Der wach-
senden Bedeutung

trigt auch gqie Tatsache Rechnung, daB ge-
rade in depn letzten

10 Jahren eine Vielzahl von Konzepten
Zur LBsung dep anstehenden Probleme vorgeschlagen wurden.

Die biaherigen Ansitze
Porachungsergebni:sen a
auch von konkreten

hierzu sind stark von
uf dem Gebiet der Betriebssysteme und
BetriebBSYstementvicklungen beeinfluBt.
daB diege Modelle alle von globalen

Dies zeigt sich dedurch.

Schutzkonatrukten ausgehe
1okalen.

B. Dies steht im Gegensatz zu der

°h39kt0rientierten Betrachtungsweise des ADT-Kon-
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zepts, die in dieser Arbeit im Vordergrund steht. Trotzdem
missen natiirlich die bisherigen Ansétze genauestens analy-
siert werden, um eine sinnvolle Integration von Schutzmecha-
nismen in das Modell gewdéhrleisten zu kiénnen. Im folgenden
80ll in diesem Abschnitt zuerst ein allgemeiner berblick
fiber den Themenkreis gegeben werden, und in Kapitel 4 dieser
Arbeit detailliert auf existierende Schutzmodelle -eingegan-

gen werden.

Allen formalen Ansitzen fiir Schutzsysteme sind gewisse
Grundkomponenten gemeinsam, die sich zum Teil schon durch
die notwendige Integration des Schutzsystems in ein Be-

triebssystem ergeben:

In einem Schutzsystem wird die Menge der Individuen in
eine Menge aktiver Einheiten (Subjekte) und eine Menge pas-
siver Einheiten (Objekte) eingeteilt. Beispiele fiir Sub-
jekte in einer Rechenanlage sind Prozesse, Jobs, Prozeduren,
ete., fiir Objekte Files, Segmente, Speicherblidcke, HW-Res-
sourcen. Jedes Subjekt des Systems ist gleichzeitig auch
Objekt (eine Prozedur kann z.B. eine andere aufrufen oder
selbst aufgerufen werden). Subjekte handeln, indem sie auf
Objekte in irgendeiner Weise "zugreifen". Fir jedes Objekt
existieren i.a. verschiedene Zugriffsarten (z.B. "Lesen”,
"Schreiben", "Aufrufen", “"Belegen", ...), die insbesondere
vom jeweiligen Typ des Objekts abhé@ngen. Die Menge aller
méglichen Zugriffe von Subjekten auf Objekte ist eine wei-
tere Komponente eines Schutzsystems. Unm Datenschutzaspekte
berlicksichtigen zu kbnnen, muB ein Schutzsystem erlauben,
Einschrinkungen flir die Menge der Zugriffe, die ein Subjekt
auf ein Objekt ausfiihren darf, zu formulieren. Diese Ein-
schridnkungen - Regeln des Schutzsystems genannt - bilden

eine weitere Komponente eines Schutzsystems.
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Fiir ein allgemeines Modell eines Schutzsystems ergeben sich

also vier Grundkomponenten

- eine Menge von Subjekten

- eine Menge von Objekten

- eine Menge von m&glichen Zugriffen der Subjekte auf die
Objekte

- eine Menge von Regeln, die festlegen, welches Subjekt auf
welches Objekt zugreifen darf

Bei allen bisher entwickelten konkreten Modellen von
Schutzsystemen spielen die Begriffe "Schutz" und "Sicher-
heit" (englisch "protection™ bzw. "security") eine ent-
scheidende Rolle. Leider existiert gerade in der deutsch-
sprachigen Literatur keine eindeutige Begriffsbildung: Die
Begriffe "Schutz", "Sicherheit” und "Sicherung” werden oft
iberlappend benutzt. Insbesondere versteht man unter dem
Begriff "Schutz" oft ausschlieBlich die mit dem Bundesdaten-
schutzgesetz zusammenhéingenden Probleme. Aus diesenm Grund
erscheint eine Einordnung der in dieser Arbeit verwendeten
Begriffe in das oben definierte allgemeine Konzept eines

Schutzsystems an dieser Stelle notwendig.

In einem Schutzsystem soll unter dem Begriff "Sicher-
heit" die Garantie verstanden werden, daB die gegebenen Re-
geln eingehalten werden. Die Sicherheit eines Systems be-
zieht sich also immer auf vorgegebene Verhaltensregeln, d.h.
Sicherheit ist ein relatives, nicht absolutes Konzept. Der
Mechanismus, der fiir die Einhaltung der Regeln sorgt, heiBt
"Schutz®. Der Schutzmechanismus muB, um arbeiten zu kbnnen,
die Regeln des Schutzeystems mitgeteilt bekommen. Dies
setzt die Formulierung der Regeln gemisB
voraus; in Kapitel 4

einer Konvention
dieser Arbeit finden sich Beispiele
hierfiir. Die Trennung zwischen dem

Mechanismus, der die
xinhultung der

Regeln iiberwacht (protection mechanism) und
den Regeln selbst (security policy), heiBt
nism-separation”.

tionsmittel fiip

"policy/mecha-
Dieses Prinzip ist ein wichtiges Abstrak-
Schutzsysteme - es entspricht

im wesent-
lichen der Trennung zwischen Spezifi

kation und Implementie-
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rung in der SW-Technologie.

Bevor nun die unterschiedlichen ©bereits existierenden
Ansédtze zum Erreichemn von Sicherheit vorgestellt werden,
soll an dieser Stelle auf verschiedene Schutzprobleme einge-
gangen werden; die hier beschriebenen Probleme sind vor
allem Probleme, die bei der praktischen Anwendung von
Schutzsystemen in Betriebssystemen auftauchen. Sie orien-
tieren sich zum Teil an realen Zugriffssituationem in Be-
triebssystemen, wie z.B. dem Aufruf einer (System-) Proze-
dur durch einen Benutzer und dem damit verbundenen notwen-
digen Zugriffsschutz (wvgl. <Coh75>). Trotzdem sind gerade
diese praktischen Probleme von eminenter Bedeutung: zum
einen muB ein Modell eines Schutzsystems natiirlich Grund-
lagen fiir die Lésung der Probleme in der Praxis szur Verfii-
gung stellen, zum anderen ermdglicht erst die Kenntnis
dieser Probleme eine Beurteilung der bisher vorgeschlagenen

Konzepte zu ihrer L&sung.

Im wesentlichen wird in einem Betriebssystem der Einsatz von

Schutzmethoden an vier verschiedenen Stellen notwendig:

- Schutz des Betriebssystems vor Anwendern
- Schutz der Anwender untereinander
- Schutz der Anwender vor Betriebssystemkomponenten

- Schutz der Anwender vor eigenen Programmen

Die im folgenden dargestellten konkreten Schutzprobleme be-

ziehen sich auf diese Situationen:

- Gegenseitiges MiBtrauen

Beim Aufruf eines (eigenen oder Systel-) Programms durch

einen Benutzer miissen zwei Forderungen erfiillt werden:

# der Benutzer will sichergehen, daB8 das aufgerufene
Programm nicht absichtlich oder versehentlich auf

Daten oder Informationen des Benutzers zugreift
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* das aufgerufene Programm braucht die Garantie, daB8 der
Aufrufende nicht ohne Erlaubnis auf programmeigene

Daten oder Informationen zugreifen kann

Diese beiden Aspekte bezeichnet man zusammen als das Pro-
blem des gegenseitigen MiBtrauens (mutual suspicion).
Programme, die absichtlich versuchen, auf Daten eines
Aufrufers ohne dessen Erlaubnis zuzugreifen, heifBlen
"Trojanische Pferde". Ein Beispiel hierfiir wdre ein Edi-
tor, der seinem Autor geheime Daten seiner Benutzer mit-
teilt. Je nachdem, ob es sich bei der Aktion eines
Trojanischen Pferdes um eine unerlaubte Enthiillung oder
Modifikation handelt, werden in der Literatur wunter-
schiedliche Bezeichnungen verwendet. Im Rahmen der
ndchsten beiden Punkte soll darauf néher eingegangen

werden.

Das Confinement Problem

Das Confinement Problem ist eines der beiden Teilprobleme
des Trojanischen Pferd-Problems. Es behandelt die un-
erlaubte Enthiillung wvon Information durech ein aufge-
rufenes Progranmnm. Dieses Problem wurde zum ersten Mal
von Lampson <Lam73) erkannt. Lampson identifigziert drei
verschiedene Arten von "Kanalen', iiber die ein Programm
Information "durchsickern” lassen kann. Legitime Kanile
sind 3z.B. der Output des Programms, wie Ausdrucke oder
Ausgabeparameter. Speicherkaniile sind g2.B. Files oder
gemeinsame Variable, iiber die Information zu anderen Pro-

grammen iibertragen werden kann. Verdeckte Kandle sgind

Pfade, 4die normalerweise nicht fiir
tragung gedacht 8ind, wie z.B.
men, die Zahl

Programms etc.

Informationsiiber-
die Laufzeit von Program-

oder Frequenz von Plattenzugriffen eines
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- Das Integritdtsproblem

Das Integritd@tsproblem ist der szweite Teilaspekt der
Trojanischen Pferd-Problems. Hier handelt es sich um das
Verhindern von unerlaubter Modifikation oder Zerstirung
von Information durch ein aufgerufenes Programm bzw.

allgemein durch ein nicht autorisiertes Subjekt.

- Ausbreitungseinschrédnkungen fiir Rechte

In vielen realen Schutzsystemen werden die Regeln mit
Hilfe von Rechten realisiert, d.h. ein Subjekt darf
einen bestimmten Zugriff auf ein Objekt nur dann ausiiben,
wenn es das Recht dazu hat (vgl. <Coh75>). Im allgemei-
nen kann in diesen Systemen der Besitzer eines Objekts
Rechte an diesem Objekt an andere Benutzer weitergeben.
0ft ist jedoch eine weitere Ausbreitung (weitere Ubergabe
an einen dritten Benutzer) unerwiinscht. Zur Verhinderung
dieser Situation miissen geeignete Mittel szur Verfiigung
gestellt werden. Auch der Riickruf von Rechten (Besitzer
will ein Recht an einem seiner Objekte nur zeitweise ver-

geben) muB in einem solchen System méglich sein.

Zur Losung dieser Schutzprobleme und zur Durchsetzung der
Regeln eines Schutzsystems gibt es eine Vielzahl von Mecha-
nismen. Fiir diese Mechanismen konnen drei grundlegende

Ziele aufgezeigt werden:

- Schutz von Objekten vor unerlaubten Zugriffen von
Subjekten

- Schutz vor unerlaubter Enthiillung von Information (Daten-
geheimhaltung, privacy)

- Schutz vor unerlaubter Modifikation von Information

(Datenintegritdt, integrity)

Diese Mechanismen kinnen in interne Mechanismen (innerhalb

des Rechners) und externe Mechanismenm (auBerhalb des Rech-



ners) eingeteilt werden (vgl. <Den79>).

- dinterne Mechanismen

* Zugriffskontrolle (access control)

* InformationsfluBkontrolle (information flow control)
* Schluchlgerungakontrolle (inference control)
Verschliisselung von Daten (eryptographic control)

- externe Mechanismen

Sicherung des Gebdudes und Raumes, in dem der Rechner
steht (Zugangskontrolle)

Auswahl ungd Uberwachung des Bedienpersonals wund Be-
nutzerkreiges

Peuerschutsz rfiir Rechner ung Speichermedien

x Diebstahlschutg fiir Speichermedien

Duplizieren von Daten bis gy gewissen Stiitzpunkten
Abschirmung von Ubertragungsleitungen

Verschlﬁsselung zu libertragender Daten
Benutzeridentifikation z.B. iiber Passwérter oder ma-
Schinenlesbare Ausweige (authentification)
Paaavortvertaltung und Sicherung

security monitoring

Security auditing

Diese internen ung externen
Begrifs Datenaicherung
Datenaicherung versteht
nischen MaBnahmen
tion wor Verlust.

berechtigter

Mechanismen werden unter
ZusammengefaBt, d.h. unter
man alle Organisatorischen und tech-
Zur Bewahrung yop gespeicherter Informa-

Zerstérung, unberechtigtem Zugriff und un-
Enderung,
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In dieser Arbeit sollen nur interne Mechanismen be-
trachtet werden, wund hier auch nur die Themengebiete
Zugriffskontrolle und InformationsfluBkontrolle, da nur sie
mit Objektverwaltung im eigentlichen Sinn zusammenhidngen.
Im folgenden findet sich nun ein kurzer lberblick iber die
vier internen Mechanismen (die Modelle fiir Zugriffskontrolle
und InformationsfluBkontrolle werden in Kapitel 4 dieser
Arbeit noch ausfiihrlieh dargestellt und miteinander ver-
glichen).

Die Aufgabe der Zugriffskontrolle (access control) ist

der Schutz von Objekten vor unerlaubtem Zugriff von Sub-
jekten. Das System wird in aktive Einheiten (Subjekte),
passive Einheiten (Objekte) und Zugriffsarten (Operationen)
auf Objekte, wie z.B. "read", "write", "append", "execute",
"eall®™: ‘uaa: eingeteilt. Assoziiert zu jeder Zugriffsart
sind Zugriffsrechte, die die Ausfiilhrung der entsprechenden
Operationen erlauben. Ublicherweise ist der momentane Stand
der Zugriffsberechtigung in der Zugriffsmatrix (access
matrix) hinterlegt. Die Zeilen der Matrix bilden die Sub-
jekte, die Spalten die Objekte (Subjekte sind gleichzeitig
immer Objekte) des Systems. Das (i,j)-te Element der Matrix
enthdlt die Zugriffsrechte des i-ten Subjekts auf das Jj-te
Objekt. Meistens existiert noch ein spezielles Recht "be-
sitzt", bzw. BRechte, die dazu berechtigen, Rechte an 0b-
jekten weiterszugeben oder zu nehmen. Hierfiir und fir das
Erzeugen bzw. Zerstiren von Subjekten oder Objekten gibt es
Regeln, die dann eine entsprechende Verdnderung der Zu-
griffsmatrix bewirken. Die Entscheidung, ob ein Dbeabsich-
tigter Zugriff erlaubt ist, oder nicht, héngt allein vom In-
halt der Zugriffsmatrix ab, nicht vom Wert des Objekts. Man
nennt deshalb diese Modelle "object-dependent” im Gegensatz
zu "value-dependent” oder "content-dependent” Modellen. Da
der Besitzer eines Objekts i.a. entscheiden kann, an wen er
Rechte an diesem Objekt weitergibt, werden diese Modelle in
der englischsprachigen Literatur "discretionary-models™ ge-

nannt.
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Eine Mittelstellung zwischen Zugriffskontrolle und In-
formationsfluBkontrolle nehmen die Modelle fiir die mili-

térische Sicherheit ein. Wichtig ist hier wvor allem der

Schutz vor unerlaubter Enthiillung von Information (In reinen
Objektschutzmodellen ist dies némlich nicht gewdhrleistet,
vgl. Kapitel 4). Diese Modelle basieren ebenfalls auf
einer Zugriffsmatrix. Zusdtzlich sind jedoch Subjekte wund
Objekte in Sicherheitsklassen eingeteilt. Die Klassen sind
eine endliche geordnete Menge, =z.B. ”unklassifiziert",
"vertraulich”, "geheim", "streng geheim". Ziel dieser Mo-
delle ist, daB Information nur in einer Richtung (von wunten
nach oben) flieBen darf. Gewdhrleistet wird dies durch zwei

Regeln:

-~ Hat ein Subjekt read-Zugriff auf ein Objekt, so muB die
Sicherheitsklasse des Subjekts grtBer oder gleich der des
Objekts sein ("einfache Sicherheitsbedingung”).

- Hat ein Subjekt write-Zugriff auf ein Objekt, so muB die
Sicherheitsklasse des Subjekts kleiner oder gleich der
des Objekts sein ("®*-Eigenschaft").

Die erste Bedingung regelt die normale Weitergabe von
Informationen, die zweite Bedingung verhindert das Kopieren
von Information in Dokumente mit niedrigerer Klassifikation.
Auch in diesen Modellen k&énnen Regeln zur Verﬁnderung der
Zugriffsmatrix angegeben werden. 3y beachten ist Jjedoeh,

daB diese Regeln die beiden Eigenschaften erhalten miissen.

Im Gegensatz gu den Modellen fiir militdrische Sicher-
heit betrachten Modelle zur Informationsfluﬂkontrolle (in-
formation flow control) nicht Jjeden potentiellen Informa-

tionsflus, sondern nyr tatsdchliche Flisse. Der Informa-

tionsfluB in Programmen wird von den Eingabevariablen iiber

die eingelnen Statements bis zu den Auagabevariablsn ver-

folgt. Bs gibt syntaktische Hethoden,
ments betrachten

die Formen von State-
und den resultierenden FluB spezifizieren

und semantische Methoden, die zusédtzlich noch Zustdnde

(Werte aller Variablen) berlicksichtigen. Semantische Me-
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thoden sind feiner (vollstindiger) als syntaktische, jedoch
schwieriger anzuwenden. Beide Methoden basieren auf den
Prinzipien der Programmverifikation; sie entdecken nur
Fliisse 1iiber 1legitime und Speicherkaniile. Ein weithin noch
offenes Gebiet ist der FluB iiber verdeckte Kandle. Diese
Kandle sind wahrscheinlich sehr schwierig zu schlieBen. Bis
heute gibt es jedenfalls noch keine L8sung, mnicht einmal

vielversprechende Ansdtze dazu.

Die SchluBfolgerungskontrolle ist ein Mechanismus, der

bei statistischen Datenbanken notwendig ist: Hier miissen
fiir statistische Abfragen sensitive Informationen iiber Indi-
viduen verkniipft werden und statistische Aussagen getroffen
werden, ohne einzelne Informationen preiszugeben. Das Pro-
blem besteht darin, daB durch eine Reihe von geschickt ge-
wihlten statistischen Abfragen und die Korrelation der Ant-
worten untereinander bzw. mit anderweitig erhaltenen
Fakten, vertrauliche Information enthiillt werden kann. Die
Verhinderung der Enthiillung sensitiver Daten iiber Individuen
ist die Aufgabe der SchluBfolgerungskontrolle. Dies ist mit
den bisherigen Methoden zur Zugriffs- oder InformationsfluB-
kontrolle nicht ldsbar. Da jede statistische Zusammenfas-
sung irgendwelche Spuren der Originalinformation enthdlt,
wird es nie ein System geben kdnnen, das nicht liberlistbar
ist. Ziel der Methoden zur SchluBfolgerungskontrolle kann

deshalb nur sein, dies so schwierig wie miglich zu machen.

Bei einer libertragung bzw. Speicherung von Daten in
unsicheren Medien hilft keine der bisher erwdhnten Methoden
vor unerlaubter Enthiillung. Hier ist eine Verschliisselung
der Daten notwendig. Der Originaltext wird nach den Regeln
eines geheimen Schliissels verarbeitet, und ergibt 80 den
- ohne Schliissel unsinnigen - verschliisselten Text. Es gibt
auf diesem Gebiet die verschiedensten Methoden, von ein-
fachen Schliisseln (Information ist leicht zu verschliisseln,
der Schliissel aber auch leicht zu knacken) bis =zu unknack-
baren Schliisseln: Hier ist der Schliissel eine Zufallsfolge
von Bits - genau so lang wie die Information selbst; jedes
Bit des Schliissels gibt an, ob das entsprechende Informa-
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tionsbit komplementiert wird oder nicht. Die Wahl der
Schliissel ist vor allem eine Frage der praktischen Anwen-
dung. Im allgemeinen werden Schliissel benutzt, die wesent-

lich kiirzer sind als die Information selbst.

Wie bereits erwdhnt, werden in dieser Arbeit aus-
schlieBlich die Themen Zugriffskontrolle und Informations-

fluBkontrolle behandelt. Die Griinde dafiir sind:

- nur diese Gebiete sind Themen der Objektverwaltung im
engeren Sinn

- fir den Bereich der SW-Technologie sind nur diese Gebiete
von Interesse

= 1in dieser Arbeit steht die Betrachtung von Schutzaspekten
im Zusammenhang mit Konzepten zur Konstruktion zuverlids-

siger SW-Systeme im Vordergrund

Ziel der bisherigen Ausfilhrungen iliber den Themenkreis
Datenschutz/ -sicherheit war, einen groben Uberblick iiber
die Aufgaben, die mbglichen Mechanismen zur Lésung dieser
Aufgaben und die géngigsten Methoden dafiir zu geben. Der
iberblick sollte zum einen eine Einfithrung in die Problema-
ik geben, zum anderen aber auch eine Abgrenzung des Themas
Schutz innerhaldb dieser Arbeit ermbglichen.

AbschlieBend soll nun an dieser Stelle eine Ubersicht
iber die Historie der beiden hier behandelten Bereiche

Zugriffs- wynd InformationsfluBkontrolle gegeben werden,

soveit dies nicht in Kapitel 4 bei der genaueren Vorstellung
der einzelnen Modelle geschieht.

In Jahre 1966 lieferten Dennis und van Horn mit <Den&6>
den ersten Beitrag zum Thema Schutzsysteme, der allerdings
noch sehr stark am Thema Speicherschutz orientiert war. Der
zentrale Begriff in dieser Arbeit war die sogenannte "
of protection™ (SoP): Jede

bestimmten SOP ab;

"sphere
Berechnung 1l#uft in einer

eine SOP wird dabei durch eine Liste von

“capabilities” spezifiziert. Jede capability besteht aus
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dem Namen eines Objekts und den erlaubten Zugriffem auf
dieses Objekt, eine capability ist also die Zusammenfassung
von Rechten Ybezogen auf Subjekte. Durch die capabilities
der SOP wird somit eine Beschrinkung des Zugriffs von Be-

rechnungen in dieser SOP erreicht.

Der néchste Beitrag zu diesem Thema stammte dann im
Jahre 1968 von Graham. In seiner Arbeit <Gra68>, die auch
noch speicherschutzorientiert ist, definiert Graham so-
genannte "Schutzringe”, eine geordnete disjunkte Menge von
Segmenten 0 ... max; Jje niedriger die Ringnummer ist, desto
hther sind dabei die Zugriffsprivilegien. Der eigentliche
Zugriff auf die Segmente findet dabei iiber "Segment-Deskrip-
toren” statt, die aus den Komponenten Segmentbeginn, Seg-

mentléinge und Zugriffsanzeigen bestehen.

In den Jahren 1969 bis 1972 entstanden die ersten An-
sitze fiir formale Schutzmodelle. Aufbauend auf Arbeiten von
Lampson (<Lam69> und <Lam71>) présentierten Graham und
Denning in <Gra72> die erste formale Darstellung eines
Schutzsystems, bestehend aus Subjekten, Objekten und einer
Zugriffsmatrix; zur Manipulation der Zugriffsmatrix wurden
von den beiden Autoren explizit Regeln formuliert. Das
Modell von Graham und Denning gilt als der Vorldufer der
heute auf dem Gebiet des Zugriffsschutzes grundlegenden Mo-

delle von Harrison (vgl. 4.1.1).

Bis hierher beschiftigten sich die Arbeiten zum Thema
Schutz bzw. Sicherheit ausschlieBlich mit dem Gebiet Zu-
griffsschutz, wobei die ersten Arbeiten mehr als eine Erwei-
terung des bekannten Speicherschutzes anzusehen sind.
Wieder war es Lampson, der 1973 in seinem beriihmten Artikel
"A Note on the Confinement Problem” <Lam73> zum ersten Mal
Probleme der InformationsfluBkontrolle erkannte wund formu-
lierte. Unabhéingig davon entstand ebenfalls 1973 das erste
theoretische Modell zur militdrischen Sicherheit, das
Bell-LaPadula-Modell (vgl. <Bel73> und fe2-¥)



Das erste Betriebssystem mit dem Schwerpunkt Daten-
schutz/ -sicherheit, das System HYDRA, wurde dann inm Jahre
1974 erstellt (vgl. <Coh75>). Der Schwerpunkt lag bei HYDRA
auf dem Gebiet des Zugriffsschutzes; hierfiir stellte das
System verschiedene Mechanismen zur Verfiigung, wie z.B.
eine Unterscheidung der Objekte durch ihren Typ, eine Zu-
griffskontrolle zu Objekten durch capabilities und eine kon-
sequente Einhaltung des "need—to-know"-Prinzips (Vergabe von
nur soviel Zugriffsrechten wie unbedingt nbtig) und des
Prinzips des "information-hiding" (Jede Kenntnis liber die
Repridsentation und Implementierung von Objekten wund Jpera-
tionen ist in Modulen bzw. Subsystemen verborgen). Mit Me-
thoden des Objektschutzes, durch das Verteilen von Informa-
tion in verschiedene Objekte, konnte sogar elementarer Tn-

formationsschutz realisiert werden.

Im Jahre 1976 schlieBlich erstellten Harrison, Ruzzo
und Ullman ein formales Modell flir Zugriffsschutz und leite-
ten in diesem Modell wichtige Aussagen iiber die Entscheid-
barkeit der Sicherheit eines Systems ab (vgl. <Har76> und
4-1.1). Mit dieser Arbeit war die erste Phase in der Ent-
wicklung der Themengebiete Datenschutsz und Datensicherheit

beendet. Inzwischen 8ibt es viele neue Ansitze auf diesem

Gebiet, vor allem im Bereich InformationsfluBkontrolle.
weitere Entwicklung sol] daher bei der detaillierten

trachtung ger einzelnen Modelle in Kapitel 4 dieser Arbeit
vorgestellt werden.

3.5.
225.3 A—n-f—ﬂd_ellggﬂ an ein Modell gur Objektverwaltung

Bisation war dabei die Koordinierung des

Zugrifsg 5
auf Objekte, 4.p. die Verzitgerung des Zugriffs,

bis gewisge Bedingungen erfiillt

konnten s 8ind; diese Bedingungen

abhéingig gein vom Typ des Objekts, von dessen
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Wert, vom Wert der Aufrufparameter und von der gewihlten
Verwaltungsstrategie. Die Aufgabe des Gebiets Schutz be-
steht - unabhéingig, ob es sich um die Teilgebiete Zugriffs-
kontrolle, militdrische Sicherheit oder InformationsfluBkon-
trolle handelt - im Schutz von Objekten vor irgendwelchen
"unerlaubten" Zugriffen, wobei solche unerlaubten Zugriffe
zuriickgewiesen werden miissen. Auch hier ist ein unerlaubter
Zugriff dadurch charakterisiert, daB gewisse Bedingungen,
die von den Regeln zum Zugriff auf die Objekte abhédngen
- und damit letztendlich auch vom Objekttyp, Objektwert, den
Aufrufparametern und der gewihlten Strategie -, nicht er-

fiillt sind.

Hierbei fdllt eine grosse Ahnlichkeit dieser beiden Ob-
jektverwaltungsaufgaben auf: In beiden Fdllen versucht ein
Subjekt, auf ein Objekt =zuszugreifem, und ein Mechanismus
stellt aufgrund ihm vorgegebener Regeln fest, ob gewisse Be-
dingungen erfiillt sind, und damit der gewiinschte Zugriff er-
laubt, verzidgert oder zurlickgewiesen wird. Es gibt eigent-
lich nur zwei kleine Unterschiede: Bei der Synchronisation
betreffen die Bedingungen die Ausfuhrung mehrerer Opera-
tionen (beim Schutz nur die Ausfilhrung einer Operation) wund
beim Schutz wird der Zugriffswunsch entweder erlaubt oder
zuriickgewiesen ("jetzt oder mnie"), wihrend bei der Synchro-
nisation auch die Méglichkeit der Verzbtgerung um eine gewis-
se Zeit besteht ("jetzt oder spéter”).

Diese Zusammenhdnge und Gemeinsamkeiten zwischen Syn-
chronisation und Schutz wurden bisher kaum erkannt. Die
beiden Problemkreise wurden immer in - schon von der Konzep-
tion her - v6llig unterschiedlichen Modellen getrennt von-
einander behandelt. Eine solche Betrachtungsweise erscheint
jedoch sehr unrealistisch, da sie einer adiquaten Behandlung

von Objektverwaltungsproblemen nicht gerecht wird:
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- Beides sind Mechanismen zur Objektverwaltung, die sich
niciht gegenseitig ersetzen kdnnen. Deshalb ist jedes Mo-
dell, das nur einen der ©beiden Aspekte behandelt, im
Sinne eines Gesamtkonzepts filir die Objektverwaltung un-
vollstédndig.

- Es gibt sehr wenige reale Probleme, die reine Synchroni-
sations- oder Schutzprobleme sind. Dies zeigt sich schon
am sehr einfachen Beispiel des 5-Philosophen-Problems
(vgl. <Ker82>).

- Synchronisations- und Schutzmechanismen sind im engen Zu-
sammenhang mit Methoden zur Konstruktion zuverldssiger SW
zu sehen, sie bedingen sich gegenseitig: Ohne Synchroni-
sation- und Schutzmechanismen ist keine zuverlidssige
Software m8glich, da ja die Konsistenz von Objekten nicht
gewiihrleistet werden kann, und ohne Methoden zur Kon-
struktion zuverlissiger Software ist keine Synchronisa-

tion und Schutz realisierbar, da keine zuverlédssige Basis

zur Verfiigung stiinde.

Natiirlich miissen in dieser Arbeit, in der ja ein allge-
meines Modell fiir Objektverwaltungsaufgaben entwickelt
werden soll, Synchronisation und Schutz gemeinsam und ein-

heitlich behandelt werden. Die weiteren an das Modell zu

stellenden Anforderungen entsprechen den in 3.3 erliduterten

SW-Entwurfsprinzipien und sind durch den Einsatz des

ADT-Konzepts im vorliegenden Modell automatisch erfiillt.
Hier sollen diese Anforderungen noch einmal stichpunktartig

aus der Sicht der Objektverwaltung dargestellt werden.
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Einheitliches Konzept zur Realisierung vom 0V

Da die drei Aufgaben allgemeine Objektverwaltung,
Synchronisation und Schutz untrennbar miteinander verbun-
den sind, stellt sich die Forderung nach einem einheit-
lichen Konzept. Insbesondere fiir das Gebiet Schutz er-
gibt sich die Notwendigkeit, in diesem Modell Zugriffs-
kontrolle und InformationsfluBkontrolle zu beriicksichti-
gen. InformationsfluB-Kontrollmechanismen sind vollstén-
diger als Zugriffskontrollmechanismen, d.h. es gibt
Schutzprobleme (wie z.B. das Confinement-Problem), die
alleine mit Zugriffskontrollmechanismen nicht 1&sbar
sind. Andererseits sind viele einfache Zugriffskontroll-
probleme mit InformationsfluB-Kontrollmechanismen nur in-
effektiv 16sbar. Zudem gibt es auch Schutzprobleme, die
sich allein mit einer InformationsfluBkontrolle nicht 18-
sen lassen; hierunter fallen alle mit der Datenintegri-
tit zusammenhidngenden Aufgaben, wie z.B. der Schutz vor

unerlaubter Modifikation oder Zerstdrung.

Abstraktions- und Spezifikationsmdglichkeiten

Gerade fiir ein Modell szur Objektverwaltung spielt die
Moglichkeit der Abstraktion eine wichtige Rolle. Erst
die Trennung zwischen Spezifikation und Implementierung
sowie die Einteilung des Systems im mehrere Abstraktions-
ebenen garantiert das MaB an Flexibilitit, das bei der
Lésung von OV-Problemen gegeben sein muB. Das Modell muB
gestatten, daB durch den OV-Mechanismus die unterschied-
lichsten OV-Strategien durchgesetzt werden kbnnen. Die
Spezifikation dieser OV-Strategien geschieht in nichtpro-
zeduraler Form, =z.B. durch Relationen oder Priddikate,
und muB eine adiquate Formulierung von OV-Strategien er-
méglichen. Hierbei miissen filir jeden Objekttyp wertabhén-
gige Formulierungen m&glich sein, d.h. die Abhéngigkeit
vom Wert des Objekts und dem Wert der Eingabe- und Aus-
gabeparameter. Auch die Mbglichkeit der Einschrinkung
des Zugriffs auf Teilkomponenten des Objekts (z.B. nur
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bestimmte Sitze einer Datei, ...) muB gegeben sein.

- Verifizierbarkeit

Beim Schutz von Objekten spielt der Begriff Sicherheit
eine entscheidende Rolle. Sicherheit bedeutet die Ein-
haltung der spezifizierten Regeln (policy) durch den
OV-Mechanismus. Der Begriff Sicherheit 148t sich auf das
Gebiet der Synchronisation in der gleichen Weise anwen-
den. Es geniigt jedoch fiir ein System nicht allein,
sicher zu sein; von entscheidender Wichtigkeit ist viel-
mehr die Beweisbarkeit seiner Sicherheit. Man beachte,
daB es sich bei der hier angesprochenen Verifikation von
Sicherheit um den Nachweis invarianter Systemeigenschaf-
ten handelt, die implementierungsunabhangig 8ind. Im Ab-
schnitt 3.3.6 wurde dies unter dem Begriff design veri-

fication eingefiihrt.

- Lokalitdt und Modifizierbarkeit

Flir ein Modell zur Objektverwaltung ist die Einhaltung
des Lokalitﬁtsprinzips eine wichtige Voraussetzung, da es
sehr stark zur leichteren Modifizierbarkeit wund Verifi-
zierbarkeit der spezifizierten OV-Strategien beitrigt.
Fir die Objektverualtung bedeutet dieses Prinzip, daB die
Strategien gzur Verwaltung des Objekts im Objekt selbst
definiert 8ind, und die eigentliche Objektverwaltung in
der dem Objekt zugeordneten abstrakten Maschine stattfin-
det; sdEmtliche Vervaltungadaten miissen also im Objekt
enthalten sein. Die Spezifikation der OV-Strategie
sollte auBerhalb der eigentlichen Operationen miglich
sein, um die lodifizierharkeit
weiter zu erhéhen.

von OV-Strategien noch

Durch den Einsatz des um Synchronisations- und Schutz-
aspekte erweiterten ADT-Konzepts

erstellende OV-Modell werden diege

als Grundlage fiir das zu

Anforderungen alle er-
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filit. Bevor hier allerdings die Konstruktion des formalen
0V-Modells présentiert wird, sollen im nun folgenden Kapitel
bisher existierende Schutzmodelle vorgestellt werden und an-
hand der in diesem Abschnitt entwickelten Anforderungen an
ein OV-Modell einer kritischen Betrachtung unterworfen

werden.
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4 Formale Modelle zur Lisung von Schutzproblemen

Im Kapitel 3 dieser Arbeit wurde das Gebiet Schutz und
Sicherheit als eines der notwendigen Mittel zur Objektver-
waltung vorgestellt. Die Schwerpunkte lagen hier bei Schut:z
vor unerlaubter Enthiillung, Modifikation oder Zersttrung von
Information. In diesem Zusammenhang wurden auch die heute
iiblichen Methoden =zum Erreichen dieser Ziele kurz présen-
tiert:

- Zugriffskontrolle durch Objektschutzmethoden

- Informationsschutz durch Objektschutzmethoden
(militdrische Sicherheit)

- InformationsfluBkontrolle

Ziel dieses Kapitels ist eine Vertiefung der Betrach-
tungsweise des Themenkreises Schutz und Sicherheit. Hierzu
werden die wichtigsten existierenden Modelle vorgestellt und
an den im Abschnitt 3.5.4 entwickelten Anforderungen an ein

0V-Modell gemessen.
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4.1 Objektschutzmodelle

In Objektschutzmodellen steht der Schutz von Objekten
vor unerlaubten Zugriffen von Subjekten im Vordergrund. Die
Entscheidung, ob ein Zugriff erlaubt ist, wird hier unabhién-
gig von der Art der Information, die das Objekt enthédlt, ge-
fillt. Als Grundlage fiir diese Entscheidungen sind in einem
Objektschutzmodell gewisse Regeln gegeben, die die Méglich-
keiten der Zugriffe von Subjekten auf Objekte im allgemeinen
einschrénken. Um unerlaubte Zugriffe verhindern zu kbnnen,
miissen in Systemen, die sich an Objektschutzmodellen orien-
tieren, Zugriffsmonitore existieren, die die Zugriffsberech-
tigung priifen und den Zugriffswunsch erlauben oder zurilick-
weisen. Eine Umgehung dieses Monitors, d.h. ein direkter
Zugriff eines Subjekts auf ein Objekt, muB natiirlich ausge-

schlossen sein.

An dieser Stelle soll nicht auf die verschiedenen még-
lichen Implementierungsarten solcher Monitore eingegangen
werden, stehen doch in dieser Arbeit mehr die grundlegenden

Aspekte von Modellen zur Objektverwaltung im Vordergrund.

Objektschutzmodelle sind die grundlegendsten und #lte-
sten Modelle zum Erreichen von Sicherheit in Betriebssy-
stemen. Bis heute wurden schon sehr viele - teilweise auch
sehr verschiedene - Objektschutzmodelle vorgeschlagen, von
denen einige auch in Betriebssystemen implementiert wurden.
Alle diese Ansitze basieren jedoch auf einem gemeinsamen
Grundmodell - dem Zugriffsmatrix-Modell. Aus diesen Grund
wird die Vorstellung und Diskussion dieses Modells einen
breiten Raum in diesem Abschnitt einnehmen. Als ein Bei-
spiel fir ein auf dem Zugriffsmatrix-Modell aufbauendes Mo-
dell wird der von Popek an der University of California at
Los Angeles (UCLA) spezifizierte, realisierte und verifi-
zierte Sicherheitskern fiir das Betriebssystem UNIX présen-
tiert. Weitere Ansitze, wie die Take-Grant-Modelle oder der
Send-Receive-Mechanismus von Minsky werden anschlieBend kursz

vorgestellt.
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4.1.1 Das Zugriffsmatrix-Modell

Die ersten Ansiéitze zu einem formalen Modell fiir den Zu-
griffsschutz stammen von Lampson <Lam71>. Er definiert als
Grundkomponenten fiir ein Schutzmodell eine Menge von Objek-
ten, eine Menge von Doménen (die GriBen, die auf Objekte zu-
greifen) und eine Zugriffsmatrix. Die Zugriffsmatrix ent-
hélt den (momentanen) Stand der Zugriffsberechtigungen der
Doméinen auf Objekte:

Die Zeilen der Matrix bilden die Dominen, die Spalten
die Objekte. Das (i,j)-te Element der Matrix spezifiziert
nun die erlaubten Zugriffe (Rechte) der Doméne i auf das Ob-
Jekt j. Jedes Matrixelement enthidlt eine Menge von Strings,
die sogennanten Zugriffsattribute (sz.B. "read®; . "write"”,
"execute"”, ...). Lampson definiert fiir jedes Zugriffsattri-
but eine "copyflag”, die angibt, ob das Attribut kopiert
werden darf, d.h. an andere Domdnen weitergegeben werden
darf. Im System existiert noch ein spezielles Attribut

"owner", das den Besitz eines Objekts charakterisiert.

Die Verdnderung der Zugriffsmatrix (z.B. durch die
Weitergabe von Rechten) geschieht durch bestimmte Regeln.
Lampson gibt in seiner Arbeit nur Beispiele, wie die Regeln
aussehen kdnnen; da die méglichen Regeln nicht néher spezi-
fiziert werden, kann Lampson auch auf den Begriff Sicherheit
nicht eingehen. Stattdessen versucht der Autor, verschiede-

ne Implementierungsméglichkeiten fiir seinen Ansatz anzu-
geben.

Aufbauend auf den Ausarbeitungen von Lampson erweitern
Graham wund Denning in <Gra72> das Zugriffsmatrix-Modell.
Sie ordmen jedem Objekttyp einen Monitor zu. Jeder Zu-
griffsversuch eines Subjekts (Dom#ine) auf ein Objekt wird
vom, dem Objekttyp Zugeordneten, Monitor durch Lesen des
entsprechenden Elements der Zugriffsmatrix tberpriift. Ver-

inderungen der Zugriffematrix selbst

laufen iiber den Zu-
grirraiatrix-lonitor. Fiir

die Anderung der Zugriffsmatrix
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definieren Graham und Denning 8 Regeln. Sie erlauben das
Kreieren und Zersttren von Subjekten und Objekten und die
Weitergabe bzw. den Riickruf von Rechten. Die Autoremn un-
ternehmen in ihrer Arbeit auch den Versuch, den Begriff

Sicherheit zu definieren:

- Aktionen eines Subjekts, die den Schutzzustand des
Systems nicht @&ndern, dirfen nie nichtautorisierte Zu-
griffe sein

- Aktionen eines Subjekts, die den Schutzzustand des
Systems #ndern, diirfen nicht zu einem neuen Schutzzustand
filhren, in dem irgendein Subjekt mnichtautorisierten Zu-
griff zu irgendeinem Objekt hat

Die Definition wird von Graham und Denning leider mnur
in dieser informellen Darstellung gegeben. Dies hat zur
Konsequenz, daB in diesem Modell keine Aussagen iliber die Be-
weisbarkeit von Sicherheit getroffen werden kdnnen. Aus der
weiteren Diskussion wird zudem klar, daB8 der hier verwendete
Sicherheitsbegriff sehr stark auf dem Vorhandensein "ver-
trauenswiirdiger Subjekte" aufbaut. Es soll an dieser Stelle
nicht weiter auf den Sicherheitsbegriff von Graham und
Denning eingegangen werden. Aus dem Gesagten sollte nur
deutlich werden, daB hier keine klare Definition wvon Sicher-
heit im Sinne unserer Anforderungen an ein 0V-Modell vor-

liegt.

Die Anskitze von Lampson und Graham und Denning waren
die Basis fiir eine formale Darstellung des Zugriffs-
matrix-Modells von Harrison, Ruzzo und Ullman <Har76>. In
dieser Darstellung wurde der Begriff "Sicherheit™ zum ersten
Mal formal definiert und Aussagen iliber die Beweisbarkeit von
Sicherheit in Zugriffsmatrix-Modellen getroffen. Aus diesem
Grund soll das Modell von Harrison hier detaillierter vorge-

stellt und einer eingehenden Betrachtung unterworfen werden.



86

Hodellkomponenten

Das Zugriffsschutz-Modell von Harrison besteht aus
einer Menge von Subjekten, einer Menge von Objekten und
einer Menge von Zugriffsattributen von Subjekten auf Objekte
als Basiskomponenten. Eine Konfiguration des Modells (mo-
mentaner Schutzzustand) ist ein Tripel (S,0,M), wobei § die
Menge der aktuellen Subjekte, 0 die Menge der aktuellen 0b-
jekte (S C 0) und M die aktuelle Zugriffsmatrix mit einer
Zeile pro Subjekt und einer Spalte pro Objekt ist. Das

i,j)-te Element M[i,j] gibt die aktuellen Rechte des i-ten
Subjekts am j-ten Objekt an, ist also eine Teilmenge der
Menge von Zugriffsattributen. Zur Veréinderung der momen-
en Konfiguration stehen eine endliche Menge von Kommandos
(Regeln des Schutzsystems) zur Verfiigung. Anders als bei
Graham wund Denning gibt Harrison keine feste Menge von Re-
geln vor, sondern nur die Form der Kommandos, d.h. die er-

laubte Syntax der Regeln:

command @ (X1,X2,...,Xk)
if r1 in (Xs1,Xo1) and
r2 in (Xs2,X02) and

re in (Xsm,Xom)
then opt1; op2; ...: opn

end

ist 0@ der Name des Komandos und Kty onin; Xic

Hier sind for-
male Parameter fiir Objekte bzw. Subjekte; r1,...,rm sind
Zugriffsattribute. 8l,...,sm und 01,...,0m sind ganze Zahlen

zwischen 1 und k. Jedes ori ist eine der Grundoperationen

enter r into (Xs,Xo) delete r from (Xs,Xo)

create subject Xs destroy subject Xs

create object Xo destroy objeet Xo

auf die Zugriffsmatrix. Das

Prédikat nach "if" heiBt Bedin-
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gung fiir @ , die Folge von Grundoperationen opl,...,opn der
Rumpf des Kommandos O . Die Kommandos sind folgendermassen
zu interpretieren: Falls sédmtliche Eingelbedingungen
"rj in (Xsj,Xoj)" (d.h. das Subjekt Xsj hat das Recht rj
auf das Objekt Xoj) erfiillt sind, wird die Folge der Grund-

operationen opi,...,opn ausgefiihrt.

Ein konkretes Beispiel so0ll dies verdeutlichen: Jedes
Subjekt sei ein ProzeB, und die iibrigen Objekte (auBer den
Subjekten) seien Dateien. Jede Datei habe als Besitzer

genau einen ProzeB8. AuBer dem Recht "own" gebe es noch die
Zugriffsattribute "read", "write" und "execute". Die Sub-
jekte kidnnen folgende Aktionen, die eine Verénderung der Zu-

griffsmatrix bewirken, ausfiihren:
(i) Erzeugen einer neuen Datei

command CREATE (process,file)
create object file
enter own into (process,file)

end

(ii) TUvertragung von Zugriffsattributen (auBer own) an

ein beliebiges anderes Subjekt

command CONFER r (owner,friend,file)
if own in (owner,file)
then enter r into (friend,file)

end

wobei r g {read,vrite.execute]
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T
Fild

b

Besitzer

Riickruf von Zugriffsattributen

Datei

command REMOVE r (owner,exfriend,file)
if own in (owner,file) and
r in (exfriend,file)
then delete r from (exfriend,file)

end
wobei r g {read,write,exe:nte]

8ge

ispiel wird im folgenden zur Erlduterung der W

kungsweise des Modells benutzt.

ergibt sich aus ihrem Effekt

ison definie hierzu erst die

sechs ationen enter,
bject, destroy s object Dies
PR

Ealxt, .., 2k) Q

o
W

Kommando

"
3

in Q' iiber. In
G F--3 Q°,

reflexive und

hier a

der Kommandos

Die Aufangskonfiguration bestehe aus den zwei Prozessen

Sl and i Po:. ing yetnen Dateien. Kein ProzeB soll auf

selbst oder den

sich
anderen ProzeB8 ein Zugriffsrecht haben.
Die i

8 ergibt den folgenden Anfangszustand:

({?‘-PE}.{P1,P2},MO) mit
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P1 0 0
|

P1 erzeuge nun zwei Dateien "code"™ und "daten" und iibergebe
P2 die Rechte "execute" flir "code" und "read" fiir "daten".

Die erforderliche Sequenz von Kommandos ist

CREATE (P1,code)
CREATE (P1,daten)
CONFER execute (P1,P2,code)
CONFER read (p1,P2,daten)

Die Wirkung auf die Zugriffsmatrix kann folgendermaBen dar-

gestellt werden

Br P2 |P1 P2 code
Pil 050 b-- P1| 0 O {own} F--
P2] © 0 P21 0 (o] o}

P1 P2 code daten |P1 P2 code daten
P1| 0 O {own} {own} -- P1| 0 O ({own} {own}
P2| O 0 (4} 0 P2 0 0 {exe} 0

P1 P2 code daten

P1| 0 0 {own} {own}
P2l 0 0 ({exe} ({read}
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Der entscheidende Vorteil des Modells von Harrison
gegeniiber den Vorliufermodellen von Lampson bzw. Gra-
ham und Denning ist die Mtglichkeit, den Begriff Sicherheit

klar definieren zu kdnnen.

Harrison unterscheidet zwei Arten von Sicherheit: Er
bezeichnet szunichst ein Schutzsystem als sicher, wenn der
Zugriff zu Objekten ohne das Zusammenspiel mit dem Besitzer
unamdglich ist. Wegen der Moglichkeit der Weitergabe von Re-
chten an einem Objekt existiert aber im allgemeinen kein si-
cheres Schutzsystem in diesem Sinn. Die Bedingung fiir
Sicherheit muB also eingeschrinkt werden. Harrison schldgt
vor, daB als minimale Bedingung fiir Sicherheit ein Subjekt
zumindest in der Lage sein miiBte, zu bestimmen, ob von ihm
weitergegebene Rechte an seinen eigenen Objekten weiter zu
"nicht vertrauenswiirdigen" Subjekten "durchsickern" ktnnen;

er definiert:

= Ha Komsando o (X100 000) 188t sih Rsoht »  in Zustand
Q:(s,0,N) durchsickern, wenn angewandt auf Q das
Recht r in eine Position der Matrix eintrédgt, in der es

im Zustand Q nicht war.

- EBin Anfangszustand Q0:(S0,00,M0) eines Schutzsystems
heiBt icher fiir ein Recht Ty, wenn von Qo kein Zustang

erreichbar ist, der r durchsickern 1iB8%t.

Gem#B dieser Definition ist natiirlich der Anfangszu-
stand eines Systems, in dem der Besitzer von Objekten Rechte
an diesen weitergeben kann, nicht sicher fiir diese Rechte.
Dieser triviale Pall von "Unsicherheit" ist jedoch nicht von

ateresse. Man wird also vor der Untersuchung, ob ein Zu-

satand fiir ein bestimmtes Recht sicher ist, den Besitzer des
betreffenden Objekts und eventuell auch "zuverlissige" Sub-
Jekte, denen der Besitzer vertraut, aus der Matrix entfer-

nen. Damit k&nnen Z.B. solche Subjekte iiberpriift werden,

denen der Besitzer eines Objekts miBtraut.
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Harrison geht nun der Frage nach, ob in einem belie-
bigen System die Sicherheit eines Zustands gemdB8 seiner De-
finition entscheidbar ist. Leider ist dies nicht der Fall,
d.h. es existiert kein Algorithmus, der die Sicherheit
eines beliebigen Systems entscheiden konnte. Selbst die
Hoffnung, flir jedes System einen speziellen Algorithmus
finden zu kdnnen, der dessen Sicherheit entscheidet, muBte
begraben werden. Harrison beweist diese beiden Sdtze durch
eine Simulation der Turing-Maschine (bzw. universellen
Turing-Maschine) in einem Schutzsystem. Das Sicherheits-
problem eines Schutzsystems wird dann durch die XAquivalens
mit dem Halteproblem der Turing-Maschine als unentscheidbar

bewiesen.
Da die Sicherheitsfrage fiir allgemeine Schutzsysteme
nicht entscheidbar ist, betrachtet Harrison in <Har76> und

{Har78> eingeschrdnkte Klassen von Schutzsystemen:

= Ein Schutzsystem heiBt monc-operational, wenn der Rumpf

jedes Kommandos aus einer einzigen Grundoperation be-
steht. Fiir mono-operationale Schutzsysteme ist die
Sicherheitsfrage entscheidbar <Har76>.

- Die Sicherheitsfrage ist fir Schutzsysteme ohne
"create”-Grundoperationen entscheidbar <Har76>.

- Die Sicherheitsfrage ist fiir Schutzsysteme mit einer end-
lichen Anzahl von Subjekten entscheidbar <{Har78>. Lipton
und Snyder zeigen sogar, daB solche Schutzsysteme rekur-
siv Hquivalent zu Vektoradditionssystemen sind <Lip78>.

- Ein Schutzsystem heiBt monoton, wenn keine
Grundoperationen der Form "delete” und “destroy”

vorkommen. Auch fiir monotone Schutzsysteme ist die
Sicherheitsfrage nicht entscheidbar <(Har78>. Selbst wenn
man die Zahl der Bedingungen pro Kommando in einem mono-
tonen System auf maximal zwei Dbeschrénkt, bleibt die
Sicherheitsfrage unentscheidbar <{Har78>.
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- Ein Schutzsystem heiBt monoconditional, wenn jedes
Kommando hdchstens eine Bedingung enthilt. Es ist noch
unbekannt, ob die Sicherheitsfrage fiir monoconditionale
Schutzsysteme entscheidbar ist <(Har78>. Die Sicherheits-
frage ist jedoch fiir monotone, monoconditionale Schutzsy-
steme entscheidbar <(Har78>. Auch fiir monoconditionale
Schutzsysteme mit "create", "enter” und "delete"” , aber
ohne “"destroy"” Grundoperationen ist die Sicherheitsfrage
entscheidbar <Har78>.

Nach dieser Vorstellung des Zugriffsmatrix-Modells und
insbesondere des Modells von Harrison sind natiirlich die
Vor- und Nachteile und die Frage nach der Anwendbarkeit wvon
Interesse. In dieser Arbeit interessiert daneben besonders,
inwieweit die Anforderungen an ein OV-Modell vom Zugriffs-

matrix-Modell erfiillt werden.

Bemerkungen zum Modell

Das Modell von Harrison ist so allgemein gehalten, daB
sich praktisch jedes Objektschutzsystem, das mit einer Zu-
griffsmatrix oder einer #quivalenten Darstellung arbeitet,
in dieses Modell einordnen 1l&B8t. Dies und die formale Dar-
stellung im Modell machen die Bedeutung des Modells - vor
allem fiir die Erdrterung theoretischer Fragen - aus. Das
allgemeine Zugriffsmatrix-Modell ist auch die Basis fiir
viele erweiterte Modelle, z.B. simtliche in diesem Ab-
schnitt vorgestellten Objektschutzmodelle. Wegen der rela-
tiv leichten Implementierbarkeit einer Zugriffsmatrix und
des dazugehdrigen Schutzmechanismus wurde das Modell schon
in realisierten Schutzsystemen beriicksichtigt (besonders bei
Systemen, die auf dem capability-mechanismus aufsetzen;
Vgl. <Coh75>). In Systemen, die auf dem Zugriffsmatrix-Mo-
dell basieren, liegt der Schutz eines informationsent-
haltenden Objekts im allgemeinen in der Verantwortung des
Besitzers (discretionary model). Deshaldb ist es - ohne Ein-

schrinkungen im Modell zu machen - nicht méglich, Aussagen

Uber den F1lug von Information zu treffen.
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Harrison betrachtet in seinem Modell ausschlieBlich
Verdnderungen der Zugriffsmatrix. Fragen, die den eigent-
lichen Zugriff von Subjekten auf Objekte ©betreffen, werden
nicht angesprochen. Der Sicherheitsbegriff von Harrison be-
zieht sich deshalb nur auf die Weitergabe von Zugriffsrech-
ten und nicht auf den eigentlichen Schutz der Objekte. Der
in dieser Arbeit definierte Sicherheitsbegriff, nimlich die
Garantie, daB durch einen Schutzmechanismus eine gegebene
Menge von Regeln (policy) eingehalten wird, ist wesentlich
unfassender. Von Harrison wird weder der Begriff poliey,
noch ein Schutzmechanismus, der die Zugriffe der Subjekte
auf Objekte regelt, angesprochen. In den Arbeiten von Lamp-
son und Graham und Denning sind durch die Monitore fiir die
einzelnen Objekttypen in gewisser Weise Schutzmechanismen
gegeben; sie iiberwachen den Zugriff der Subjekte auf die
jeweiligen Objekte; die durchzusetzende policy ist dabei
der momentane Stand der Zugriffsmatrix. Bei dieser Inter-
pretation von "policy"™ kann diese allerdings durch jedes
Subjekt, das durch Kommandos die momentane Zugriffsmatrix
dndern kann, ebenfalls gedndert werden. Diese Definition
von policy widerspricht derjenigen dieser Arbeit: Hier wird
unter policy eine Menge von - fir jeden Objekttyp frei vor-
gebbaren - Regeln fiir Zugriffseinschrénkungen auf Objekte
dieses Typs verstanden, die nach ihrer Spezifikation fiir
diesen Typ fest definiert sind. Nur bei dieser Interpreta-
tion 1&Bt sich in einem Modell die Sicherheit - ndmlich die
Einhaltung der gegebenen Regeln durch den Schutzmechanis-

mus - nachweisen.

Die im Zugriffsmatrix-Modell vorgebbaren Zugriffsein-
schrinkungen hiéngen vom Subjektnamen, Objektnamen und den
Rechten, die das Subjekt auf das Objekt hat, ab. Solche
- nicht wertabhingigen - Strategien ermbglichen nur eine
grobe Definition des Zugriffsschutzes. Auf diese Weise sind
"content-dependent-policies™, d.h. policies, die vom Inhalt
des Objekts (dessen Wert) abhéingen, mnicht definierbar.
Nicht zuletzt steht das Zugriffsmatrix-Modell im Widerspruch
zum Lokalitd@tsprinzip, da die Entscheidungen iiber den Zu-
griff auf ein Objekt nicht in der drtlichen Nihe des Ob-
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jekts, sondern global im System, gefdllt werden.

Die vorstehenden Ausfiihrungen sollten zeigen, daB das
Zugriffsmatrix-Modell, um als formales Modell fiir Zugriffs-
schutz zu dienen, aber auch um die Basis fiir konkrete Imple-
mentierungen =zu sein, noch in einigen Punkten erweitert und
mit Leben erfiillt werden muB. Nichtsdestoweniger sind ge-
rade die Resultate von Harrison bezliglich der Entscheidbar-
keit von Sicherheit in seinem Sinn sehr interessant fir wei-

tere Forschungen auf diesem Gebiet.

4.1.2 Das UCLA-Modell von Popek

Ziel der Arbeiten, die unter der Leitung von Popek an
der University of California at Los Angeles (UCLA) durchge-
fiihrt wurden, war die Entwicklung von Mitteln, die von einem
Betriebssystem “Datensicherheit" ©beweisen kinnen (<Pop78>,
<Pop79>, <Wal80>»). Dies erforderte zum einen die Entwick-
lung eines Modells und einer Systemarchitektur, die helfen
sollte, den SW-Aufwand fiir Schutzentscheidungen und die
Durchsetzung von Schutz zu reduzieren; durch die Verlage-
rung der Aufgaben in den Betriebssystemkern und die Trennung
zwischen policy und Mechanismus wurde dies unterstiitzt. Zum
anderen muBten Verifikationsmethoden entwickelt werden, um

die Datensicherheit beweisbar zu machen.

Konkreter Anwendungsbereich der Arbeiten war das De-
sign, die Spezifikation, Implementierung und Verifikation
eines Sicherheitskerns fiir das Betriebssystem UNIX. Die
wichtigste Aufgabe in diesem Zusammenhang war eine klare De-
finition von Sicherheit, um die Grundlage flir die Verifi-

zierbarkeit von Sicherheit zu schaffen.

Das Modell von Popek basiert im Grunde auf dem Zu-
griffsmatrix-Modell: Entscheidungen iiber die Erlaubnis
eines Zugriffs werden aufgrund einer Capability-Liste, die

gewissermaBen die Implementierung der Zugriffsmatrix dar-
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stellt, getroffen. Allerdings ist der Blickwinkel bei Popek
véllig anders als bei Harrison: Wihrend Harrison die Ver-
dnderungen der Zugriffsmatrix 2.B. durch die Weitergabe von
Rechten betrachtet, interessiert beim Konzept der Daten-
sicherheit (data security) von Popek ausschlieBlich der ei-
gentliche Zugriff der Subjekte auf die Objekte. Dies hat
natiirlich auch eine unterschiedliche Interpretation des
Sicherheitsbegriffs zur Folge, die aber dem Verstédndnis in
dieser Arbeit nédher ist. Das Modell enthélt keine speszielle
policy, wund es werden auch keine Regeln fiir den Aufbau und
die Verdnderung der Zugriffsmatrix gegeben. Popek riumt je-
doch ein, daB jede beliebige policy auf einfache Art und
Weise in das Modell eingebettet werden kann. Ansatzpunkt
hierfiir ist der sogennante “policy manager”, der die Zu-

griffsberechtigung abcheckt.

Der Sicherheitskern des UCLA-Betriebssystems wurde in

vier Abstraktionsebenen spezifiziert:

Top - Level

!

Abstract - Level

f

Low - Level

!

PASCAL - Code

Die Top-Level Spezifikation entspricht dem formalen Modell
und wird als abstrakte Maschine dargestellt. Die Ab-
stract-Level Spezifikation ist eine bestimmte Interpretation
der abstrakten Maschine: die Kern-Operationen werden fest-
gelegt, die Objekte werden feiner strukturiert. Die hier
niher spezifizierten Objekte und Operationen werden dann in
der Low-Level Spezifikation noch detaillierter ausgearbei-
tet. Die eigentliche Implementierung findet in PASCAL-Code



statt.

Die Verifikation dieses Sicherheitskerns ist das Haupt-
anliegen der Arbeiten von Popek. Hierzu muB die korrekte

Implementierung der jeweils héheren Ebene durch die nilichst-

niedrige Ebene gezeigt werden. Dabei werden die bekannten

Verifikationsteehniken von Hoare <Hoa69> und Wulf <Wul7

eingesetzt (vgl. 3.3),

Das Sicherheitskriterium wird von Popek in den Begrif-
fen der abstrakten Maschine des Top-Levels angegeben. In
<(Pop78> findet sich eine formale Darstellung der abstrakten
Maschine, auf die inm folgenden n#her eingegangen werden
soll.

Modellkomponenten

Grundlage des Modells von Popek ist eine abstrakte Ma-

schine. Sie besteht aus vier Komponenten M: (S,so0,I,T). S

ist hier eine Menge von Zustédnden, wobei jeder Zustand durch

die momentane Objektmenge. eine E/A-Liste und den aktuellen

Prozesl charakterisiort ist. Die Objektmenge enthdlt die

Subjekte, die sonstigen Objekte und ein spezielles Objekt

"protection data"” (eine Menge von capabilities), das den
Schutzzustand, d.h. die

Jedes Objekt best

Zugriffsberechtigungen enthdlt.

eht wiederum aus einem Namen, dem Typ, dem
Speicherort und dem eigentlichen Wert.

der

Allerdings sind auf
Ebene der abstrakten Maschine ynd fir
Sicherheit im Modell

die Definition von
ausschlieBlich die Existenz von Ob-

Jekten und die Forderung, da8 gie Namen der Objekte eindeu-
tig sind, von Interesse.

80 ist der Anfangszustang der Maschine, I ist eine Men-

GRS Yon Instruktionen, die bei ihrer Ausfiihrung die Maschine

inen anderen Uberfiihren. Der Effekt
der Instruktionen ist durch die Zustandsiibergangsfunktion

gegeben; es handelt sich hier ausschlieB-
Verﬁnderung von

T: 1 x8 > S

PR . die Ohjektwerten. nicht der Zu-
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griffsmatrix (d.h. von "protection data"). Die detail-
lierte Struktur der Maschine wird erst bei ihrer Interpreta-
tion durch die Abstract-Level Spezifikation gegeben; gie
ist fiir die Herleitung des Sicherheitsbegriffs nicht ndtig.

Zusammenspiel der Grundkomponenten

Um die Sicherheit der Instruktionen ©beim Zugriff auf
Objekte Dbeweisen zu konnen, braucht man zuerst einen MaB-
stab, d.h. eine Moglichkeit, anzugeben, wie 8ich die In-
struktionen gem#B8 Spezifikation - wenn der Zugriff vom Sy-
stem erlaubt wird - verhalten sollen; konkret heiBt dies,
auf welche Objekte eine bestimmte Instruktion bei einem ge-
wissen Zustand beabsichtigt, zuzugreifen. Zur Spezifikation
des Dbeabsichtigten Verhaltens der Instruktionen werden im
Modell zwei Relationen Ref (fiir reference, d.h. lesender
Zugriff) wund Mod (fir modify, d.h. verdndernder Zugriff)

eingefiihrt:

Ref: S x I x Objektname -> { true,false}
Mod: S x I x Objektname -> { true,falsel}

Die Relationen Ref und Mod geben an, ob eine Instruktion i
in einem Zustand s auf das Objekt mit Namen n laut Speszifi-
kation lesend bzw. schreibend zugreift, oder mnicht. Ref
und Mod sind also ein Teil der Spezifikation der Imstruk-
tionen und haben mit dem tatséchlichen Effekt einer Instruk-

tion nichts zu tun.

Ein Aspekt des Sicherheitsbegriffs von Popek ist nun
die Frage, ob sich die Imnstruktionen bei ihren Zugriffen auf
Objekte wirklich gem#B ihrer Spezifikation verhalten. Hier-.
gzu ist es notwendig, zu definieren, wann ein Objekt durch
die Ausfiihrung einer Instruktion tatsdchlich gelesen oder
veréindert wird. Popek fiihrt hierfiir die "actual access re-
lations" ein. An dieser Stelle soll auf eine formale Dar-
stellung dieser Relationen vergichtet werden, da in
Kapitel 5 dieser Arbeit bei der Definitiom von Abfrage und
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Verinderung im formalen Modell n&her auf diese Zugriffsdefi-

nitionern eingegangen wird.

Mit den Definitionen, wann ein Objekt in einem Zustand
durch eine Instruktion gelesen oder modifiziert wird, ist
Popek nun in der Lage, seinen Sicherheitsbegriff zu defi-
nieren. Er gibt hierfiir drei Sicherheitszusicherungen an,
die fiir jede Interpretation der abstrakten Maschine bewiesen

werden miissen:

- Geschiitzte Objekte diirfen nur dureh explizite Nachfrage
verdindert werden, d.h. ein Objekt darf durch eine In-
struktion nur dann geiindert werden, wenn diese die Verdn-
derung spezifiziert.

- Geschiitzte Objekte diirfen nur durch explizite Nachfrage
gelesen werden, d.h. ein Objekt darf durech eine Instruk-
tion nur dann gelesen werden, wenn diese das Lesen spegi-
fiziert.

= Zugriffe zu geschiitzten Objekten sind nur erlaubt, wenn
es das Objekt “"protection data" gestattet, d.h. auf ein
Objekt darf nur zugegriffen werden, wenn die Jeweilige
policy es erlaubt.

Mit diesen drei Zusicherungen wurde von Popek die
Grundlage geschaffen, fiir den entwickelten Betriebssystem-

kern "Datensicherheit” zu beweisen.

Bemerkungen zum Modell

Im Modell von Popek spielt der Begriff "Datensicher-
heit" eine entscheidende Rolle. Wichtigstes Ziel des Mo-
dells ist eine klare Definition von Sicherheit, um deren
Verifizierbarkeit gy ermdglichen. Durch die Trennung zwi-
schen Spezifikation und Implementierung der Instruktionen
vurde eine Basis geschaffen, auf der aufbauend - durch die

Verifikation der drei Sicherheitsnuuicherungen - die Daten-
sicherheit

bringt die

eines Systems nachgewiesen werden kann. Hierbei
Spezifikation eines Systems in mehreren Abstrak-
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tionsebenen weitere Erleichterung. Diese Spezifikations-,
Abstraktions- und VerifikationsmGglichkeiten tragen wesent-
lich zur Bedeutung des Modells bei; sie entsprechen auch im
wesentlichen den Anforderungen, die in Abschnitt 3.4.4 an
ein OV-Modell gestellt wurden. Ein weiteres wichtiges Merk-
mal ist die Allgemeinheit des Modells. Sie 1d8t eine Ein-
bettung der wunterschiedlichsten Systeme szur L&sung von
OV-Aufgaben zu. Dies wird natiirlich durch die Mdglichkeit,
beliebige policies in das Modell eingzubringen, zusétzlich

unterstiitzt.

Imn Gegensatz zu Harrison betrachtet Popek keine Ver#n-
derungen des Objekts "protection data", d.h. die Weitergabe
von Rechten oder das Kreieren bzw. Zerstdren von Objekten.
Popek erwdhnt zwar, daB entsprechende Regeln bzw. Opera-
tionen leicht in sein Modell eingebettet werden k&nnen, er
18t jedoch vb6llig offen, wie diese Einbettung in den
"policy-manager” zu geschehen hat. Inébesondere fehlen an
dieser Stelle Ansitze zur Formalisierung von policies bzw.
der Regeln zur Verlnderung des Objekts protection data.
Dies ist deshalb von so grosser Bedeutung, weil durch die
Erweiterung der bisher statischen policy (némlich des 0b-
jekts protection data) auf dynamische policies der Sicher-
heitsbegriff wesentlich beeinfluBt wird.

Die Entscheidung, ob ein Zugriff erlaubt oder zuriickge-
wiesen wird, fdllt abhéngig vom Vorhandensein einer entspre-
chenden capability im Objekt protection data. Content-de-
pendent-policies sind wie beim Modell von Harrison deshalbd
nicht darstellbar. Eine weitere Einschrinkung des Modells
von Popek besteht darin, daB fiir die Definition von Sicher-
heit nur die Zugriffstypen “read” und “write" Dbetrachtet
werden. AbschlieBend wire hier noch zu erwihnen, daf - wie
bei Harrison - durch die Entscheidung iiber die Erlaubnis
eines Zugriffs an szentraler Stelle das Lokalitdtsprinzip
verletzt wird, und InformationsfluBaspekte nicht betrachtet

werden.



Durch seine Spezifikations-, Abstraktions- und Verifi-
kationsmbglichkeiten eignet sich das Modell von Popek sehr
gut als Basismodell fiir konkrete Betriebssystem-Implementie-
rungen. Hierfiir spricht auch, daB das Modell bereits seine
erste Bewidhrungsprobe in der Praxis hinter sich  hat. Eine
notwendige Ergiinzung des Modells ist allerdings die Méglich-

keit der Formalisierung von policies.

4.1.3 Weitere Objektschutzmodelle

Neben den bisher vorgestellten Modellen von Harrison
und Popek gibt es noch einige Ansliitze fiir Modelle zur Lésung
von ZugriffsachutzProblemen- An erster Stelle sind hier die
Sogenannten "Take-Grant-Modelle" Zu nennen, die von mehreren
Autoren betrachtet wurden (<Jon76>, <Lip77>, {Jon78a>,
Bis79>, | <SayB15).. .Ein weiteres Modell ist der Send-Recei-
ve-Mechanismus von Minsky (<Min81a) ung <Min81b>). Um den
Rahmen dieser Arbeit nicht zu Sprengen, sollen diese Ansidtze
Jedoch nur kurz vorgestellt werden, sind sie doch nicht von
80 grosser Bedeutung fiir den Objektschutz wie die beiden Mo-
dells von Harrison und Popek.

Take—GranE:!odelle

Die Take-Grant-Hodelle benutzen gur Modellierung von

Zugriffskontrolle Graphen, sind aber im Prinzip spezielle

Zugri fsmatrix-Modelle. Der Schutzzustand in einem
leke-Grant-Model1 ist ein gerichteter Graph. Die Knoten des

Graphen sing Subjekte oder Objekte, die

tall ; :

stellen die Zugriffsrechte im momentanen Schutzzustand dar,
d.h. eine Kante yon einem Knoten x
an, das

gerichteten Kanten

Zu einem Knoten y seigt

X gewisse Zugriffsrechte auf ¥ hat. Die Beschrif-
tung der gerichteten Kante igt

dabei die Menge der Zugriffs-
rechte von ¢ auf y,

wobei als mégliche Zugriffsrechte
take" ungd "grant" in Frage kommen. Ein

Knoten x ayf Knoten y bedeutet, daB sich x

"read”, "write”.

take-Recht von
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alle Rechte von y auf andere Knotem nehmen kann, ein
grant-Recht von x auf y, da8 x alle eigenen Rechte auf

andere Knoten an y weitergeben kann.

Es gibt eine feste Menge Regeln, um Knoten oder Kanten
zu einem Graph hingzuzufiigen oder von einem Graph wegzu-
nehmen: Die Take-Regel und Grant-Regel fiiben die entspre-
chenden Rechte aus, mit der Create-Regel kann ein neuer Kno-
ten kreiert werden, und die Remove-Regel nimmt Rechte von
einer Kante weg (werden simtliche Rechte einer Kante ent-

fernt, wird auch die Kante entfernt).

Die Sicherheitsfrage stellt sich in Take-Grant-Modellen
genau wie bei Harrison: "Kann ein Subjekt x ausgehend von
einem gegebenen Anfangszustand ein bestimmtes Zugriffsrecht
zu einem Objekt y bekommen ?" Dies ist hier - im Gegensatsz
zum Modell von Harrisom - entscheidbar. Der Grund dafiir
ist, daB es sich bei Take-Grant-Modellen um eine feste Menge
von Regeln handelt, nicht um beliebige Regeln aus einer fe-
sten Menge von Grundkomponenten wie bei Harrison. Aus die-
ser Einschrinkung gegeniiber dem Modell von Harrison Tresul-
tiert aber auch die ©beschrinkte Einsatzmbglichketmit der
Take-Grant-Modelle. Ein weiterer grosser Nachteil dieser
Modelle ist ihre "Symmetrie®: Kann ein Subjekt x ein Zu-
griffsrecht auf ein Objekt y, auf das bereits ein Subjekt z
ein Zugriffsrecht besitzt, bekommen, so kann 2z auf sd@mtliche
Objekte, zu denen x Zugriffsrechte besitzt, ebenfalls diese

Zugriffasrechte bekommen.

Aufbauend auf dem Take-Grant Grundmodell présentiert
Jones in <Jon78a> eine Erweiterung, die die Anwendbarkeit
des Modells vergrissern soll: Sie fiihrt “property sets"
ein, die das beabsichtigte Verhalten der Subjekte spezifi-
zieren. Hierdurch 1dB8t sich eine selektive Weitergabe von
Rechten modellieren. Neuere Ansdtze, die auf dem
Take-Grant-Modell aufbauen, stammen von Bishop und Snyder
<BisT9>. Sie betrachten den méglichen FluB von Information
in Take-Grant-Modellen und unterscheiden zwischen zwei

Transferarten, de-jure Transfer, d.h. das Recht, die Infor-
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mation zu lesen, wird iibertragen, und de-facto Transfer,
d.h. die Information selbst wird iibertragen, ohne daB das
Recht fibertragen wurde. Dieser Ansatz ist durchaus interes-
sant, es fehlt jedoch die Miglichkeit der spezifischen Wei-

tergabe von Rechten wie bei Jones.

Das Modell von Minsky

Minsky betrachtet in seinem Modell den Transport von
Rechten szwischen Subjekten. Er setzt ebenfalls auf einenm
graphentheoretischen Ansatz auf, wversucht jedoch die Nach-
teile der Take-Grant-Modelle zu vermeiden. Sein Send-Recei-
ve-Mechanismus erlaubt Selektivitdt beim Transport von Rech-
ten, er bietet sogar Moglichkeiten, wertabhiingige Entschei-
dungen bei der Weitergabe von Rechten zu treffen. Die wohl
wichtigste Verbesserung gegeniiber den bisherigen Modellen
ist die Beriicksichtigung des Lokalitdtsprinzips: Der
Send-Receive-Mechanismus ist 80 konzipiert, daB der Trans-
port von Rechten in eine gegebene Domiine bzw. aus einer be-

stimmten Domine von Entscheidungen und Rechten innerhalb
dieser Domiine abhingt.

Minsky gibt aufbauend auf dem Send-Receive-Mechanismus
Approximationen  fiir "flow(x,y,right)" (d.h. das Recht
“rdght" kann von x nach y flieBen) an, und legt die Falle
dar, in denen rlow(x,y,right) entscheidbar ist. Allerdings
beschriinkt sich Minsky wie Harrison oder die einfachen
Take-Grant-Modelle auf den FluB der Rechte in seinem System.
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Bemerkungen

Die Take-Grant-Modelle sind Spezialfdlle des Modells
von Harrison, besitzen allerdings gegeniiber diesem aufgrund
ihrer Einschri@nkungen entscheidende Nachteile. Die Erwei-
terung von Jones ermdglicht zwar eine selektive Weitergabe
von Rechten, jedoch rdumt Jones selbst ein, daB dies nur
eine von vielen notwendigen Erweiterungen der Take-Grant-Mo-
delle ist. Interessant ist der Ansatz von Bishop und
Snyder, in Take-Grant-Modellen Fragen des Informationsflus-
ses zu betrachten; allerdings bleiben die sonstigen Mdngel
der Take-Grant-Modelle hier weiterhin bestehen. Das Modell
von Minsky vermeidet zwar die Nachteile der Take-Grant-Mo-
delle, beschridnkt sich aber auf Betrachtungen iiber die Wei-

tergabe von Rechten.

Insgesamt sind alle vorgestellten Ansétze mehr oder
weniger unvollstdndig verglichen mit den in 3.5.3 gestellten
Anforderungen an ein 0V-Modell, insbesondere, was Spezifika-~-
tions-, Abstraktions- und Verifikationsmdglichkeiten anbe-

langt.

4.1.4 Zusammenfassung

In den vorhergehenden Abschnitten wurden die exi-
stierenden Objektschutzmodelle vorgestellt. Diese Modelle
lassen sich in zwei Klassen einteilen: Modelle, die die
Weitergabe von Rechten betrachten wie das Zugriffsmatrix-Mo-
dell, die Take-Grant-Modelle und der Send-Receive-Mechanis-
mus, und solche, bei denen der eigentliche Zugriff auf 0b-
jekte im Vordergrund steht, wie das UCLA-Modell. Die unter-
schiedliche Betrachtungsweise von Zugriffsschutz fihrt in

beiden Klassen zu verschiedenen Sicherheitsbegriffen.

Bisher gibt es noch kein Objektschutzmodell, das Dbeide
Aspekte - den Transport von Rechten und die eigentlichen Zu-
griffe auf Objekte - behandelt. Die Modelle fiir die Weiter-
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gabe von Rechten erlauben es nicht, durch Angabe einer
policy das beabsichtigte Verhalten beim Transport von Rech-
ten zu spezifizieren, wdhrend Popek in seinem Modell fiir die
Zugriffe auf Objekte - durch die Angabe der Relationen fiir
das beabsichtigte Verhalten der Instruktionen - eine Zu-
griffapolicy definiert. Auch die in dieser Arbeit geforder-
ten Abstraktions- und Verifikationsmdglichkeiten sind nur im

Modell von Popek enthalten.

Das einzige Modell, das auch InformationsfluBaspekte
behandelt, ist das Take-Grant-Modell von Bishop und Snyder.
Die Notwendigkeit einer solchen Betrachtung zeigt schon ein
einfaches Beispiel: Seien A, B und C Subjekte, 01 und 02
Objekte. Die Zugriffsrechte seien folgendermassen verteilt:

A B c
own read write read
u// v
01 02

Hier kann Information durch B von 01 nach 02 fliessen, d.h.
C kann unter Umstinden de-facto einen read-Zugriff auf 01
bekommen. Solche Informationsflilsse sind in reinen Objekt-
schutzmodellen nicht zu entdecken.

Die bisherigen Ausfiihrungen haben gezeigt, daB die exi-
stierenden Objektschutzmodelle - gemessen an den aufgezeig-
ten Anforderungen - alle unvollsténdig sind. Dariiberhinaus
muB ein OV-Modell neben reinem Zugriffsschutz auch Informa-
tionsschutzaspekte berlicksichtigen. Im niichsten Abschnitt
sollen nun Modelle vorgestellt werden, die mit Objektschutz-
methoden Informationsschutz realisieren.
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4.2 Modelle fiir militdrische Sicherheit

Alle Modelle, die in diese Klasse von Schutzsystemen
fallen, versuchen, Informationsschutz innerhaldb eines 0Ob-
jektschutzmodells =zu efreichen. indem der gleichzeitige
Lese- und Schreibzugriff, den ein Subjekt auf Objekte aus-
iiben kann, beschrinkt wird. Hauptziel ist hier der Schutsz
vor unerlaubter Enthiillung von Information. Grundlage
vieler Modelle ist das Zugriffsmatrix-Modell. Die Erwei-
terung Dbesteht darin, daB Sicherheitsebenen eingefilihrt wer-
den, die den Subjekten und Objekten zugeordnet werden. In-
formationsfluB ist nur erlaubt von niedrigeren zu héheren
Sicherheitsebenen bzw. innerhalb einer Ebene. Der so defi-
nierte militdrische Sicherheitsbegriff wird in der englich-

sprachigen Literatur als "multilevel-security” bezeichnet.

Die ersten formalen Modelle hierfiir stammen von Walter
et al. (<Wal74>, <Wal75a>, <Wal75b>) und Bell und LaPadula
(<Bel73>, <BelT74>, <Bel75>). Da beide Modelle einander sehr
ghnlich sind, soll hier nur das Bell-LaPadula-Modell darge-
stellt werden. Alle weiteren existierendem Modelle fiir In-
formationsschutz mit Objektschutzmethoden basieren auf dem
Bell-LaPadula-Modell. An erster Stelle wire hier das Modell
von Feiertag zu nennen: es diente als formales Modell fiir
die Spegzifikation von PSOS (Provable Secure Operating Sy-
stem) wund die Verifikation von KSOS (Kernelized Secure Ope-
rating System). Weitere Ansétze, wie die Modelle von Biba
und Grohn sowie die hierarchischen Take-Grant-Modelle von

Bishop werden im AnschluB daran kurz présentiert.
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4.2.1 Das Bell-LaPadula-Modell

Die Notwendigkeit des Schutzes von Information vor wun-
erlaubter Enthiillung bei militdrischen Anwendungen veran-
laBte die amerikanische Luftwaffe, die Entwicklung von
Sicherheitskernen und von formalen Modellen zur Realisierung
der Anforderungen eines militdrischen Systems zu unterstiit-
zen. Auf diese Weise entstanden die beiden - einander sehr
dhnlichen - Modelle von Walter und Bell und LaPadula. Auf
der Basis des Zugriffsmatrix-Modells werden Subjekten und
Objekten sogenannte Klassifikationen und Kategorienmengen
zugeordnet, und so die Sicherheitsstufe der Subjekte und Ob-
jekte definiert. Der Sicherheitsbegriff der Modelle wunter-
scheidet sich wesentlich von dem der Objektschutzmodelle von
Harrison oder Popek: Sicherheit bezieht sich hier auf den
InformationsfluB8 im Modell, der nur von niedrigeren zu hb&-

heren Sicherheitsebenen gestattet wird.

Wegen der Khnlichkeit der beiden Modelle soll hier nur
das Bell-LaPadula-Modell vorgestellt werden. Eine formale
Darstellung des Modells wird dabei nur soweit gegeben, wie
es zu seinem Verstédndnis notwendig ist; wichtiger ist an
dieser Stelle eine Interpretation und Beurteilung des Mo-
dells. In <Riid77> findet sich eine Zusammenfassung der ver-
schiedenen Artikel von Bell (<Bel73>, <Bel74>, <Bel75>) in
formaler Darstellung.

Modellkomponenten

Die Grundkomponenten des Modells sind eine endliche
Menge von Subjekten S, eine endliche Menge von Objekten 0
und eine Menge von Zugriffsattributen 2 := {lesen,schrei-
ben.anhﬁngen,ausfﬂhren.hesitzen}, wobei hier "lesen" als
read-only, "anhiingen" als write-only und "schreiben" als
read/write-Zugriff zu verstehen sind. Die Zugriffsmatrix-
menge ZM wird definiert als Menge aller m x n
Elementen

Matrizen mit
aus ? (z) (wobei m und n die Kardinalitdt von S
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bzw. O sind). Fiir den Informationsschutz in diesem Zu-
griffsmatrixmodell definieren Bell und LaPadula die folgen-

den Komponenten:

- eine endliche, geordnete Menge von Klassifikationen C

- eine endliche Menge von Kategoriem Kat

- vier Zuordnungsfunktionen F: f1: 8 -> C £2: O =5 0
£3: 5 -> P(xat) £4: 0 -> P(xat)

Die Klassifikationen geben an, wie stark eine Information zu
schiitzen ist; ein Beispiel wire { "unklassifiziert", "ver-
traulich", "geheim", "streng-geheim"}. Die Kategorien defi-
nieren spezielle Zugriffsprivilegien, 2.B. ["Peraonalbﬂro',
"Forschungslabor”, "Fertigung", "Verwaltung"”}. Die Zuord-
nungsfunktionen ordnen jedem Subjekt bzw. Objekt eine Klas-
gifikation und eine Menge von Kategorien zu; sie definieren
dadurch die Sicherheitsstufe des Subjekts bzw. Objekts.

Ein Zustand v im Modell ist charakterisiert durch die
aktuell stattfindenden Zugriffe, den momentanen Stand der
Zugriffsmatrix und die aktuellen Zuordnungen der Sicher-
heitsstufen. Die Menge aller Zustiénde V ist somit definiert
als vi= $(s x0zx2Z) x2ZNxPF, ein Zustand v als
ves (6, N, T). Die Zustandsiiberginge werden definiert durch
eine Menge von Regeln der Form 0 : RxV=>ExY ; wobsei
R Anforderungen von Subjekten sind und E die Entscheidungen
iiber die gestellten Anforderungen. Anforderungen bestehen
aus Anforderungselementen ("bekommen"”, "geben", "freigeben",
"nehmen", "dndern”, "erzeugen", "zerstdren”) und den An-
gaben, welches Subjekt die Anforderung stellt, an welches
Subjekt/Objekt die Anforderung gestellt wird und um welche
Zugriffswiinsche es sich dabei handelt. Ein Beispiel hierfiir
wire r = (s1,nehmen,s2,03,anhéingen), d.h. =81 mbchte s2 das
Zugriffsattribut “anhiingen" fir o3 entziehen. Als migliche
Entscheidungen kommen "ja", "nein", “Fehler" mand T o(d.nl

unzusténdig) in Frage.
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Die so definierten Regeln entsprechen genau den Kcmman-
dos bei Harrison, beschréinken sich aber nicht - wie bei
Harrison - auf Verdnderungen der Zugriffsmatrix. Bell und
LaPadula definieren fiir ihr Modell 10 feste Regeln:

- Leseanforderung

- Anhéngeanforderung

- Ausfihrungsanforderung
= Schreibanforderung

- Freigabe von Zugriffen

- Ubergabe von Zugriffsattributen zwischen Subjekten

= Zuriickforderung von Zugriffsattributen zwischen
Subjekten
- Knderung der Klassifikations- und Kategorienfunktion

eines Objekts
- Erzeugung von Objekten Aktivieren bzw. Deaktivieren
- Zerstdrung von Objekten } von Objekten, da feste Matrix
Auf eine formale Darstellung aller Regeln soll hier verzich-
tet werden, da dies den Rahmen dieser Arbeit erheblich
sprengen wiirde. Stattdessen wird im folgenden am Beispiel
der Regel fiir Leseanforderungen das Wesentliche fiir das Ver-

stdndnis der Wirkungsweise der Regeln herausgearbeitet.

Zunidchst werden hierfiir einige Abkiirzungen und Nota-

tionen bendtigt:

e= s 2. 0,2) dafiniere sine Anforderung, v = (b,M,f)
einen Zustand.

plus b(r,v) := (bu{(02,0,2)},4,¢)

Seien A,B Subjekte oder Objekte.

A >=% B := fo(B) >= fc(b) A frat(a) 3 fkat(B), d.n. die
Klassifikation von A ist grisser als die von B und die Kate-
gorienmenge von B ist in der von A enthalten. Die Regel fiir
Leseanforderungen ist nun definiert als:
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[ (2,v) falle 5 BI(P), 4.00 % (O4="ATHA

[ ‘a="bekommen"A 0 2# A Az="lesen")
!

p1(r,v):= ¢ (ja,plus b(r,v)) falls Bi(r)A"lesen™ € M(02,0) A
‘l 02>=*0A Vo [(s,0”,schreiben)Eb

V(s,0” ,anhéngen)Eb] (o™ >=%*s)

i
i
E
|
L (nein, v) sonst

Bi(r) ist hier die sogenannte Bedingung der Regel, die
die notwendige Besetzung der Anforderungsparameter defi-
niert, und das Prédikat "lesen" € M( 02,0) bedeutet, daB das
Leserecht fiir das Subjekt 02 auf das Objekt o in der aktu-
ellen Zugriffsmatrix vorhanden sein muB. Die beiden zusdtz-
lichen Voraussetzungen fiir die Ausfiihrung der Regel beziehen
sich auf die von Bell und LaPadula geforderten Sicherheits-
eigenschaften; im AnschluB an das Beispiel wird darauf noch

detailliert eingegangen.

Sind alle Voraussetzungen erfiillt, so besteht die Wir-
kung der Regel darin, der Menge der aktuellen Zugriffe b im
momentanen Zustand v den Zugriff ( 02,0,lesen) hinsusufiigen,

ansonsten bleibt der Zustand v unverédndert.

Zusammenspiel der Grundkomponenten

Die Wirkung der Regeln ergibt sich aus ihrem Effekt auf
die Zustinde im Modell. Dies soll an einem konkreten Bei-
spiel anhand der Regel fiir Leseanforderungen noch erlédutert
werden. Eine wichtige Rolle in der Arbeit von Bell und
LaPadula spielt der Sicherheitsbegriff. Wie erwdhnt unter-
scheidet er sich wesentlich von dem der Modelle von Harrison
und Popek. Bell und LaPadula unterscheiden zwei Bedingungen

fiir Sicherheit:
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- Die normale Sicherheitsbedingung (SB)
Die normale Sicherheitsbedingung verhindert lesenden Zu-
griff eines Subjekts auf ein Objekt mit hdherer Sicher-
heitsstufe: Ein Subjekt hat nur dann Lesezugriff gzu
einem Objekt, wenn seine Klassifikation gréBer oder
gleich der des Objekts ist, und seine Kategorienmenge
eine Obermenge der des Objekts ist, oder formaler:
Ein Tripel (s,o0,2z) erfiillt die SB relativ zu f, gdw.
sc{auafﬂhren,anhangen,besitzen}v(sc{lesen,schreiben}A
s>=%0)
Ein Zustand v = (b,M,f) heiBt sicher, wenn jedes
(s,0,2) Eb die SB relativ zu f erfiillt.

- Die *-Bigenschaft
Die *-Eigenschaft verhindert das Kopieren von Information
in Objekte mit niedrigerer Sicherheitsstufe: Hat ein
Subjekt gleichzeitig Lese- und Schreibzugriff zu 0Objek-
ten, 8o miissen die Klassifikationen der Objekte mit
Schreibzugriffen grisser oder gleich denen der Objekte
mit Lesezugriffen sein. Analoges gilt fiir die Katego-
rienmengen. Formal ausgedriickt heiBt dies:
Ein Zustand v = (b,M,f) erfiillt die *_Eigenschaft, wenn
fir jedes sgs gilt
Vo1 ((a,o1.schre1ben)£ bv(s,o01,anhéingen) € b)
Vo2 ((s,02,1esen) € bv(s,02,schreiben) € b) (o1 >=% o2)

Durch diese beiden Bedingungen ist im Modell von Bell
und LaPadula gewdhrleistet, dag Information immer nur von
niedrigeren gy hiheren Sicherheitsebenen fliessen kann.
Bell und LaPaduls beweisen, daB die angegebenen Regeln die
SB und *-Eigenschaft erhalten, d.h. daB8, ausgehend von
einem Zustand, der die SB und *-Eigenschaft erfiillt, durch
Anwendung der Regeln nur Zustinde erreicht werden kdnnen,
die die beiden Bedingungen ebenfalls erfiillen

B
eVOr nun das Bell-LaPadula-Nodell gusammemfassend
bewertet ¥verden sol1,

wird im folgenden noch an einem kon-
kreten Beispiel die Wirk

Ungsweise der Regeln auf Zustinde




und

die

Regeln dargestellt:

Beriicksichtigung der Sicherheitsbedingungen in den

Der momentane Zustand des Systems sei vt = (b,M,f) mit

b = {(s1,03,anhiingen),(82,02,1lesen) }

M: ol 02 o3
{heaitzen.lesan, {lesen,anhﬁn—
s1 schreiben,an- 0 gen}
hingen}
{vesitzen,lesen,
s2 {anhéngen} schreiben,an- 0
hiéing.,ausfiihr.}
{hesitzen,leaen,
83 (s} 0 schreiben,an-
héngen}
) fo fkat
s1 3 {2,1}
s2 2 {a, v}
s3 5 {v}
ol 3 {alh}
02 1 {=,v}
03 1 {v}
&1 will nun aus o1 1lesen und stellt die Leseanforderung

r1 = ( k.bekommen,s1,o1.lesen)



Die Antwort auf diese Anforderung ist

p1(r1,vt) = (nein,vt), weil s1 noch einen Anhénge-Zugriff
auf o3 hat und o3 <* o1, d.h. die ®-Eigenschaft wlirde ver-
letzt werden (wiirde die Anforderung in der Regel nicht
zurlickgewiesen, kénnte s1 Information von ol lesen und in o3
anhlingen). s1 muB also zuerst seinen Anhéinge-Zugriff auf o3
freigeben, bevor r! erlaubt wird, d.h.

21 = X 1freigeben,s1,03,anhiingen)
rRsw ik »bekommen,s1,01,lesen)

Der Zustand v #ndert sich dabei in zwei Stufen:

95(r1°,vt) = (ja,vt+1=(b",M,£)) mit b ={(82,02,1esen)}
P1(r2”,vt+1) = (Ja,vt+2=(b " ,M,£)) mit
b“-{(l1.oT,legen),(n?,oZ.lesenH

Die Zugriffsmatrix und die Zuordnungsfunktion f #ndern sich
bei den angegebenen Regeln nicht.

henerkun‘cn zum Modell

Ziel des Modells von Bell und LaPadula ist das Errei-
chen von Informationsschutz im militirischen Sinn durch Ob-
Jektschutzmethoden: Information darf nur von niedrigeren zu
héheren Sicherheitsebenen fliessen. Dies wird durch zwei

Zusicherungen, die einfache Sicherheitsbedingung (SB) und
die ’-Eigenschart. erreicht.

Der 80 definierte Sicherheitsbegriff von Bell und
LaPadula ist v8llig anders als der bei Harrison oder Popek,
er bezieht gich nicht auf Verinderungen der Zugriffamatrix
oder die Einhaltung von Zugriffespezifikationen, sondern be-
trachtet Zugriffe ausschlieBlich in Begug auf Informations-
flu8 gwischen Sicherheitsebenen. Die von Bell definierte
Policy (Information mur von unten nach oben) ist aus ver-

sch
iedenen Grinden sehr eingeschrinkt und unrealistisch:
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Information kann nur in einer Richtung flieBen. Es kann
aber durchaus sein, daB die Verkniipfung von schutzwiirdi-
gen Informationen bzw. eine geeignete Extraktion aus
einer schutzwilirdigen Information nicht mehr eines Schut-
zes bedarf. Dariiberhinaus gibt es Beispiele fiir System-
funktionen, die unter dieser policy nicht 18sbar sind.
Das hierfiir eingefiihrte Konzept der “trusted processes”
brachte allerdings statt eines L&sungsansatzes nur eine

Flut von weiteren ungeldsten Problemen (vgl-4.2.4).

Ein InformationsfluB von unten nach oben kann immer
stattfinden, d.h. die Integritdt von Objekten einer
hdheren Sicherheitsebene kann nicht gewdhrleistet werden.

Jeder potentielle InformationsfluB wird betrachtet, nicht
nur tatsichlich beabsichtigte Informationsfliisse (vgl.
4.3)

Es ist keine Selektivitdt fiir InformationsfluB8 mdglich,
d.h. hat ein Subjekt Lesezugriff auf ein bestimmtes 0b-
jekt, so kann es die darin enthaltene Information in
jedes einem anderen Subjekt gehdrende Objekt iibertragen,
sofern dies eine hbhere Sicherheitestufe besitst.

Ee sind keine wertabthiingigen Entscheidungen mbglich

Die von Bell und LaPadula definierte policy ist fest, es

sind keine Anderungen mdglich

Die definierte policy bezieht sich nur auf potentiellen
InformationsfluB. Der FluB von Rechten im System und die
eigentlichen Zugriffe der Subjekte auf die Objekte werden
nicht betrachtet.

Das Modell kennt nur die festen Zugriffstypen lesen,

schreiben, anhiéngen, ausfiihren und Besitzer
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- Der Sicherheitsbegriff des Modells basiert darauf, dasB
sich die Subjekte - auBerhalb von Objekten - nichts "mer-
ken" k&nnen, da immer nur gleichzeitige Zugriffe betrach-

tet werden.

Im Modell von Bell und LaPadula wird zwar ein Schutz-
mechanismus zur Durchsetzung der definierten policy nicht
explizit angegeben, er ist aber aufbauend auf den Opera-
tionsregeln 1leicht definierbar. Deshalb besteht auch die
MGglichkeit, Sicherheit im Sinn des Modells zu beweisen,
d.h. zu beweisen, daB der definierte Schutzmechanismus die
angegebene policy durchsetzt. Allerdings ist dies wegen der
eingeschrinkten policy und dem daraus resultierenden Sicher-
heitsbegriff von geringer Bedeutung fiir die Praxis. Weitere
Nachteile des Modells sind wie bei Harrison die fehlenden
Spezifikations- und Abstraktionsméglichkeiten und der Wider-
spruch zum Lokalitﬁtaprinzip und zur Modifizierbarkeit.

Das Bell-LaPadula-Modell war das erste formale Modell,
das auch Informationsschutsz betrachtete, ist aber heute nur
mehr von historischenm Interesse. In der Zwischenzeit ent-
standen einige Neuformulierungen des Modells, die teilweise
die oben aufgefiihrten Nachteile zu vermeiden versuchen.
Eines dieser Modelle - gas Modell von Feiertag - soll nun im
nichsten Abschnitt genauer betrachtet werden.

4.2.2 Das Modell wvon Feiertag

Seit Mitte der siebziger Jahre arbeiteten am Stanford

Research Instityte (srI International) Feiertag, Neumann und

andere an Methoden Zur Spezifikation, Implementierung und
Var!fikation sicherer

Betriebssysteme. Ergebnis dieser
Arbeiten yar der

Sogenannte HDM-Ansatgz. HDM bedeutet

Hierarchical Development Methodology"”, d.h. % Saudell
8ich hierbei um eine

Sichere Betriebssrutele.
dhnelt sehr stark der Metho

hierarchische Entwurfsmethode fiir
Die grundséitzliche Vorgehensweise
de, die von Popek bei der Spezi-



fikation, Implementierung und Verifikation des UCLA-Sicher-
heitskerns angewandt wurde (vgl. 4:¥22);%9d R ausgehend
von einem formalen Sicherheitsmodell wird das Betriebssystem
in mehreren Abstraktionsebenen (Top-Level, Intermedi-
ate-Level, Bottom-Level) spezifigiert. Zwischen den ver-
schiedenen Abstraktionsebenen werden Abbildungen angegeben,
die als Basis fiir den Beweis der korrekten Implementierung
einer Ebene durch die ndchstniedrigere Ebene dienen. Zu-
sammen mit dem Beweis, daB die Top-Level-Spezifikation die
im formalen Modell geforderte policy erfilllt, kann so die
Erfiillung der policy durch die Implementierung gezeigt wer-

den.

Eine praktische Anwendung fand HDM bei der Spezifika-
tion von PS0S (Provably Secure Operating System), einem Be-
triebssystem mit einer Hierarchie von abstrakten Maschinen,
und bei der Spezifikation und Verifikation von KSO0S (Kerne-
lized Secure Operating System), einem Betriebssystem mit nur
einer Spezifikationsebene. In beiden Féllen war die einge-
setzte Spezifikationssprache SPECIAL (<Rob77>), eine nicht
prozedurale Sprache, die eine Spezifikation in der von Par-
nas vorgeschlagenen Art und Weise (vgl. Kapitel 3) ermbg-
licht. Imn Rahmen von HDM wurden auch zahlreiche Verifika-
tionstools - wie z.B. der “Boyer-Moore theorem prover® -
geschaffen. Eine Zusammenfassung des HDM-Ansatzes findet

sich in <CheB81>.

Das der Hierarchical Development Methodology zugrunde-
liegende Sicherheitsmodell wurde von Feiertag, Levitt und
Robinson in <Fei77> beschrieben. In dieser Arbeit prisen-
tiert Feiertag =zwei Modelle fiir milit&rische Sicherheit.
Das erste Modell ist eine verallgemeinerte Version der
Bell-LaPadula- und Walter-Modelle. Das zweite ist eine Pri-
zisierung des ersten Modells und hat in einigen Punkten AKhn-
lichkeit mit dem Bell-LaPadula-Modell. Wichtigstes Ziel bei
dieser Neuformulierung war, das Modell leicht anwendbar fiir
die Sicherheitsbeweise von Systemspezifikationen zu machen:
Mit diesem Modell wurde z.B. die militdrische Sicherheit
der Top-Level-Spezifikationen von KS0S und PSOS bewiesen.
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Der Sicherheitsbegriff von Feiertag unterscheidet sich
wegen dieser Anforderungen an das Modell von dem des
Bell-LaPadula-Modells. Militdrische Sicherheit wird hier
nicht durch Lese- oder Schreibzugriffe von Subjekten auf 0Ob-
jekte definiert, sondern iiber die funktionale Abhingigkeit
von Operationen verschiedener Sicherheitsebenen. Aus diesem
Grund muB sich Feiertag auch nicht auf die Zugriffsarten
"lesen”, "schreiben”, "anhingen" und "ausfiihren" auf Objekte

beschrinken, sondern kann beliebige Operationen betrachten.

Das Modell befaBt sich ausschlieBlich mit der policy
fiir militdrische Sicherheit, d.h. die Zugriffsschutzanfor-
derungen der 'diacretionary models™ werden nicht ©behandelt;
deshalb basiert es auch nicht auf einer Zugriffsmatrix, son-
dern ist in Form einer abstraktan Maschine gegeben. Natir-
lich kbnnen in eine Spezifikation, deren militérische
Sicherheit bewiesen werden 8011, zusdtzlich Zugriffsschutz-
mechanismen, wie z.B. capabilities, eingebaut werden. Die
militdrische Sicherheit ist jedoch unabhéingig davon und auch
ohne die Semantik der Zugriffsschutzmechanismen beweisbar.
Obwohl das Modell von Feiertag nur als Neuformulierung des
Bell-LaPadula - Modells présentiert wird, beinhaltet es
wegen des verdnderten Sicherheitsbegriffs schon Konzepte der

InformationsfluBmodelle fiir militdrische Sicherheit (vel.
4.3).

Modellkomponenten

Feiertag definiert sein Modell mit Hilfe der abstrakten
Raschine <S,2z0,L,"<",I,K,R,Nr,Ns>. Hierbei ist S die Menge

aller méglichen Zustdnde der Maschine und so der Anfangszu-

stand. L ist die Menge der Sicherheitsebenen, wobei nicht

mehr - wie bei Bell-LaPadula - explizit zwischen Klassifika-

tionen ung Kategorienmengen unterschieden wird. Die Rela-

ti > Tyt
on ">" bzw. >=" definiert eine Halbordnung auf L, ent-
@er Relation ">-%*" }oi Bell und LaPadula. 1

ist
s hdie Menge aller miglichen Operationsaufrufe im System;
bendtigt eine Operation

spricht also

Parameter, dann ist die Operation
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mit jeder unterschiedlichen Parameterbelegung der Operation
ein eigenes Element von I. (Im dieser Arbeit zugrundelie-
genden Modell wird das Analogon zu I als Aktivitédtenmenge,
ein Element daraus als Aktivitdt bezeichnet (vgl. auch
<Ker82>)).

K ist eine Funktion, die jedem Operationsaufruf eine
Sicherheitsstufe gzuordnet, d.h. K : I =-> L, und R ist die
Menge der Resultate der Operationsaufrufe. Die Funktionen
Nr und Ns definieren die Zustandsiibergéinge der Maschine und
das éntsprechende Resultat bei Anwendung eines Operations-
aufrufs in einem Zustand, d.h. Fr : I x 8 ->R und
Ns : I x S -> S; sie bestimmen also die Dynamik der Ma-
schine. Aufbauend auf der so definierten abstrakten Ma-
schine soll nun zuerst das Grundmodell und anschlieBend das
prizisierte Modell mit den dazugehdrigen Sicherheitsbe-

griffen definiert werden.

Zusammenspiel der Grundkomponenten

a) allgemeines Modell

Im allgemeinen Modell bleiben die Komponenten der ab-
strakten Maschine noch uninterpretiert. Fir die Definition
von Sicherheit werden noch einige niitzliche Abkiirzungen ein-
gefiihrt:

T bezeichnet die Menge aller mbglichen Folgen von Opera-
tionsaufrufen, d.h. T = 1%,

M : Sx T =>S ist als Erweiterung von Ns auf T definiert,
d.h. M ist die reflexive, transitive Erweiterung von Ns.
E:TxL ->T ist eine Funktion, die aus einer gegebenen
Folge von Operationsaufrufen diejenigen "ausblendet”, die
eine hohere Sicherheitsstufe als die angegebene besitzen.
Mit diesen Definitionen wird nun Sicherheit wie folgt defi-

niert:

(P1) (Vi€1,s€s, t1,t2eT) E(t1,K(1)) = E(t2,K(41))
===> Nr(i,M(s,t1)) = Nr(i,M(s,t2))



Informal heiBt dies: werden zwei Operationsaufrufsequenzen,
die sich nur durch Operationsaufrufe einer hheren Sicher-
heitsstufe als einer gegebenen Stufe 1 untersdheiden. auf
einen Zustand der Maschine angewandt, so ergibt ein an-
schlieBender Aufruf einer Operation mit dieser Sicherheits-
stufe 1 in beiden Féllen das gleiche Resultat. Anders aus-
gedriickt, Operationen kbnnen nur Resultate einer Operation
der gleichen oder htheren, nie einer niedrigeren Sicher-

heitsebene beeinflussen.

Diese Definition driickt auf einfache Art und Weise die
Erfordernisse der militdrischen Sicherheit, daB Information
nur von unten nach oben flieBen darf, aus. Der Vorteil
gegeniiber dem Bell-LaPadula-Modell ist, daB beliebige Zu-
griffsarten betrachtet werden k6nnen. Leider ist durch die
abstrakte Natur dieser Definition ein Beweis der Sicherheit
einer Spezifikation im Sinne der policy des Modells sehr er-
schwert. Dies 1liegt daran, daB im Beweis eine Induktion
iber alle méglichen Operationsaufruffolgen durchgefiihrt
werden muB. Aus diesem Grund wird von Feiertag das Modell

weiter interpretiert und prézisiert.

b) prézisiertes Modell

Hier werden gegeniiber dem Grundmodell die Zustdnde der
abstrakten Maschine als Kreuzprodukt aller Zustandsvariablen
interpretiert. Jeder Variablen vV wird durch die Funktion H
eine Sicherheitsstufe H(v) zugeordnet. Feiertag fiihrt drei

Funktionen als Abkiirzungen ein, mit deren Hilfe dann Sicher-
heit definiert werden kann:
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P sl ey I I v bildet einen Zustand in das geordnete
Y v(a(v)=1) Tupel von Werten von Variablen der
Sicherheitestufe 1 ab.

Q1 : § -> TWf v Analog zu Pl definieren Q1 und D1 die
Vv(H(v)<=1) Abbildung in Tupel von Wertem von
Variablen der Sicherheitsstufe <= 1

Pl : 8 <> I]- v und =(>=1)

Vv[1(H(v)>-1n

Feiertag definiert nun fiir sein prizisiertes Modell drei
Sicherheitseigenschaften, deren Konjunktion etwas stérker
ist, als (P1) des allgemeinen Modells. Man beachte, da8 bei
der Formulierung "j" irgendeine Funktion des entsprechenden

Definitions- und Wertebereichs meint.

(P2a) (Vier)( 3 5)(V ses) Fr(i,s) = j(Qk(i)(s))
Dies heiBt, da8 das Resultat eines Operationsaufrufs
[¥r(i,8)] nur abhingig 4ist von Variablen mit einmer
niedrigeren oder gleichen Sicherheitsstufe wie der
Operationsaufruf [QK(i) blendet die Variablen mit
héherer Sicherheitsstufe als der Operatiomsaufruf i

aus] .

(p2v) (Vi€1,1eL)( 33)(V ses) P1(Ns(i,s)) = j(Q1(s))
Dies bedeutet, daB die Werte aller Variablen einer be-
stimmten Sicherheitsstufe nach irgendeinem Operations-
aufruf [Ns(i,s) ist das Tupel der Werte aller Vari-
ablen, Pl blendet alle mit Sicherheitsstufe + 1 nns]
nur von Variablen mit einer niedrigeren oder gleichen
Sicherheitsstufe abhiingig sind [3(Q1(s))] .



120

(P2c) (Vi€1,s€8) DK(i)(s) = DK(i)(Ne(i,s))
Diese Bedingung sagt aus, daB durch die Ausfiihrung
einer Operation einer bestimmten Sicherheitsstufe
Variablen einer niedrigeren Sicherheitsstufe nicht ge-
dndert werden [Dk(i)(s) , d.h. die Werte der Variab-
len mit Stufe < K(i) werden durch die Ausfiihrung von
i, d.h. Ns(i,s) nicht beeinfluBt].

Der Beweis, daB (P2a), (P2b) und (P2¢) (P1) 4implizieren,
findet sich in <(Neu77>. Setzt man Variable mit den Objekten
bzw. Operationen mit den Subjekten des Bell-LaPadula-Mo-
dells gleich, so entspricht die Bedingung (P2a) der einfa-
chen SB und (P2b) der *-Eigenschaft. (P2c) ist eine Eigen-
schaft, die im Bell-LaPadula-Modell nicht direkt behandelt
wird: Ein Beispiel hierfiir wire, daB ein Operationsaufruf
der Stufe TOP SECRET einer Variablen der Stufe SECRET den
Wert einer Variablen der Stufe CONFIDENTIAL zuordnet. Diese
Operation ist im militdrischen Sinn nicht sicher, da eine
Operation der TOP SECRET-Ebene Daten der SECRET-Ebene modi-

figiert (auch wenn der Wert aus der CONFIDENTIAL-Ebene
stammt).

Beu-rkun‘on zum Modell

Das Hauptziel des Modells von Feiertag war seine
einfache und problemlose Anwendbarkeit beim Beweis der mili-
tirischen Sicherheit von Systemspegzifikationen. Der Sicher-
heitsbegriff von Feiertag basiert wegen dieser Anforderungen
auf der funktionalen Abhiingigkeit von Operationsaufrufen,
nicht auf den potentiellen Zugriffen von Subjekten auf Ob-
Jekte. Beim dabei betrachteten InformationsfluB handelt es
8ich nicht um pPotentiellen FluB wie im Bell-LaPadula-Modell,

sondern nur up tatsichlich beabsichtigte Pllisse szwischen
verschiedenen Sicherheit:ebenen.
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Durch seine Spezifikations-, Abstraktions- und Verifi-
kationsmdglichkeiten innerhalb des HDM-Ansatzes gewinnt das
Modell sehr stark an Bedeutung. Die Trennung 2zwischen Spe-
zifikation und Implementierung und der Beweis der Sicherheit
der Spezifikation zusammen mit dem Beweis der Korrektheit
der Implementierung bezogen auf die Spezifikation ermég-
lichen einen Sicherheitsbeweis im militérischen Sinn. Aus
der Moglichkeit der Verwendung von rekursiven Funktionen und
Existenz- und Allquantoren bei der Spezifikation resultiert
aber im allgemeinen die Unentscheidbarkeit der funktionalen
Abhéingigkeit und damit auch der militérischen Sicherheit der
Spegifikation. Feiertag gibt jedoch entscheidbare Ablei-
tungsregeln zum Beweis der funktionalen Abhéngigkeit an und
rdumt ein, daB diese Regeln bei bisherigen Spezifikationen
zum Beweis geniigt hidtten. Weitere Vorteile des Modells von
Feiertag im Vergleich zum Bell-LaPadula-Modell bestehen in
folgenden Punkten:

- Feiertag beschrinkt sich nicht auf bestimmte
Zugriffsarten, sondern kann aufgrund des anderen
Sicherheitsbegriffs beliebige Operationen betrachten.

- Durch die Betrachtung aller méglichen Operationsaufrufe
sind wertabhiingige Entscheidungen (abhéingig vom Wert der
Parameter) moglich; auch Selektivitdt ist hierdurch in

gewisser Weise formulierbar.

Der wohl gewichtigste Mangel des Modells von Feiertag be-
steht darin, daB es sich auf Anwendungen der militédrischen
Sicherheit beschrinkt (vgl. 4.2.4). Die schon bei der Be-
schreibung des Bell-LaPadula-Modells aufgezeigten Probleme
der "trusted processes”, der fehlenden Integritét von Objek-
ten und der festen, nicht #nderbaren, policy bleiben also
bestehen. Dariiber hinaus fehlen bei der Formulierung des
Modells Ansitze fiir die Integration von Zugriffskontroll-
mechanismen und Mechanismen zur Kontrolle der Weitergabe von

Zugriffsrechten, auch wenn dies natiirlich pringipiell szu-
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sitzlich in das Modell eingebaut werden kann. Das Modell
jst von seiner Konzeption her - dhnlich wie das Modell von
Popek - besonders geeignet fir den Einsatz bei der Spezifi-

kation und Verifikation von Sicherheitskernen in Betriebssy-

stemen.

Insgesamt betrachtet liegt die Bedeutung des Modells
durch seine Spezifikations-, Abstraktions- wund Verifika-
tionsmbglichkeiten im Einsatz fir praktische Anwendungen,
wie z.B. bei den Projekten PS0S und KS0S. Die Beschrinkung
auf militdrische Sicherheit bedeutet jedoch eine wesentliche
Einschréinkung fiir die allgemeine Anwendbarkeit des Modells.

4.2.3 Weitere Modelle fiir militdrische Sicherheit

Das Modell von Bell und LaPadula ist wohl das ©bekann-
teste der Modelle fiir militdrische Sicherheit, und Grundlage
fir alle Modelle mit diesen Sicherheitsanforderungen.
Zusammen mit dem Modell von Feiertag, das seine Bedeutung
aus der Anwendbarkeit flir Sicherheitsbeweise von Systemspe-
zifikationen gewinnt, wurde es deshalb detailliert vorge-
stellt.

Aufbauvend auf dem Bell-LaPadula-Modell entwickelte Biba
in <BibT7> ein Modell, das die Integritdt von Objekten be-
riicksichtigt. Die Arbeit von Grohn <Gro76> behandelt eben-
falls die Integritét von Objekten, untersucht aber zusdtz-
lich die Anwendbarkeit des Bell-LaPadula-Modells auf Daten-
banken, worauf hier jedoch nicht eingegangen wird.

Auch in neuester Zeit entstanden noch einige Artikel,

in denen Modelle fiir militédrische Sicherheit prisentiert

moTden. An erster Stelle wikren hier die Arbeiten von Bishop

¢Bis81> und Wu <(Wu 81> Zu nennen; sie befassen sich mit der

Inteégration von militirischen Sicherheitspolicies in die be-

kannten Take-Grant-Modelle (vel. 4.1.3). Wegen der Khn-

lichkeit der beiden Ansitze 80ll hier nur das Modell von
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Bishop vorgestellt werden. Eine weitere Vertffentlichung
von Dion <DioB81> hat wie die Arbeiten von Biba und Grohn
eine Erweiterung des urspriinglichen Bell-LaPadula-Modells in
Richtung Integritd#t von Objekten zum Thema; da hier Jjedoch
nichts grundlegend neues gebracht wird, wird dieser Artikel
hier nicht ndher betrachtet.

Insgesamt kdnnen alle erwdhnten Ansidtze - um den Rahmen

nicht zu sprengen - nur kurz diskutiert werden.

Datenintegritédtsmodelle

Als eine der grundlegenden Aufgaben von Schutzmecha-
nismen wurden in Kapitel 3 dieser Arbeit der Schutz vor un-
erlaubter Modifikation von Daten, d.h. die Forderung nach
Datenintegritdt, prisentiert. Im Modell von Bell und
LaPadula wird dieser Gesichtspunkt leider fiberhaupt nicht
beriicksichtigt, es wird ausschlieBlich die Datengeheimhal-
tung, d.h. der Schutz vor unerlaubter Enthiillung von Infor-
mation, betrachtet. Diesen Mangel versucht Biba in <BibTT>
durch die Einfiihrung von Integritédtsebenen und einer Inte-
gritdtspolicy aufzuheben. Integritétsebenen werden dabei
analog zu Sicherheitsebenen durch Klassifikationen und Kate-
gorienmengen definiert, und eine Relation >=%* wird auf den
Integritétsebenen eingefiihrt. Biba definiert nun verschie-
dene Moglichkeiten fiir Integritdtspolicies, wobei die soge-
nannte "policy of strict integrity"” das duale Gegenstiick zur
security-policy von Bell und LaPadula ist, d.h. ein Subjekt
kann nur Objekte lesen, die eine hdhere oder gleiche Inte-
grititsstufe besitzen, und nur solche Objekte mit niedri-
gerer oder gleicher Integrititsstufe modifizieren.

Auch in der Arbeit vom Grohn werden zum Schutz vor wun-
erlaubter Modifikation Integrititsebenen eingefiihrt, die
durch Funktionen gs und go den Subjekten bzw. Objekten zu-
geordnet werden. Zusammen mit den Funktionen fs und fo, die
die Sicherheitsstufen der Subjekte bzw. Objekte definieren,
entstehen so die sogenannten Schutzstufen s und No, wobei
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M =f x g ist. Eine Relation >=" fiir die Schutzstufen wird

definiert als:

M(a) >= M(B) gdw. fc(A) >= fc(B)A fkat(Aa) 3 fkat(B) A
ge(a) <= gc(B) A gkat(a) & gkat(B)

(fec bzw. gc sind hierbei die Klassifikations-, fkat und
gkat die Kategorienfunktionen).

Analog zu Bell und LaPadula wird nun die einfache Schutzbe-
dingung und die *-Eigenschaft fiir Schutz definiert, d.h.
Information flieBt nur von niedrigeren gzu hdheren Schutz-
ebenen, bzw. von niedrigeren zu hdheren Sicherheitsebenen,
aber nur dann, wenn gleichzeitig von héheren zu niedrigeren

Integritdtsebenen.

Die Erweiterung gegeniiber dem urspriinglichen Bell-LaPa-
dula-Modell besteht bei beiden Ansitgen nur in der Einfiih-
rung der Integritétsebenen. Anders als beim Modell von
Feiertag werden hier Spezifikations- und Verifikationsmdg-
lichkeiten nicht behandelt. An dieser Stelle widre noch zu

erwihnen, daB die neueste Version des Modells von Feiertag

- die bei KSOS zum Einsatz kam (vel. {Cau79>) - ebenfalls
Integritdtsebenen beriicksichtigt; hierbei wird allerdings
nur zwischen “system administrator"” (héchste), "operator”

und "user” (niedrigste) unterschieden. Allgemein muB zu den
Integritétsebenen-Ansatz gesagt werden, daB gzur Zeit noch
wenig praktische Erfahrung damit gewonnen werden konnte.
Wie Landwehr bemerkt {Lan81>, ist es noch unklar, wie Inte-
gritétsebenen den einzelnen Systemobjekten in der Praxis zu-

geordnet werden miissen (bzw. sollten).

Hierarchische Take-Grant-Modelle

In 4.1.3 wurden aie Take-Grant-Modelle als Objekt-
schutzmodelle prisentiert, die den Transport von Rechten in
¢inem System betrachten. 1p der Arbeit <Bis79> erweiterten
Bishop und Snyder diese Modelle durch die Einfiihrung der
de-facto Regeln auf Betrachtungen des Flusses von Informa-
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tion. Die neueste Arbeit von Bishop <Bis81> befaBt sich nun
mit den sogenannten hierarchischen Take-Grant-Modellen. Es
handelt sich hierbei um Untersuchungen iiber den Informa-
tionsfluB in Take-CGrant-Modellen im Zusammenhang mit den An-
forderungen der militdrischen Sicherheit. Bishop bildet die
Sicherheitsebenen (definiert durch Klassifikationen und
Kategorienmengen) der Modelle fiir militdrische Sicherheit in
sogenannte "rwtg-Ebenen" der Take-Grant-Modelle ab. In
einer rwtg-Ebene (read, write, take, grant-Ehene) besteht
dabei fiir jedes darin enthaltene Subjekt die Miglichkeit,
simtliche Rechte aller anderen Subjekte dieser Ebene und
auch s#mtliche - allen anderen Subjekten dieser Ebene
de-facto zuginglichen - Informationen ebenfalls zu bekommen.
Zwischen den verschiedenen rwtg-Ebenen wird nun durch eine
Relation "higher" eine Halbordnung definiert. Bishop unter-
sucht, welche Einschrénkungen den de-jure Regeln zur Uber-
tragung von Rechten aufzuerlegen sind, um der Forderung der
militirischen Sicherheit - Information darf nur von niedri-
geren zu htheren Ebenen flieBen - gerecht zu werden. Diese
Einschrinkungen beziehen sich auf den Transport von “read"
und “"write"-Rechten und entsprechen genau der einfachen
Sicherheitsbedingung ("no read up”) wund der *_Eigenschaft
("no write down") von Bell und LaPadula.

Bemerkungen

Die hier vorgestellten Ansdtze von Biba und Grohn er-
weitern das urspriingliche Bell-LaPadula-Modell zwar um Inte-
gritdtsbetrachtungen, die sonstigen Nachteile des Modells
(vegl. 4.2.1) bleiben jedoch bestehen. Der Ansatz von
Bishop ist zwar rein formal recht interessant, bringt jedoch
gegeniiber dem Bell-LaPadula-Modell iiberhaupt keine Erwei-
terungen; es wird lediglich eine andere Notation - die der

Take-Grant-Modelle - benutzt.

Insgesamt fehlen allen diesen Modellen Spezifikations-
und Verifikationsmtglichkeiten, wie z.B. beim Modell von
Feiertag. Den wohl wichtigsten Nachteil aller Modelle fiir
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militdrische Sicherheit, nlmlich die militdrische Sicher-
heitspolicy selbst, soll im néchsten Abschnitt noch genauer

diskutiert werden.

4.2.4 Zusammenfassung

Alle hier beschriebenen Modelle zur militédrischen
Sicherheit basieren direkt oder indirekt auf dem von Bell
und LaPadula angegebenen militdrischen Sicherheitsbegriff,
der durch die einfache Sicherheitsbedingung und die *-Eigen-
schaft représentiert wird. Bereits bei den Bemerkungen zum
Bell-LaPadula-Modell wurden einige Mingel aufgezeigt, die
sich nicht speziell auf dieses Modell, sondern allgemein auf
das Konzept der militdrischen Sicherheit beziehen.

An dieser Stelle soll noch einmal auf das Hauptproblem
dieses Sicherheitsbegriffs, nimlich die strikte Beschrdnkung
des Informationsflusses auf eine Richtung, und die daraus
resultierenden Konsequenzen, eingegangen werden, um seine
Nicht-Addquatheit fiir Anwendungen bei realen Systemen aufzu-
zeigen. Dies ist bereits an einem einfachen Beispiel (vgl.
<Rus81a>) zu sehen:

Man betrachte ein Programm gzum Ausdruck von Spool-
dateien. Ordnet man dem Spooler und allen Spooldateien die
hiéchste Sicherheitsstufe Zu, so kdnnen Anwender mit einer
niedrigeren Sicherheitsstufe ihre eigenen Spooldateien nicht
mehr lesen, nicht einmal, um z.B. den Fortschritt ihrer
Jobs zu kontrollieren. Aus diesem Grund ist es iiblich,
Spooldateien die Sicherheitsstufe ihrer Besitzer zuzuordnen.
Der Spooler selbst muB dann die h¥chste Sicherheitsstufe be-
kommen, damit er alle Spooldateien lesen kann. Dann kann
aber der Spooler nach dem Ausdruck des Inhalts der Spool-
dateien diese nicht l5schen, ja nicht einmal eine Nachricht
fir den Besitzer der Spooldateien tiber die Beendigung seines
Jobs geben, da dies der ®-Bigenschaft widersprechen wiirde.
Un eine akzeptable Benutzeroberfliche gur Verfiigung zu




stellen, muB der Spooler die Erlaubnis bekommen, die

*#_Eigenschaft zu verletzen, er wird zum "trusted process”.

In realen Systemen existieren sehr viele Funktionen,
die sich nicht in das starre Schema der militérischen
Sicherheitsanforderungen pressen lassen, und die deshalb mit
den Privilegien der trusted processes ausgestattet werden
miissen (vgl. <Ber79> p.365). Probleme entstehen nun natiir-
lich bei der Verifikation der militdrischen Sicherheit eines
Systems; um militdrische Sicherheit garantieren zu kénnen,
genligt es dann némlich nicht mehr, den Sicherheitskern zu
verifizieren. Durch die Verlagerung von Sicherheitsfragen
aus dem Kern in die trusted processes muB die Kombination
aus Kern und trusted process verifiziert werden. Hierfir
bieten jedoch die existierenden Modelle keinerlei Unterstiit-
zung an. Durch das Fehlen jeglicher pridziser Formulierung
der Rolle der trusted processes in den militérischen Sicher-
heitsmodellen, und das Fehlen jedes formalen Versténdnisses,
wie Eigenschaften von trusted processes mit Eigenschaften
des Kerns zum Beweis der Sicherheit des Gesamtsystems kombi-
niert werden kiénnen, fehlt eigentlich auch die Berechtigung,
von der "Verifikation" der Sicherheit solcher Systeme 3zu
sprechen. Selbst Berson und Barksdale rdumen in ihrer Be-

schreibung von KS0S5 zum Problem der trusted processes ein:

"To a large extent, they (Amm.: trusted processes) re-
present a mismatch between the idealisations of the multi-
level security model and the practical needs of a real wuser

environment” (vgl. <Ber79> p.365).

Aus den bisherigen Ausfiihrungen wurde deutlich, daB das
Konzept der militdrischen Sicherheit bei der Anwendung in
der Praxis so schwerwiegende Probleme aufwirft, daB es fiir
den Einsatz bei realen Systemen - insbesondere fir die Veri-
fikation von Sicherheit - nicht geeignet ist. AuBerdem
werden - abgesehen vom Modell von Feiertag - in den exi-
stierenden Modellen filir militérische Sicherheit Aspekte der
Spezifikation und Verifikation von Sicherheit v8llig auBer

acht gelassen. Im folgenden Abschnitt sollen nun =- um den






4.3 InformationsfluBmodelle

In Abschnitt 4.2 wurden Modelle diskutiert, die szur
Durchsetzung der militdrischen Sicherheitspolicy eine Kon-
trolle des Informationsflusses mit Objektschutzmethoden
durchfiihrten. Zwei wesentliche Punkte der Kritik an diesen
Modellen waren, daB zum einen Jjeder potentielle Informa-

tionsfluB, nicht nur tatsichlich beabsichtigte Flisse, und

zum anderen nur feste Zugriffsarten wie 2.B. "lesen” und
"schreiben” ©betrachtet werden. Eine Ausnahme bildet hier
allerdings schon das Modell von Feiertag; in ihm werden

bereits die Grundprinzipien der hier zu behandelnden Infor-

mationsfluBmodelle berlicksichtigt.

InformationsfluBmodelle untersuchen den Flu8 von Infor-
mation in Programmen im allgemeinen unabhéngig von festen
Sicherheitspolicies - im Gegensatz zu militérischen Sicher-
heitsmodellen. Sie betrachten Programme als Medien fiir In-
formationsiibertragung, wobei nur tatsédchliche, durch die
Statements der Programme beabsichtigte, Informationsfliisse
beriicksichtigt werden. Natiirlich kénnen auf diese Art be-

liebige Zugriffsarten untersucht werden.

Die hierzu existierenden Modelle lassen sich in zwei
Klassen einteilen, syntaktische und semantische Modelle.
Syntaktische Modelle untersuchen den InformationsfluB8 in
Statements von Programmen rein syntaktisch, d.h. ohne Be-
ricksichtigung des momentanen Systemzustands; diese syntak-
tische Analyse kann z.B. von einem Compiler zusitzlich vor-
genommen werden. Semantische Modelle beriicksichtigen
dariiberhinaus noch den Systemzustand, z.B. gegeben durch
die Werte aller Variablen des Systems. Aus diesem Grund
gind gen#ntische Modelle préziser als syntaktische in dem
Sinn, daB bei gewissen Systemzusténden semantisch betrachtet
(und auch tatsichlich) kein InformationsfluB stattfindet,
obwohl eine rein syntaktische Betrachtungsweise Informa-
tionsfluB fiir das betreffende Programm diagnostiziert (Bei-
spiele hierfiir finden sich in den folgenden Abschnitten).
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Das dlteste Informationsfluﬂmodell ijst syntaktischer
Fatur und stammt von D.E.Denning (vgl. <Den75>, <Den76>,
¢DenT77>). Dieses Modell ist gewissermaBen das Basismodell
fir InformationsfluBbetrachtungen; alle anderen Informa-
tionsfluBmodelle wurden von jhm stark beeinfluBt. Aus
diesem Grund soll hier eine genauere Darstellung des Modells
von Denning présentiert werden. Die neuesten Untersuchungen
auf dem Cebiet des syntaktischen Informationsflusses stammen
von Andrews und Reitman (<Rei79>, <AndBO>); in diesen
Arbeiten werden Erweiterungen des Grundmodells von Denning
angegeben, auf die kurz eingegangen werden wird. Das Modell
von Jonmes und Lipton (vgl. <JonT75>, ¢Jon78b>) ist ein all-
gemeiner formaler Ansatz fiir InformationsfluBmodelle und
bringt einige wichtige theoretische Ergebnisse; es soll
ebenfalls genauer vorgestellt werden. Ein weiterer sehr
interessanter - semantischer - Ansatsz, der ndher prédsentiert
werden soll, stammt von Cohen (<Coh77>, <Coh78>); hier wer-
den informationstheoretische Grundlagen zum Erkennen von In-
formationsfluB in Programmen herangezogen. Die néichste Me-
thode szur semantischen Betrachtung von InformationsfluB ist
von Furtek und Millen (vgl. <Fur78>, <Mil78>); ihre
Theorie der "constraints” wird hier jedoch nur kurz betrach-
tet. Auch auf das Modell von Landauer und Crocker <LanB82>

soll nur kurz eingegangen werden.
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4.%3.1 Das Verbandsmodell von Denning

Das von Dorothy Denning entwickelte syntaktische Infor-
mationsfluBmodell betrachtet dem Fluf von Information in
Statements und Programmen einer Programmiersprache. Denning
definiert eine InformationafluBpolicy durch eine Menge von
Sicherheitsklassen, eine FluBrelation, die den erlaubten
FluB zwischen Sicherheitsklassen spezifigiert, und eine Zu-
ordnungsmethode, die fiir jedes Objekt eine Sicherheitsklasase
angibt. Die Sicherheitsklassen bilden zusammen mit der
FluBrelation einen Verband. Diese Definition &hnelt in ge-
wisser Weise der militdrischen Sicherheitspolicy; aller-
dings sind die Methoden zur Bestimmung von InformationsfluB
und auch der Sicherheitsbegriff bei Denning vdllig anders
als in den Modellen zur militdrischen Sicherheit: Eine Ope-
ration oder eine Polge von Operationen, die den Wert eines
Objekts x benutzt, um daraus den Wert eines anderen Ob~-
jekts y abzuleiten, verursacht einen FluB von x nach y. Ein
solcher InformationsfluB ist nur dann szuldssig, wenn die
FluBrelation den InformationsfluB von der Sicherheitsklasse

von x nach der Sicherheitsklasse von y erlaubt.

Durch die Betrachtung des Informationsflusses in State-
ments oder Folgen von Statements wird - im Gegensatz zu den
militirischen Sicherheitsmodellen - nur tatséichlich beab-
sichtigter InformationsfluB beriicksichtigt. Der Mechanismus
von Denning untersucht den Informationsflu8 rein syntak-
tisch, d.h. ohne Beriicksichtigung des Systemzustands wie
z.B. Variablenwerte, er kann deshaldb bereits zur Kompi~-
lierungszeit auf Programme angewandt werden; dies bedingt
allerdings auch eine statische Bindung von Objekten zu

Sicherheitsebenen.
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Modellkomponenten

Im Verbandsmodell von Denning wird eine Informations-
fluBpolicy definiert durch <S,"->">, wobei S eine Menge von
Sicherheitsklassen ist und "->" eine FluBrelation, die er-
laubte Informationsfllisse zwischen Paaren von Sicherheits-
klassen spezifigiert. Jedem Speicherobjekt x (Komstante,
Variable, Feld oder File) wird eine Sicherheitsklasse zuge-
ordnet, die durch X bezeichnet wird. Die Notation x =>y
bedeutet, daB ein FluB8 von Objekt x zu Objekt y geméB FluB-
policy erlaubt ist; die Zuordnung der Sicherheitsklassen zu
Objekten wird dabei als statisch angenommen. Unter den
durchaus verniinftigen Annahmen, da8 S eine endliche Menge

ist und "->" reflexiv und transitiv ist, werden von Denning
fir <5,%->"> Verbandseigenschaften gefordert, d.h. fir je-
des Paar von Sicherheitsklassen gibt es je eine einzige
Sicherheitsklasse als Supremum und Infimum. Die Symbole @
und @ bezeichnen hierbei die Verbandsoperationen fiir die
kleinste obere Schranke und die gréBte untere Schranke. Fiir
die kleinste obere Schranke und die gréBte untere Schranke

ergibt sich die folgende Bedeutung im Modell:

Vit{f.o--.l} X3y  gdw. 1 @ ... @ xm -> y und
=5

VJE{i'---.nl X =)y gdw. ; Y10 ... ® yn

Es gibt eine héchste Klasse H, die kleinste obere Schranke
aller Klassen und eine niedrigste Klasse L, die griBte
untere Schranke aller Klassen. Am Beispiel des Boole schen

Verbands fiir p=3 lé8t sich das Nodell von Denning so
darstellen:
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s = {000,001,...,111} 11

A -> B gdw. OR(A,B) = B 110 101 o011

A® B = OR(A,B) 100 o1o><oo1

A@ B = AND(A,B) e oL} - 204L,
000

L = 000 E= 111

Bei der Spezifikation eines Programms wird nun im
Deklarationsteil allen Grdssen des Programms eine Sicher-
heitsklasse zugeordnet; Konstanten sind in der Klasse L
enthalten, da sie ja keine Information iiber irgendein an-
deres Objekt enthalten.

Aufbauend auf dem so definierten Verbandsmodell fiir
Sicherheitsklassen erldutert Denning num die Begriffe Infor-
mationsfluB und Sicherheit umnd gibt einen Verifikationsme-

chanismus fiir die Sicherheit von Programmen &n.

Zusammenspiel der Grundkomponenten

Der zentrale Punkt im Modell von Denning ist der Be-
griff “InformationsfluB": ein InformationsfluB von einem
Objekt x zu einem Objekt y - abgekiirzt als x => y - findet
statt, wenn eine Information, die im x gespeichert ist, nach
y iibertragen wird, oder dazu benutzt wird, eine Information
abzuleiten, die nach y iibertragen wird. Ein Statement spe-
zifigiert einen FluB x => y, wenn die Ausfiihrung des State-
ments in einem FluB x => y resultieren kinnte. Denning
unterscheidet zwischen zwei Artem von InformationsfluB,
explizitem und impliszitem FluB. Ein expligiter FluB x => y
findet statt, wenn die Operationen, die ihn verursachen, un-
abhéingig vom Wert von x sind; VWertsuweisungen, I/0-State-
ments und Prozeduren mit Aufrufparametern verursachen =z.B.
explizite Flisse. Ein impliziter FluB x => y findet statt,

wenn ein Statement einen FluB von einem beliebigen z nach y



spezifiziert, die Ausfiihrung dieses Statements jedoch vom
Wert von z abhéngt. Ein Beispiel hierfiir wire
ﬂig x then y:=z"; im allgemeinen verursachen alle konditio-
nalen Strukturen implizite Fliisse. Die Relation "=>" ist
transitiv; Denning unterscheidet in diesem Zusammenhang
zwischen direkten und indirektem Fliissen. Eine Zuordnung
"y:=f(..,x,..)" verursacht einen direkten FluB x => y widh-
rend "z:=f(..,x,..); y:=g(..,%,..)" einen indirekten FluB

x => y verursacht.

Mit dem so definierten Begriff des Informationsflusses
ist Denning nun in der Lage, den Begriff "Sicherheit eines
Programms” eingufiihren: ein Programm P ist sicher, gdw.
keine Ausfiihrung von P einem FluB x => y verursacht, fiir den
X -> y nicht gilt. Eine notwendige und hinreichende Bedin-

gung fiir die Sicherheit von P ist dann also

(1) x => y fiir eine beliebige Ausfiihrung von P nur dann,
wenn x -> F

Leider ist diese Bedingung (1) wunentscheidbar, wie das
einfache Statement "if f(x) h&lt then y:=0" zeigt; das
Halteproblem fiir eine beliebige rekursive PFunktion ist ja
bekanntlich unentscheidbar, und deshalb auch der Informa-
tionsfluB x => y im angegebenen Beispielstatement.

Ersetzt man bei der Definition der Sicherheit eines

Programms die unentscheidbare Bedingung (1) durch
(2) X => y ist spegzifiziert durch P nur dann, wenn Eiudiy.

80 wird die Sicherheit von P entscheidbar. Allerdings ist
die Bedingung (2) weniger prézise als (1), da der Fluf rein
syntaktisch dureh die Spezifikationen des Programms. be-
trachtet wird, und durch die syntaktische Analyse unter Um-
stdnden Fliisse in Programmen diagnostiziert werden, die in
Wirklichkeit gar nicht stattfinden kdnnen. Man betrachte
z.B. das Programm "if x=0 then if x#0 then y:=z" zusammen

mit einer FluBrelation, die nur z => ¥y verbietet. Dieses
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Programm ist unter Bedingung (1) sicher, da keine Ausfiihrung
einen FluB z => y zur Folge haben kann, unter Bedingung (2)
jedoch nicht sicher, da es z => y spezifiziert.

Aufbauend auf Bedingung (2) definiert Denning num einen
Verifikationsmechanismus fiir die Sicherheit von Programmen,
der fiir jedes gegebene Programm bestimmt, ob es unerlaubte
Flisse spegifiziert. Die Transitivitdt der FluBrelation
spielt hierbei eine wichtige Rolle: da Folgen von sicheren
direkten Informationsfliissen ebenfalls sicher sind, muB bei
der Verifikation jeweils nur der direkte FluB fiir die ver-
schiedenen syntaktischen Typen von Statements betrachtet
werden. An dieser Stelle sollen nicht die Verifikations-
regeln fiir sédmtliche Statementtypen présentiert werden, son-
dern an einem Beispielprogramm die Vorgehensweise dargelegt
werden (vgl. <DenTT>). :

Bei der Verifikation von Selektions- und Iterations-
statements ist hier natiirlich der implizite InformationsfluB
von den Kontrollausdriicken der Statements zu den Variablen,
in die im Geltungsbereich dieser Statements Information
flieBt, nicht zu vernachldssigen. Das folgende Programm ist
in einer PASCAL-&hnlichen Sprache formuliert, die Deklara-
tionsliste enth#lt zusdtzlich fir jede Variable die je-
weilige Sicherheitsklasse; aus Griinden der Einfachheit wird
nur zwischen den Klassem H und L unterschieden. In der
Spalte rechts mneben den Programmstatements findet sich der

jeweilige Verifikationsschritt.
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begin

- % : integer security class L;

flag : Boolean security class L;
f1,f2 : file security class L;
x,sum : integer security class H;
£f3,f4 : file security class H;

begin
ii=1; Sy i 0 PR S
n:=0; 0 ->n (L -> L)
sum:=0; 0 -> sum (L -> H)
while i<=100 do
begin
input flag from f1; £1 -> flag (L -> L)
output flag to f2; flag -> £2 (L -> L)
input x from f3; £3 -> x (B -> H)
if flag then
begin
n:=n+i; n®1 ->n (L ->1L)
Sum:=sum+x; sum @ x -> sum (H -> H)
end; flag -> n @ sum (L -> L)
i:mi+t; X9 F =¥ (FSY L)
end; i® 100 -> flag @ f2 @ x
®@nosumoi(L->L)
output n,sum,sum/n to f4; n® sum® sum ® n -> f4

(H => H)

end;
end;

In <Den77> geigt Dorothy Denning die Korrektheit des
angegebenen Verifikationsmechanismus durch den Beweis des
Satzes "Ein Programm wird durch den vorgegebenen Mechanismus
nur verifiziert, wenn es sicher ist". Anschliessend wird
die von Denning angegebene einfache Sprache, die sich auf
Wertzuweisungen, I/0-Statements und einfache Kontrollstruk-
turen beschrédnkte, um zusdtzliche Kontrollstrukturen, Daten-
strukturen und Prozeduraufrufe erweitert. Der Einsatz des
angegebenen Verifikationsmechanismus zur Beantwottung der

Confinement-Prage eines Programms wird abschlieBend aufge-
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zeigt.

Bemerkungen zum Modell

Ziel des Modells von Denning und aller anderen Informa-
tionsfluBmodelle des Abschnitts 4.3 ist das Erkennen von In-
formationsfluB in Statements und Programmen, wobei im Gegen-
satz zu den Modellen fiir die militdrische Sicherheit nur
tatsdchlich durch die Statements beabsichtigte Fliisse be-
trachtet werden, und sich die FluBbetrachtungen nicht auf
feste Zugriffsarten oder Anwendungen der militdrischen
Sicherheit beschréinken. Die InformationsfluBmodelle des Ab-
schnitts 4.3 sind jedoch keine Objektverwaltungsmodelle im
Sinn von Abschnitt 3.5, befassen sie sich doch ausschlieB-
lich mit Fragen des Informationsflusses unter dem Aspekt der
Datengeheimhaltung; es werden weder Fragen der Dateninte-
gritdt noch Probleme des Zugriffsschutzes oder der Weiter-
gabe von Rechten betrachtet. Auch die in den Modellen vor-
handenen Mglichkeiten der Spezifikation und Verifikation
beschrinken sich auf das Teilgebiet des Informationsflusses.

Das Modell von Eenning unterscheidet sich allerdings
von den anderen Modellen dieses Abschnitts in einigen we-
sentlichen Punkten, die hier kurz dargestellt werden sollen.
Da es den InformationsfluB in Statements und Programmen rein
syntaktisch betrachtet, kann der von Denning angegebene
Verifikationsmechanismus bereits sur Kompilierungszeit ein-
gesetzt werden; dies bedingt allerdings eine statische Bin-
dung von Sicherheitsklassen an Objekte bzw. Variablen.
Auch die Mtglichkeiten, in das Laufzeitverhalten von Pro-
grammen einzugreifen - z.B. um wertabhingige Entscheidungen
gu treffen - sind dadurch natiirlich nicht gegeben. Ein
weiterer Nachteil des Modells ist seine Beschrinkung auf
eine, zwar relativ allgemeine, aber dennoch feste policy und
die Anwendbarkeit des gegebenen Verifikationsmechanismus nur
fiir diese policy. Diese Einschrénkungen fiihren allerdings
zu einem sehr einfach anwendbaren und sehr klaren Verifika-

tionsmechanismus und ermbglichen die Entscheidbarkeit von
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Sicherheit im Modell vom Denning.

Insgesamt betrachtet brachte das Modell von Denning,
verglichen mit den Modellen zur militirischen Sicherheit,
einen groSen Fortschritt auf dem Gebiet der Problematik des
Informationsflusses in Systemen. Dies zeigt auch die Tat-
sache, daB es heute noch als Basis fiir neuere Informations-
fluBmodelle - wie 3.B. das in 4.3.4 vorzustellende Modell

von Andrews und Reitman - dient.

4.3.2 Das Modell von Jones und Lipton

Jones und Lipton betrachten in ihrer Arbeit <Jon78b>
den InformationsfluB von den Inputvariablen eines Programms
zu dessen Outputvariablen. Sie definierem filir Programme
ihres Modells Sicherheitspolicies in nichtprozeduraler Form,
die als eine Art von Informationsfilter fiir Inputwerte
wirken. Ein Schutszmechanismus fiir ein Programm und eine ge-
gebene Sicherheitspolicy wird dann in prozeduraler Fornm
angegeben wund als zuverlissig definiert, wenn er die, durch
die policy dem Programm auferlegten InformationsfluBbe-
schrénkungen durcheetzt. Jones und Lipton fiihren an-
schlieBend als Vergleichskriterium fiir gwei Schutzmechanis-
®en zu einem Programm und einer Sicherheitspolicy deren
"Vollsténdigkeit” ein und untersuchen die Prage nach der
effektiven Konstruierbarkeit eines maximal vollsténdigen,
zuverlissigen Schutzmechanismus. Als Anwendungsbeispiel
geben sie fir Programme in einer einfachen FluBdia-
gramm-Sprache einen sogenannten “"Uberwachungs-Schutzmecha-
nismus™ ap, dessen Anwendung allerdings auf einfache
B SRS MSRCMTNREE Wird; auferdem 1iefert dieser Schuts-
mechanismus nur eine syntaktische Analyse des Informationms-
flusses. Eine interessante Erveiterung dieses lberwachungs-
mechanismus auf die Betrachtung der Laufzeit eines Programms

&ls verdeckten InformationsfluBkanal wird szuletzt présen-
tiert.
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Dieser Ansatz von Jones und Lipton ist vor allem des-
wegen von Bedeutung, weil das angegebene Modell als einziges
eine formale Definition der Begriffe "Sicherheitspolicy” und
"Schutgmechanismus™ gibt, und auch die Sicherheit von Pro-

grammen prizise formuliert.

Modellkomponenten

Im Modell von Jones und Lipton wird ein Programm als
totale Funktion Q: D1 x ... x Dk -> B definiert, wobei Di
der Wertebereich der i-ten Inputvariablen und E der Werte-
bereich des Programmoutputs ist. Ein Schutzmechanismus fiir
ein Programm Q ist eine totale Funktion
M: DI x ... x Dk => Ey P, wobei fiir alle (d1,...,dk) aus
Dl X «+»+ x Dk gilt: entweder ist
¥(d1,...,dk) = Q(d1,...,dk) oder M(dl,...,dk)E F. Die Menge
F besteht aus den "Verletzungsanzeigen" des Mechanismus N.
Ein Schutzmechanismuse ist also eine Art “Tirwiéchter®”, der
den normalen Output eines Programms in allen Fiéllem, in
denen ein unzuldssiger InformationsfluB stattfiénde, durch
eine Verletzungsanzeige ersetzt. Eine Sicherheitspolicy fiir
ein Programm Q: D1 x ... x Dk -> E ist definiert als eine
totale Funktion I: D1 x ... x Dk ->'%. wobei 19» eine neue
Menge ist; die Sicherheitspolicy arbeitet gewissermaBSen als
Informationsfilter, d.h. der Wert von 1(d1,++.,dk) enthilt
nur mehr einen Teil der urspriinglichen Information
(A sese s 0E)s Jones und Lipton definierem nun durch
"allow(il,««+,im)" eine spezielle Form von Sicherheits-
policies, némlich das "Herausfiltern”™ der Komponmenten
dil,...,dim aus (d1,...,dk). Diese policies sind dadurch
charakterisiert, da8 sie iiber jede Inputvariable entweder
Information erlauben, oder nicht erlauben. Obwohl die
Autoren einréumen, da8 die allgemeine Form der Sicherheits-
policies auch wertabhéingige policies (content-dependent
policies) beinhaltet, werden im weiteren Verlauf ihrer Ar-
beit im wesentlichen nur mehr die wertunabhéngigen policies

der Form allow(...) betrachtet.
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Zusammenspiel der Grundkomponenten

Der zentrale Punkt im Modell von Jones und Lipton ist
die Verbindung zwischen Sicherheitspolicy und Schutzmecha-
nismus, d.h. die Frage, ob ein Schutzmechanismus die durch
eine gegebene policy definierten InformationsfluBbeschrén-
kungen durchsetzt; diese Beziehung wird “Zuverlédssigkeit”

des Mechanismus genannt.

Sei I: D1 x ... x Dk -> QQ} eine Sicherheitspolicy und
M: D1 x ... x Dk -> EuF ein Schutzmechanismus fiir ein Pro-
gramm Q: D1 x ... x Dk -> E. M heiBt suverldssig fiir I wund
Q, falls es eine Funktion M™: ﬂ?-) Eu F gibt, so daB fir
alle (d1,...,dk) gilt M(d1,...,dk) = M~ (I(d1,...,dk)).

Ein Mechanismus ist also genau dann guverlissig, wenn er
sich so verhélt, als ob er statt des Inputs (dl,...,dk) nur
I1(d1,...,dk) bekommen hiétte.

Ein kleines Beispiel soll diesen Sachverhalt niher er-
léutern. Fir ein Programm Q gibt es swei triviale Schutz-
mechanismen. Der erste ist das Programm selbst, der zweite
ist gegeben durch M: D1 x ... x Dk -> Eu{}}, wobei
m(d1,...,dk) immer gleich A ist (und A ‘ E). Der zweite
Mechanismus, der als Output immer )\ liefert, ist trivialer-
weise fir jede gegebene policy suverliissig, whhrenddessen
das Programm selbst als Schutzmechanismus dies im allgemei-
nen nur in Ausnahmefdllen sein wird.

Wie das Beispiel des immer zuverliissigen Schutzmecha-
nismus nmit N(d1,...,dk) =\ zeigt, ist die Zuverlissigkeit
kein Kriterium fiir die Glite eines Schutzmechanismus. Von
ganz entscheidender Bedeutung ist vielmehr die Frage nach
der "Vollsténdigkeit" eines gegebenen Schutzmechanismus.
Jones und Lipton definieren die Vollstéindigkeit als Halbord-
nung auf der Menge aller zuverléssigen Schutzmechanismen fiir
ein Programm Q und eine Sicherheitapolicy Iz
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Seien M1 und M2 zwei zuverléssige Schutzmechanismen fiir
das gleiche Programm Q und die gleiche policy I, wobei die
Verletzungsanzeigen bei M1 und M2 aus der gleichen einele-
mentigen Menge bestehen; M1 heiBt mindestens so vollstdndig
wie M2 - abgekiirzt M1 >= M2 - wenn fiir alle Inputvektoren d
gilt, wenn M2(d) = Q(d), dann M1(d) = Q(d). M1 heiBt voll-
stindiger als M2 (M1 > M2), wenn M1 >= M2 und es ein 4 gibt
mit M1(d) = Q(d) und M2(a) # Q(4d).

Ein Mechanismuas M1 ist =also vollsténdiger als ein
Mechanismus M2, wenn er fiir mehr Inputwerte die urspriing-
lichen Programmwerte angibt als M2. Flir den trivialen
Schutzmechanismus M(d) = A fiir alle d gilt also, daB er der
unvollstindigste zuverldssige Schutzmechanismus fiir eim Pro-
gramm Q und eine Sicherheitspolicy I ist. Von praktischem
Interesse sind natlirlich nur solche zuverléssigen Schutz-
mechanismen, die 8o wenige Verletzungsanzeigen wie méglich
angeben, die alsc 8o vollstéindig wie mbglich sind. In
diesem Zusammenhang interessiert besonders die Frage, ob es
fiir jedes Programm Q und jede policy I einen maximal voll-
sténdigen, zuverliissigen Schutzmechanismus gibt. Diese
Frage 18t sich zwar mit "ja" beantworten, jedoch ist dieser
maximale Schutzmechanismus, wie Jones und Lipton geigen,
nicht effektiv konstruierbar, d.h. es gibt keinen Algorith-
mus, der fiir jedes Programm Q und jede policy I den zuge-
hérigen maximal zuverlédssigen Schutzmechanismus ausgibt.
Wie Ruzzo in einer privaten Mitteilung an die Autoren dieses
Artikels feststellte, muB der maximal zuverldssige Schutz-
mechanismus fiir ein Programm Q und eine policy I nicht
einmal eine rekursive Funktion sein, auch wenn Q und I re-
kursiv sind. Ein weiteres Ergebnis von Rugzzo ist die Unent-
scheidbarkeit der Frage, ob ein gegebenmer Schutzmechanismus
M fiir ein Programm Q und eine policy I zuverlissig ist.

Diese Resultate liber die Nicht-Konstruierbarkeit bzw.
Nicht-Rekursivitdt eines maximal zuverliissigen Schutzmecha-
nismus veranlassen Jones und Lipton als ein Beispiel fiir
einen zuverlissigen, aber nicht maximalen Schutzmechanismus

den sogenannten "Uberwachungs-Schutzmechanismus”™ anzugeben.



142

Dieser Uberwachungsmechanismus beschrEnkt sich auf Programme
mit nur einem OQutput in einer einfachen FluBdiagrammsprache
und policies der Form “"allow(...)". Er fihrt - wie der
Mechanismus von Denning - eine syntaktische Analyse des In-
formationsflusses durch. Aus diesem Grund hat er sehr viel
Ahnlichkeit mit diesem, auch wenn es sich um einen Laufzeit-
mechanismus handelt, der zudem nicht suf einem Verbandsmo-
dell mit dementsprechender policy basiert.

Beim Uberwachungsmechanismus von Jones und Lipton wird
fir Jjede Variable (Input-, Output-, Programmvariable und
Befehlszihler) des Originalprogramms eine entsprechende
"Uberwachungsvariable" hinzugefiigt: Der Wert der Uberwa-
chungsvariablen ist die Menge aller Indizes der Inputvari-
ablen, die diese Variable beeinflu8t haben (Die Uberwa-
chungsvariable fiir den Befehlszéhler wird bei konditionalen
Strukturen beeinfluBt; dies entspricht dem impliziten FlusB
bei Denning). Jede Komponente des urspriinglichen FluBdia-
grammprogrammse wird durch eine modifizierte ersetzt, die
neben der urspriinglichen Funktion noch den jeweiligen (ber-
vachungsvariablen enteprechende Werte zuweist. Am Ende des
Programms wird jedes Haltestatement durch eine Struktur er-
setzt, die priift, ob die Uberlachungs—luagabavariable nur
die Indizes der durch die policy allow(...) gegebenen Input-
variablen - also auch nur die entsprechende Information -
enthdlt, und wenn nétig, den Wert der Ausgabevariablen auf
Aridis Verletzungeanzeige , setszt.

Von Jones und Lipton wird nun gezeigt, daB der angege-
bene ﬂberuuchungllechaniunua fir jedes FluBdiagramm-Programm
und jede policy allow(...) zuverléissig ist. Eine Erwei-
terung des angegebenen Mechanismus ist sogar wunter der
Voraussetzung, da8 die Laufzeiten der Programme beobachtbar
8ind und eventuell als verdeckte Kanile fiir Informations-
ibertragung benutst werden, zZuverlissig.
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Bemerkungen zum Modell

Das Modell von Jones und Lipton ist das einzige Infor-
mationsfluBmodell, das die Begriffe "Sicherheitspolicy”,
"Schutzmechanismus" und "Zuverlidssigkeit" (als die Briicke
zwischen Sicherheitspolicy wund Schutzmechanismus) formal,
prizise und in allgemeingiiltiger Form definiert. Durch die
Einfiihrung der Vollstdndigkeitsrelation gzwischen zwei
Schutzmechanismen wird eine Bewertung der Giite und Prézision
von Schutzmechanismen ermdglicht. In diesem Zusammenhang
ist das Ergebnis der Existensz, aber Nicht-Konstruierbarkeit,
eines maximal vollsténdigen, zuverldssigen Schutzmechanismus
von besonderer Bedeutung. Der Uberwachungsschutzmechanismus
als ein szwar szuverlissiger, aber nicht maximaler Schutz-
mechanismus ist ein gutes Beispiel fiir syntaktische Lauf-
zeit-Schutzmechanismen. Von besonderem Interesse fiir zu-
kiinftige Forschungen - auch in dieser Arbeit - ist nun die
Frage mnach der effektiven Konstruierbarkeit von guverléissi-
gen Mechanismen, die vollsténdiger sind als der angegebene
syntaktische Uberwachungsmechanismus; es wird sich zeigen,
daB hier semantische Methoden interessante Ergebnisse lie-
fern (vgl. 4.3.3 und 5.3.3).

Insgesamt erscheint das Modell von Jones und Lipton als
Ausgangspunkt fiir die Definition der Begriffe policy, Mecha-
nismus und Sicherheit sehr geeignet, auch wenn es an einigen
Stellen - wie z.B. Untersuchungen beziiglich der Integritét
von Variablen und Objekten, oder semantische Betrachtungen
des Informationsflusses - noch erwveiterungsbediirftig ist.
Im ndchsten Abschnitt soll nun eine Methode szur semantischen
Analyse des Informationsflusses, das Modell von Cohen, néher

betrachtet werden.
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4.3.3 Das Modell von Cohen

Wie Denning und Jonee und Lipton betrachtet Cohen in
seinen Arbeiten <Coh77> und <Coh78> den InformationsfluB in
Statements und Programmen einer Programmiersprache. Er
stellt seine Untersuchungen allerdings unabhingig von ir-
gendwelchen Sicherheitspolicies oder einer bestimmten Defi-
nition von Sicherheit an, sondern betrachtet ausschlieBlich
die MOoglichkeiten der Informationsiibertragung in einem Pro-
gramm. Die Bedeutung des Ansatzes von Cohen liegt darin,
daB er wegen der mangelnden Prézision einer syntaktischen
Betrachtungsweise (vgl 4.3.1 und 4.3.2), semantische Me-

thoden zur Bestimmung des Informationsflusses benutzt.

Dieser semantische Ansatz von Cohen basiert auf Ideen
der klassischen Informationstheorie: Informationsiibertra-
gung von einem Sender zu einem Empfénger findet nur statt,
wenn eine Mannigfaltigkeit (d.h. verschiedene Zustinde) des
Senders zum Empfénger iibermittelt werden kann (d.h. ver-
schiedene Zustéinde des Empféngers zur Folge hat). Wihrend
sich die klassische Informationstheorie jedoch mit der Frage
beschéftigt, wieviel Information iiber einen Kanal iibertragen
werden kann, interessiert beim Konzept der "strengen Abhén-
gigkeit" von Cohen nur, ob Information libertragen werden
kann, oder nicht; mit Hilfe dieses Konzepts gelingt es
Cohen nun, InformationsfluB durch die funktionale Semantik
der Operationen zu bestimmen, d.h. neben der syntaktischen
Form der Operationen wird hier noch der Systemzustand (die
Werte der Programmvariablen) bei der Untersuchung von Infor-
mationsfluB berticksichtigt. Insbesondere betrachtet Cohen
auch den EinfluB von Zusicherungen auf den InformationsfluB;
sie schrinken die méglichen Informationspfade ein bzw. kon-
nen sie sogar ganz eliminieren. Ein Beispiel  hierfiir wire
ein  Konditionalstatement mit der Zusicherung, daB der
Boole“sche Test immer den gleichen Wahrheitswert annimmt;
hier kann der potentiell mbgliche InformationsfluB iiber den
Iweig des Statements, der laut Zusicherung nie ausgeflihrt
wird, ignoriert werden.
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In <Coh78> geigt der Autor, daB das Konzept der
strengen Abhéingigkeit nur fiir eine Untermenge aller mbg-
lichen Zusicherungen geeignet ist, und fihrt die Ansétze
"definitive Abhiingigkeit” und "verbundene Abhdingigkeit" einm,
die die Prage der Informationsiibertragung von einem deduk-
tiven Standpunkt aus betrachten. Hier wird allerdings nur
kurz auf diese Ansi@tze eingegangen, da im Kapitel 5 dieser
Arbeit ©bei der Vorstellung des hier entwickelten Ansatzes

eine detaillierte Betrachtumng erfolgt.

Im Anhang von <Coh78> bringt Cohen schlieBlich Beweis-
regeln auf der Basis der strengen Abhiéngigkeit fiir die pro-
grammiersprachlichen Konstrukte Wertzuweisung, Sequensz,
Alternation und Iteration, die die syntaktischen Regeln von
Denning bzw. Andrews und Reitman bei einer semantischen In-

formationsfluBkontrolle ersetzen kinnen.

Modellkomponenten

Cohen geht in seinem Modell von einer einfachen ab-
strakten Maschine <OL,L ,A> aus. Hier ist OL die Menge
aller Objekte (Variablen des Programms), L die Menge aller
Systemzustinde und A die Menge der Operationen des Systenms.
Der Wert einer Variablen aE Ol im Systemzustand OE /i wird
als O.a bezeichnet. Jede Ausfiihrung einer Operation Se A
indert den momentanen Zustand des Systems, die Operationen
aus A sind also Funktionen auf L . Mit 0(0) wird der Zu-
stand bezeichnet, der durch Anwendung der Operation e A
auf den Zustand OEL erreicht wurde. Dies ld@8t sich in der
iblichen Weise auf Folgen von Operationen, d-.h. Programme
erweitern. Cohen schreibt O1 5 02, wenn die Zusténde 01 und
02 bis auf den Wert der Variablen a gleich sind. Erweitert
auf eine Menge von Variablen Lo gilt

01.A = 02.A gdw. ( Va€r) (O1.a = 02.a) und

o1 RUEgd\t- (Va¢k) (g1.a = 0Z.a).
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g1 /A 02 ist derjemige Zustand O * mit 0% 01 und
g%.A = 02.A, d.h. der Zustand, der fiir die Variablen aus A
die Werte aus 02 und die restlichen Variablen die Werte aus
01 enthdlt. Mit diesen Definitionen ist Cohen nun in der
Lage, den Begriff der strengen Abhéingigkeit zu definieren.

Zusammenspiel der Grundkomponenten

Bei der Definition der strengen Abhédngigkeit geht Cohen
von Ideen der klassischen Informationstheorie aus: Informa-
tion kann von einem Sender a zu einem Empfénger b iibertragen
werden, wenn eine Mannigfaltigkeit von a nach b iibermittelt
werden kann. Man betrachte ein Programm P und Variablen a
und b. Haben verschiedene Anfangswerte von a nach der Aus-
fiithrung von P verschiedene Endwerte von b zur Folge, so wird
die HMannigfaltigkeit von a nach b iibermittelt und somit In-
formation iibertragen. Um zu zeigen, daB eine Informations-
iibertragung von a nach b stattfindet, miissen also nur zwei
verschiedene Werte von a gefunden werden, die nach der Aus-
fiihrung von P verschiedene Werte von b zur Folge haben.
Diese zwei verschiedenen Werte von a sind durch das Finden
zweier Zustédnde 01 und 02 mit 01 5.02 gegeben. Man beachte,
daB sich 01 und 02 fiir den Beweis einer Informationsiibertra-
gung von a nach b nur im Wert von a unterscheiden diirfen,
weil ja sonst die verschiedenen Werte von b auch aus anderen
Unterschieden gwischen 01 und 02 resultieren kinnten. For-

mal stellt sich dies folgendermaBen dar:

Eine Variable b hingt bei der Ausfiihrung eines Programms P
streng von einer Variablen a ab, kurz a 11>Pb, wenn gilt

(Jo1.,02) (01 3924 P(d1).b # P(02).b);
dies 1#8% sich auch auf Mengen von Variablen A verallgemei-

nern (& ||>Pv), d.n. auf die Informationsiibertragung von

einer Menge von Variablen A zu einer Variable b.



147

Man beachte, da8 im Konzept der strengen Abhingigkeit
keine Unterscheidung zwischen "explizitem" und "implizitem”
FluB notwendig ist. Im einfachen Beispiel
"P: if a then b:=x" kann leicht a |1 >Pb gezeigt werden, d.h.
es wird Information von a nach b iibertragen (natiirlich gilt
auch x |[>Pb).

Von besonderem Interesse sind Untersuchungen des Infor-
mationsflusses in Programmen, wenn Zusicherungen iiber die
Werte von Variablen berilicksichtigt werden. Solche Zusiche-
rungen schrénken den mdglichen InformationsfluB im allge-
meinen ein, sie kdnnen ihn jedenfalls nie vergrissern. Zum
Beispiel wird im Programm "P: if m=0 then b:=a+1" keine In-
formation von & nach b iibertragen, wenn die Zusicherung m=0
vor der Ausfiihrung vom P erfiillt ist. Cohen erweitert
seinen Ansatz um die MSglichkeit, Zusicherungen mit zu be-

riicksichtigen. Er definiert
P
a1 ;ua gdw. (01 S.UZ)A ®(@1) Ad(@2) und
A ||>£‘b giw. (3 g1,02) (01 EO’Z/\P(CH)-I' # P(02).b).

Der Unterschied zu den bisherigen Definitionen besteht
darin, da8 nur Zusténde beriicksichtigt werden, die die Ein-
gangszusicherung ¢ erfiillen. Im Beispiel

"P: if m=0 then b:=a+1" gilt nun unter der Zusicherung
®: nf0, dad ~(a ||>gb), obpolices HaVei giit;

Zur Untersuchung der Informationsiibertragung in Pro-
grammen miissen mnatiirlich auch Regeln fiir die Informations-
ibertragung bei der sequentiellen Ausfilhrung von Programm-
statements existieren. Diese Regeln sollen hier vorstellt
und an einigen Beispielen demonstriert werden, weil sich
hier der Unterschied szwischen syntaktischer und semantischer

Betrachtungsweise besonders deutlich zeigt.
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Cohen definiert zundichst A ||>P* := {m]A Il)Pm} und

A II)P* := {m]a If)Pm} d:hE A |1>P* ist die Menge aller

) { i [
Variablen, die von A bei der Ausfilhrung von P unter der Ein-
gangszusicherung ¢ streng abhéngen. Mit diesen Defini-

tionen 1#8t sich nun der folgende Satz beweisen:

fhestr =Nl E lond @' -3 O oS (d.h. P iat die sequen-
tielle Ausfiihrung der Programmstiicke S und S, und falls @
vor der Ausfilhrung von S gilt, so gilt ® ~ nach der Ausfiih-
rung ven S), und gelte M = A ||)g‘. Dann folgt aus

- M Il>gp. daB 1 A |l>gb ai1t"

Pamit 1&Bt sich also die Abwesenheit eines Informa-
tionspfades in einem Gesamtprogramm P = [S;S‘] durch den Be-
weis der Abwesenheit eines solchen Pfads im Teilprogramm S~
zeigen (dies 1&Bt sich analog auch fiir das Teilprogramm S
zeigen). Leider gilt die Umkehrung dieses Satzes - dies

- ~
wire "aus ¥ ||>§P folgt A |]>gb "= nicht; d.h. fiir die

Inforlationaﬁbertragung bei semantischer Betrachtungsweise
gilt - im Gegensatz zu einer syntaktischen Betrachtung - die
Transitivitéit nicht. Es gibt also Programme P = [5;57] mit

2 S
¥ = A 1I>53*, so daB fir jedes ®° mit (® -> O o 5) gilt
S\
H “>¢P' obwohl 4 & ||>$bn d.h. es findet eine Informa-

tionsiibertragung von A nach M in S statt und von M nach b in
5%, und trotzdem flieBt keine Information von A nach b. Ein
einfaches Beispiel hierfiir ist das Programm P = [S;S”] mit
"S: if qfo0 then m:=a" und "S°: if q=0 then b:=m"™; hier gilt
zwar 2 | |35p und m II)SB, aber ;:cht a-TT;pb-
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Um in solchen Fdllen die Abwesenheit eines Informa-
tionspfades nachweisen gzu kbnnen, fiihrt Cohen die Technik
der "Trennung der Mannigfaltigkeit" (separation of variety)
ein. Diese Methode soll nun zu ihrem besseren Versténdnis
erst am angegebenen Beispiel erldutert werden, bevor eine

formale Definition gegeben wird.

Man betrachte die beiden Zusicherungen @ 1: q=0 und
$d2: qf0. Man sieht deutlich, daB sowohl

+ a l|>Pb, als auch 5 a ]I)Pb
®1

gilt, da bei Gliltigkeit von $1 in S keine Information von a
nach m wund bei Giiltigkeit von $2 in S keine Information
von m nach b ilibertragen wird; dies 1#8t sich formal durch
den angefiihrten Satz fiir die sequentielle Ausfiihrung zweier
Teilprogramme zeigen. Da 1 und @2 alle méglichen Fidlle
abdecken, gilt fiir dieses Beispiel auch 4 a 11>Pv. BRatiir-
lich 148t sich diese SchluBfolgerung im angegebenen Beispiel
nur deswegen treffen, weil @1 und {2 gewisse Vorausset-
zungen erfiillen. Die erste Voraussetzung ist, daB8 die Zu-
sicherungen le_}eine sogenannte Hiille bilden, d.h. sdmt-
liche mtglichen Fdlle abdecken; formal 148t sich dies durch
(Vo 3i) (di(g)) ausdriicken. Die zweite Voraussetzung ist,
daB die Zusicherungen {@i} unabhingig von der szu untersu-
chenden Informationsquelle formuliert sind. Man definiert

hierfir:
Eine Zusicherung @ ist A-unabhingig, wenn gilt
(Y ag1,02) (o1 Raz -> plg1) = glg2)).

Die Technik der Trennung der Mannigfaltigkeit ld8t sich nun

folgendermaBen formulieren:
Sei {¢i} eine Hiille und sei fiir alle i @i A-unabhingig,

dann gilt (Vi)(- A ||>£p) =>(~ 4 ||)Ph).
i
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An dieser Stelle sei erwdhnt, daB der Autor im Anhang
der Arbeit <Coh78>, analog zu den Regeln fiir eine sequen-
tielle Ausfiihrung von Teilprogrammen, Beweisregeln fiir die
Betrachtung eines semantischen Informationsflusses in kondi-
tionalen Statements und Iterationen gem#B den Kriterien der
strengen Abhiingigkeit angibt (vgl. <Coh78> S 328 ff).

Das Konzept der strengen Abhdngigkeit basiert still-
schweigend darauf, daB die betrachteten Zusicherungen eine
weitere Voraussetzung, die der Autonomie, erfiillen. In-
formal heiBt dies, daB bei der Untersuchung, ob A IIa;b
gilt, die Zusicherung @ nicht Variablen aus A mit solchen
nicht aus A verkniipft; es 1EBt sich zeigen, daB eine
A-autonome Zusicherung ¢ von der Form $1 A 2 sein muB,
wobei @1 nur Variablen aus A betrifft und @2 nur andere
(d.h. A-unabhiingig ist).

In <Coh78> definiert Cohen nun die zwei alternativen
Konzepte "definitive Abhingigkeit" und “verbundene Abhéngig-
keit", die beide auf einem deduktiven Standpunkt basieren:
Information kann wihrend der Ausfiihrung eines Programms P
von A nach b iibertragen werden, wenn ein Wert von b nach der
Ausfiihrung von P dazu benutzt werden kann, Eigenschaften der
urspriinglichen Werte von A abzuleiten. Eine definitive Ab-
héngigkeit der Variablen b von den Variablen aus A bei der
Ausfihrung von P liegt dann vor, wenn aus einem Wert von b
nach der Ausfithrung des Programms P etwas definitives iiber

die Werte der Variablen aus A geschlossen werden kann.

Oft ist ein definitiver Schluf iiber die Werte von A nur
dann mSglich, wenn eine zusdtzliche Information, die nicht A
betrifft, gegeben ist. Eine solche Zusicherung iiber 4, die
nur in Verbindung mit einer weiteren Zusicherung einen defi-
nitiven SchluB iiber A erlaubt, heiBt A-verbunden. Darauf
aufbauend wird nun von Cohen die “"verbundene Abhingigkeit"
definiert. Cohen zeigt dann, daB bei der Verwendung von
autonomen Zusicherungen die Konzepte der strengen Abhingig-
keit und der verbundenen Abhiingigkeit #quivalent sind. Ein
kleines Beispiel soll abschlieBend die Unterschiede der drei




vorgestellten Konzepte verdeutlichen:

Sei "P: b:=al + a2" und ¢ : al = a3. In allen drei
Konzepten 1#Bt sich zeigen, daB bei der Ausfiihrung von P
unter der Zusicherung ® Information von {al,a?,aB} nach b
ibertragen wird. Betrachtet man die Frage, ob Information
von al allein nach b iibertragen wird, so lautet die Antwort
nur beim Ansatz der verbundenen Abhéingigkeit "ja". Das Kon-
zept der strengen Abhdngigkeit versagt, da es sich bei P um
eine nicht autonome Zusicherung handelt, und eine definitive
Abhiingigkeit liegt nicht vor, da der Wert von b mnach der
Ausfiilhrung von P nichts definitives iiber den Wert von al vor

der Ausfiihrung von P aussagt.

Bemerkungen zum Modell

Die Bedeutung des Modells von Cohen liegt in der seman-
tischen Betrachtungsweise von InformationsfluB. Semantische
Methoden ermbglichen eine griBere Prizision bei der Beant-
wortung der Frage nach InformationsfluB als syntaktische -
in dem Sinn, daB sie bei Zugrundelegung des entsprechenden
Begriffs von Jones und Lipton vollst#ndiger sind. Dieses
Mehr an Vollstdndigkeit ergibt sich aus der zusdtzlichen Be-
trachtung des Systemzustands (d.h. der Werte der Variablen)
und der Untersuchung des Einflusses von Zusicherungen auf

den InformationsfluB8 in Programmen.

Insgesamt betrachtet miissen die Arbeiten von Cohen als
duBerst wichtiger Beitrag zum Thema InformationsfluB in Pro-
grammen angesehen werden. Leider fanden die hier vorge-
stellten Ansitze - wohl wegen der recht komplexen Darstel-
lung - noch keine Anwendungen in der Praxis. Auch wenn die
Analyse von InformationsfluB8 in Programmen mit syntaktischen
Methoden wesentlich einfacher ist, wird man sicher in Zu-
kunft bei der Konstruktion zuverld#ssiger Systeme an semanti-
schen Methoden nicht vorbeikommen (vgl. Kapitel 5 dieser
Arbeit). y



4.3.4 Weitere InformationsfluBmodelle

Die letzten drei Abschnitte présentierten sehr unter-
schiedliche Ansitze, das Problem der Bestimmung von Informa-
tionsfluB in Programmen zu l18sen. Die Verschiedenheit der
Methoden zur Untersuchung von Informationsfliissen setzt sich
auch in den, in diesem Abschnitt kurz vorzustellenden,
Modellen fort. Aufbauend auf dem Verbandsmodell von Denning
entwickelten Andrews und Reitman eine weitere syntaktische
Methode zur InformationsfluBbestimmung. Das néchste Modell
stammt von Furtek und Millen; in diesem semantischen Modell
wird die InformationsfluBfrage von einem deduktiven Stand-
punkt aus betrachtet. Landauer und Crocker entwickelten
schlieBlich ebenfalls einen semantischen Ansatz zur Bestim-
mung von InformationsfluB8, bei dem der Informationsgehalt
der einzelnen Variablen und dessen Verdnderung bei Zustands-

ibergingen im Vordergrund steht.

Die Methode von Andrews und Reitman

Andrews und Reitman opridsentierem in ihren Arbeiten
€Rei79> und <AndB0> Regeln zum Nachweis von InformationsflusB
in Programmen. Diese Regeln &hneln vonm Aufbau her sehr
stark den Regeln fiir Korrektheitsbeweise, wie sie von Hoare
<Eoa69> angegeben wurden; die mit ihnen durchzufiihrende In-
foraationsfluﬂanaiyae ist syntaktischer Natur, und ist, von
einigen kleinen Erweiterungen abgesehen, prinzipiell gleich
dem Verbandsmodell von Denning.

Die Autoren betrachten Programme, die drei relevante
Komponenten besitzen: Variable, die Information enthalten,
einen 'Inrornntionazuatand'. der die aktuelle Sicherheits-
klassifikation der Variablen angibt, und Statements, die
Variable modifizieren und damit auch den Informationszustand
dndern. Auch in diesem Modell formen die Sicherheitsklassen
einen Verband, jedoch betrachten Andrews und Reitman nicht
nur eine statische Bindung von Sicherheitsklassen an Vari-

ablen, sondern lassen eine dynamische Bindung zu.
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Bei der Untersuchung des Informationsflusses wird wie
bei Denning zwischen implizitem und expligzitem Informations-
fluB (bei Andrews und Reitman "direkter" wund “indirekter”
InformationsfluB genannt) in Programmstatements unterschie-
den. Beim impliziten FluB wird allerdings nochmals in zwei
Untertypen differenziert, 1lokale und globale Fliisse. Ein
lokaler FluB ist ein impliziter FluB innerhalb eines State-
ments, wie z.B. der InformationsfluB von der Bedingung zu
den Zweigen eines Konditionalstatements. Globale Fliisse
sind dagegen Informationsfliisse zwischen verschiedenen
Statements. Als Beispiel hierfiir wire der InformationsfluB
von einer Schleife zu den nachfolgenden Statements - abhin-
gig von der Terminierung der Schleife oder deren Nichttermi-
nierung - zu nennen. Nimmt man in einem Programm an, oder
beweist man, daB alle Schleifen terminieren, so féllt diese
Art von globalem FluB weg.

Die Autoren geben nun auf dieser Basis fiir die ver-
schiedenen Statementtypen Beweisregeln an. Interessant ist
an dieser Stelle, daB sie auch den Informationsflu8 betrach-
ten, der sich durch Synchronisation mehrerer Programme iiber
eine Semaphore (es handelt sich hier auch um einen globalen
FluB8) ergibt. Zuletzt stellen die Verfasser in <And80>
einen Vergleich zwischen den in ihren Arbeiten présentierten
Regeln zum Nachweis von InformationsfluB und den Regeln zum
Beweis der Korrektheit eines Programms auf, und diskutieren
kurz die Moglichkeit einer Verbindung dieser beiden Tech-
niken, die eventuell eine InformationsfluBanalyse auf seman-

tischer Basis durchfiihren kdnnte.

as Modell von Furtek und Millen

In <Fur78>, <Mil78> und <Mil81> stellen die beiden
Autoren ihre Theorie der "constraints”™ vor; in diesem An-
satz wird versucht, mit semantischen Methoden (d.h. unter
Beriicksichtigung des Systemzustands) InformationsfluB =zu
untersuchen, wobei ein deduktiver Standpunkt eingenommen

wird: Furtek und Millen betrachten Programme als Folgen von
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Transitionen und unterscheiden zwischen Eingabe-, Ausgabe-
und Systemvariablen. Wie bei den Modellen zur militdrischen
Sicherheit bzw. im Verbandsmodell von Denning werden nun
den Variablen bestimmte Sicherheitsstufen eines Verbands zu-
geordnet. Die Autoren stellen dann die Prage, ob sich durch
die Beobachtung von Ein- und Ausgabevariablen einer be-
stimmten Sicherheitsstufe s (oder einer niedrigeren) und die
Beeinflussung von Eingabevariablen einer beliebigen Sicher-
heitsstufe etwas iiber die Werte von Eingabevariablen einer
hSheren Stufe als s (bzw. einer zu s inkomparablen Stufe)
ableiten 1&B8t; ein Programm (bzw. System) wird als sicher
bezeichnet, wenn dies nicht der Fall ist. Der hier verwen-
dete Sicherheitsbegriff ist also identisch mit dem der mili-
tédrischen Sicherheit, durch die semantische Analyse wird Je-
doch bei diesem Ansatz eine wesentlich prézisere Definition
ermdglicht, als bei den klassischen Modellen zur militdri-

schen Sicherheit oder dem Verbandsmodell von Denning.

Zur Kldrung der Sicherheitsfrage benutzen Furtek und
Millen nun ihre Theorie der constraints. Ein constraint ist
dabei eine Folge von Zustdnden bei der Ausfiihrung eines Pro-
gramms, die aufgrund der Programmdefinition nicht vorkommen
kann. Von besonderem Intetesse sind hier die sogenannten
"prime constraints”™, da bei ihnen eine Kenntnis der Werte
aller bis auf eine Variablen, die darin vorkommen, einen
SchluB8 auf den Wert dieser einen Variablen erméglicht.
Millen gibt nun mit Hilfe der entwickelten Notation der con-
straints eine notwendige und hinreichende Bedingung fiir die
Sicherheit eines Systems an, die allerdings die Untersuchung

sémtlicher prime constraints des Systems erfordert.

In der Praxis ist dies jedoch kaum anwendbar, da die
prime constraints - selbst fiir einfache Systeme - beliebig
lang werden kdnnen und auch beliebig viele existieren
kinnen. Millen entwickelt zwar noch eine einfachere hin-
reichende Bedingung fiir die Sicherheit von Systemen, die
durch constraints einer bestimmten Form charakterisiert
werden kdnnen, jedoch erscheint auch diese Bedingung fiir
praktische Anwendungen als zu kompliziert.
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Das Modell von Landauer und Crocker

Der momentan neueste Ansatz auf dem Gebiet der Informa-
tionsfluBmodelle stammt von Landauer und Crocker (vel.
<LanB2>). Die beiden Autoren pridsentieren einen Mechanismus
zur InformationsfluBanalyse mit dem Ziel, diesen Mechanismus
in ein Programm-Verifikationssystem =zu integrieren. Die
vorgestellte Methode ist im Prinzip eine Verbindung der se-
mantischen InformationsfluBbetrachtungen von Cohen wund der

axiomatischen Methoden von Andrews und Reitman.

Landauer und Crocker betrachten in ihrem Modell den ab-
strakten Informationsgehalt von Variablen und dessen Verdn-
derung bei Zustandsiibergéngen; sie gehen hierbei von einer
abstrakten Maschine mit einer endlichen Menge von Zustands-
variablen aus. Wie Cohen definieren die Autoren den Begrif
"Tnformation" als Variation, d.h. eine Informationsiibertra-
gung findet statt, wenn eine Mannigfaltigkeit des Senders
zum Empfénger iibertragen werden kann. Der Informationsge-
halt von Variablen wird nun als eine Menge enthalten in
einem abstrakten "Informationsraum" definiert; es handelt
sich hier um eine rein abstrakte Definitiom, ohne Festlegung
der Art der Elemente der Informationsgehalt-Menge einer
Variablen. Aufbauend auf dieser Definition fiilhren Landauer
und Crocker dann den Informationsgehalt von Ausdriicken (z.B.
Konstante, Variable, Feldelemente oder Funktionsauswertungen
wie Boole sche und arithmetische Ausdriicke) ein. Sie be-
trachten nun den Informationsflu8 in Programmstatements
durch Untersuchungen der Verdnderung des Informationsgehalts
der Variablen bszw. Ausdriicke des Programms. Hierbei
greifen sie auf einen Mechanismus zur Beschreibung der Se-
mantik von abstrakten Maschinen - die sogenannten

"state deltas" - szuriick.

Ein state delta ist eine Formel "P -> (M)Q", die einen
Zustandibergang der abstrakten Maschine beschreibt; P ist
hier die Precondition, M die Liste der Variablen, die vom
Zustandslibergang verdndert werden, und Q die Postcondition

fiir den Zustandsiibergang, die sich nur auf Variablen aus M
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bezieht. Diese state deltas - urspriinglich von Crocker nur
zur Beschreibung der Semantik von Programmsegmenten ent-
wickelt - werden nun in <Lan82)> um die Mdglichkeit, Informa-
tionsfluB in Programmsegmenten zu analysieren, erweitert.
Khnlich wie bei Andrews und Reitman definieren auch Landauer
und Crocker szwei zusditzliche "Informationsvariable" fiir
lokale und globale Fliisse (die hier allerdings semantisch

betrachtet werden).

Mit Hilfe des eingefiihrten Mechanismus - einer Kombina-
tion aus InformationsfluBanalyse und Zusicherungen liber Wer-
te von Variablen bzw. Ausdriicken - untersuchen nun die
Autoren den InformationsfluB in Beispielprogrammen einer
einfachen Programmiersprache; bei den gegebenen Beispielen
handelt es sich durchwegs um solche Statements, in denen
eine rein syntaktische Analyse versagt, wie sie 2z.B. auch

von Cohen angegeben werden.

Das Modell von Landauer und Crocker ist &hnlich wie das
Modell von Cohen ein recht interessanter Ansatz zur semanti-
schen InformationsfluBanalyse. Wie &allerdings schon die
Beispiele in <Lan82)> zeigen, wird die Analyse bei komplexe~
ren Statements sehr kompliziert und umstindlich, so daB erst
eine Integration in ein rechnerunterstiitztes Verifikations-
system - wie es das Vorhaben der Autoren ist - eine Anwen-

dung dieses Verfahrens in der Praxis ermdglichen wird.

Benerkungen

Die in diesem Abschnitt vorgestellten Modelle zur
quor-ationsfluﬂanalyae 8ind - bis auf das Modell von Furtek
und Millen - im Prinzip Erweiterungen der in 4.3.1 bis 4.3.3
vorgestellten Methoden. Die Modelle von Andrews und Reitman
und von Landauer und Crocker sind dabei mit dem Ziel einer
spiteren Integration der vorgestellten Ansitze in rechner-
unterstiitzte Programm-Verifikationssystene entwickelt
worden, so daB eine Anvendungsmdglichkeit in der Praxis fir
diese beiden Methoden zu einem spiteren Zeitpunkt durchaus
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gegeben ist. Das Modell von Furtek und Millen erscheint da-
fiir nicht besonders geeignet, da die Theorie der Constraints
sich nicht unbedingt am normalen und intuitiven Versténdnis

von InformationsfluB orientiert.

4.3.5 Zusammenfassung

Die ersten Modelle, die eine Kontrolle des Informa-
tionsflusses versuchten, waren die in 4.2 vorgestellten Mo-
delle fiir militdrische Sicherheit. Da diese jeden poten-
tiellen InformationsfluB in einem System und nur feste Zu-
griffsarten betrachteten, und sich auBerdem auf Anwendungen
der militdrischen Sicherheitspolicy beschrédnkten, eigneten
sie sich nicht fiir eine prizise Kontrolle des Informations-
flusses in Programmen. Erst die in diesem Abschnitt présen-
tierten InformationsfluBmodelle brachten hier Ansdtze szur

Lésung dieses Problems.

Die ersten InformationsfluBmodelle arbeiteten mit syn-
taktischen Methoden, wie das Verbandsmodell von Demnning.
Die Arbeiten von Cohen und Furtek und Millen fiihrten dann
wegen der mangelnden Prézision der rein syntaktischen Analy-
se semantische Methoden ein. Die neuesten Arbeiten auf dem
Gebiet der InformationsfluBmodelle - die Modelle von Andrews
und Reitman sowie Landauer und Crocker - wurden teilweise
schon mit dem Ziel einer Integration in rechnerunterstiitzte
Programm-Verifikationssysteme konstruiert - eine wichtige
Voraussetzung fiir deren Anwendbarkeit in der Praxis.

Das einzige Modell, das die Begriffe "Sicherheits-
policy™, “Schutzmechanismus™ wund "Sicherheit"” (d.h. die
Zuverlissigkeit eines Schutzmechanismus fir ein gegebenes
Programm und eine gegebene policy) formal und allgemein-
gliltig definiert, ist jedoch das Modell von Jones und
Lipton. Aus diesem Grund k®dnnte es als Basis fiir den Teil-
bereich Informationsflu8 in einem formalen Modell zur

Objektverwaltung herangezogen werden.
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Insgesamt sind alle im Abschnitt 4.3 vorgestellten
InformationsfluBmodelle wunvollsténdig im Sinne eines allge-
meinen Objektverwaltungsmodells, da z.B Aspekte des
Zugriffsschutzes, der Weitergabe von Rechten, der Dateninte-
gritidt oder gar der Synchronisation nicht beriicksichtigt
werden. Auch die Spezifikations- und Verifikationsméglich-
keiten dieser Modelle beziehen sich nur auf das Gebiet des

Informationsflusses.

Im folgenden Abschnitt sollen nun zwei Modelle vorge-
stellt werden, die sich nicht mehr in eine der drei bisher
vorgestellten Modellkategorien einordnen lassen, sondern
versuchen, das Thema Schutz und Sicherheit allgemeiner anzu-
gehen; natiirlich sind diese Modelle dann auch vollsténdiger
im Sinn von Abschnitt 3.5. Beiden Ansiitzen ist gemeinsam,
daf sie nicht #dlter als 1981 sind; dies deutet darauf hin,
daB sich erst jetzt langsam eine Betrachtungsweise weg vom
speziellen Schutzproblem und hin 2u einem allgemeinen Modell
durchsetszt.
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4.4 Allgemeine Modelle

Die bisher in den Abschnitten 4.1 bis 4.3 vorgestellten
Modelle 1lassen sich alle eindeutig in eine der drei Klassen
von Schutzmodellen Objektschutzmodelle, Modelle zur mili-
tirischen Sicherheit und InformationsfluBmodelle einordnen.
Zwar liegen gewisse Modelle, wie =2.B. die hierarchischen
Take-Grant-Modelle von Bishop oder das Modell von Feiertag,
an der Grenze zwischen zwei Gebieten, und decken diese
beiden Gebiete auch teilweise ab, jedoch bieten selbst diese
Ansdtze - zum Teil auch noch durch andere Méngel bedingt -
nur eine eingeschrénkte Sicht der Problemkreise Schutz und
Sicherheit.

Allgemein 148t sich liber Objektschutzmodelle sagen, daB
sie keinerlei Informationsbetrachtungen bieten, widhrend
InformationsfluBmodelle weder Objektschutz noch Schutz vor
unerlaubter Modifikation von Information beriicksichtigen.
Die Modelle fiir militéirische Sicherheit hingegen Dbetrachten
nur eine &HuBerst eingeschridnkte policy, die weder fiir ein
allgemeines Modell noch fiir die Praxis brauchbar ist. Die
bisher vorgestellten Modelle sind also alle mehr oder weni-
ger unvollsténdig und eingeschrénkt, was den gesamten Pro-

blemkreis Schutz und Sicherheit betrifft.

In diesem Abschnitt werden nun zwei Modelle prisen-
tiert, die auf unterschiedliche Art und Weise versuchen,
einen allgemeinen Ansatz fiir Schutzmodelle - weg von einer
Betrachtung spezieller Schutzprobleme - darzulegen. In
{Gog82> prédsentieren Goguen und Meseguer einen Ansatz, der
es erlaubt, allgemeine Sicherheitspolicies szu definieren;
die speziellen Sicherheitspolicies der bisher vorgestellten
Modelle 1lassen sich mit dem dargelegten Formalismus sehr
einfach formulieren. Einen vdllig anderen Weg schligt
Stoughton in seiner Arbeit <Sto81> ein: er pridsentiert ein
Modell, das sowohl Aspekte der Zugriffskontrolle als auch
der InformationsfluBkontrolle beriicksichtigt.



Man sollte sich allerdings an dieser Stelle im klaren
dariiber sein, daB beide Ansétze nur ein erster Schritt dahin
sind, die ganze Problematik des Gebiets Schutz wund Sicher-
heit in einem Modell abzuhandeln, und daB zur Erreichung

dieses Ziels noch sehr viel Forschungsarbeit zu leisten ist.

4.4.1 Das Modell von Goguen und Meseguer

Goguen und Meseguer stellen in ihrer Arbeit einen
einfachen automatentheoretischen Ansatz zur Modellierung
sicherer Systeme vor, der sich nicht auf die Anwendungen bei
Betriebssystemen beschriénkt, sondern auf allgemeine
SW-Systeme iibertragbar ist. Von besonderer Bedeutung 1ist,
daB das présentierte Modell ein allgemeines Konzept fiir
Sicherheitspolicies beinhaltet, und somit eine Spezifikation
beliebiger policies gestattet. Die Autoren unterscheiden in
diesem Zusammenhang strikt zwischen der Sicherheitspolicy
und dem eigentlichen System, das durch ein Modell (wie z.B.
eine High-level Spezifikation einer abstrakten Maschine)
gegeben ist. Daraus resultiert logischerweise ein klarer
Sicherheitsbegriff, d.h. ein System ist sicher, wenn das
zugeordnete Modell, bzw. die entsprechende abstrakte Ma-
schine, die gegebene Sicherheitspolicy erfiillt. Der eigent-
liche Verifikationsschritt wird allerdings von Goguen und
Meseguer nicht ndher ausgefilhrt, sie schlagen nur den
HDM-Ansatz (vgl. 4.2.2) als eine Méglichkeit der Vorgehens-

weise vor, und verweisen auf zukiinftige Arbeiten in dieser
Richtung.

Hodellkolponenten

Grundlage des Modells von Goguen und Meseguer ist eine
abstrakte Maschine

N = (S,U,sc,out,captlcc.out.do,cdoito'so)_
S ist hierbei eine Menge von (Daten-) Zustinden (die mdg-

lichen Werte aller Objekte des Systems), U eine Menge von
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Usern (Subjekte). SC bezeichnet eine Menge von “state
commands”, d.h. Operationen szur Verédnderung des Datenzu-
stands, wihrend Out die Menge der Outputs des Systems ist.
Capt ist eine Menge von "capability tables”, die die Schute-
komponenten bzw. den Schutzzustand des Systems darstellen,
und CC sind “capability commands”, d.h. Operationen zur
Verinderung der capability tables bzw. des Schutzzustands.
s0 und tO bezeichnen dann die Anfangszustinde von S und
Capt, d.h s0E S A tOE Capt.

Die Dynamik des Systems bestimmen nun die drei PFunk-
tionen out, do und cdo, wobei gilt

out: S x Capt x U ==> Out
do : S x Capt x U x SC -=> S
cdo: Capt x U x CC --> Capt.

out ist also eine Ausgabefunktion, die jedem Zustand (Daten-
zustand und Schutzzustand) und User eine bestimmte Ausgabe
zuordnet. Die Funktionen do und cdo bewirkem nun die Zu-
standsiiberginge von S und Capt, je nachdenm, ob ein state
command aus SC oder ein capability command aus CC vom Be-
nutzer u€fE U aufgerufen wurde. Erwveitert man die beiden
Funktionen do und cdo auf den kombinierten Zustandsraum
S x Capt, faBt sie dann zusammen und definiert C := stwucc,
so ergibt sich eine Syatau-Zuatandlﬁberglnglfunttion csdo

mit

csdo: S x Capt x U x C --> S x Capt
csdo(s,t,u,c) := (do(s,t,u,c),t) falls c€ SC
csdo(s,t,u,e) := (s,cdo(t,u,c) falls cE CC

Die von Goguen und Meseguer definierte abstrakte Maschine
besitzt also als Zustandsraum S x Capt, als Inputraum U x C
und als Outputraum Out. Die Autoren erweitern nun die Zu-
standsiibergangsfunktion csdo in der iblichen Weise auf die
Menge (U x C) * und definieren



] == ecsdo(s0,t0,w) fiir w€ (U x C) *,
d.h [[¥]] ist derjenige Zustand, der ausgehend vom Anfangs-
zustand (s0,t0) durch Eingabe des Worts w€ (U x c) %

erreicht wird.

Zusammenspiel der Grundkomponenten

Mit den bisherigen Definitionen sind Goguen und
Meseguer nun in der Lage, den Begriff "Sicherheitspolicy"
eingufiihren; sie definieren eine Sicherheitspolicy als eine
Menge von “"Nichtbeeinflussungs-Zusicherungen", wobei jede
solche Zusicherung angibt, daB eine bestimmte Cruppe von
Usern (Subjekten) durch die Ausfiihrung bestimmter Kommandos
keinen EinfluB darauf hat, was eine bestimmte andere User-
gruppe sieht. Die Autoren unterscheiden dabei zwischen
statischen policies (die sich nicht verédndern, also unab-
hd@ngig vom Zustand der capability tables sind), und dynami-
schen policies. 1Im folgenden sollen nun diese Definitionen
présentiert und zu ihrem besseren Verstindnis an einigen

konkreten Beispielen demonstriert werden.
Zuerst werden dafiir noch einige Hilfsdefinitionen bendtigt:

- Sei we(Uu x c)¥; [[#]] u := out( [[#]] su) bezeichnet die
Ausgabe an das Subjekt u nach der Ausfiihrung von w.

- Sei GE!leine "Gruppe" wvon Subjekten, x € C eine Unter-
menge von Kommandos (von den Autoren "ability" genannt)
und sei w€ (U x €)% oin Eingabewort.

* p6(w) ist die Unterfolge von W, in der alle Paare (u,c)
mit uEG eliminiert sind.

pA(w¥) ist die Unterfolge von w, in der alle Paare (u,c)

mit cEA eliminiert sind.

PG, A(w) ist die Unterfolge von W, in der alle Paare

(u,c) mit wee Acenr eliminiert sind
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Ein Beispiel hierfiir wire (wenn G={u,v} und A={c1,c2})
pG,A((u™,e1)(u,e3)(u,c2)(v7,e1)(v,c1)) =
(a™e1) (0c3) (v~ et )

Aufbauend auf den Hilfsdefinitionen definierem die Au-
toren nun drei verschiedene Formen von Nichtbeeinflussungs-

zusicherungen flir eine gegebene abstrakte Maschine M:

- Seien G und G~ Usergruppen. G beeinfluBt G~ nicht, oder
kurz G:]e>, gdw. fir alle weg (U x C)¥ und alle ue G
gilt [[w]] u = [[p&(w)]] u.

- Sei A eine ability und G~ eine Usergruppe. A beeinfluBt
¢~ nicht, oder kurz A:|G>, gdw. fir alle wg (U x ¢)*
und alle ue ¢~ gilt [[w]]u = [[pA(w)]] u.

- Sei G eine Usergruppe mit ability A und G  eine User-
gruppe. Die Gruppe G mit ability A beeinfluBt G~ nicht,
oder kurz A,G:|G>, gdw. fir alle we (U x €)% und alle
w€C” gilt [[w]]u = [[pG,A(w)]] u.

Diese Nichtbeeinflussungszusicherungen sind nun die Grund-
lage fiir die Einfiihrung des Begriffs "Sicherheitspolicy";
eine (statische) Sicherheitspolicy wird némlich einfach als

eine Menge von Nichtbeeinflussungszusicherungen definiert.

Um diese Definition von Sicherheitspolicies nidher =zu
erldutern, insbesondere auch um die Allgemeinheit des An-
satzes von Goguen und Meseguer zu zeigen, soll nun im fol-
genden die bekannte poliey fiir milit#irische Sicherheit und
ein Beispiel fiir eine InformationsfluBpolicy mit den einge-

fiihrten Formalismen dargestellt werden.

Piir das Beispiel der militdrischen Sicherheitspolicy
werde von einer geordneten Menge von Sicherheitsebenen L
(z.B unclassified, confidential, secret, top-secret ) mit
einer Ordnungsrelation "< ausgegangen (o™ gi2). “Bine
Zuordnungsfunktion Level : U --> L ordne den Usern des Sy-
stems eine Sicherheitsstufe zu. Sei fiir x€EL
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U[-e0,x] := {u€ U] Level(u und

) € x}
Ufx,+e] := {ugU| Level(u) 2 x}

Ein System M ist dann militdrisch sicher, wenn fiir alle
Sicherheitsstufen x > x~ din L die Nichtbeeinflussungszu-
sicherung U[x,+ee] :| D= x50l t, . d.h. User einer
héheren Sicherheitsstufe konnen solche einer niedrigeren

Sicherheitsstufe nicht beeinflussen.

Als ein weiteres Beispiel fiir die Darstellung einer
Sicherheitspolicy in der von Goguen und Meseguer pridsen-
tierten Notation soll hier der durch die folgende Skizze er-
laubte InformationsfluB formalisiert werden:

>

Seien a,b,c,d User wund A1,A2,A3 Operationenmengen.
Information so0ll ausschlieBlich in der im Bild angegebenen
Weise fliessen, also von a iiber A1 nach b und von b iiber A2
nach ¢ oder iiber A3 nach d. Die entsprechenden Nichtbeein-

flussungszusicherungen hierfiir sind:

{b,c,a}:]{a}, {e,a}:l{v}, {c}:1{a}, {a}:]{c} una
1&1.[&}:]{b.c,d}. aA2, {b}:] {c}, A3, {b}:] {d},
wobei hier -Ai := € - A1 (i=1,2,3).

Neben den bisher definierten statischen policies fiihren
die Autoren noch dynamische policies, das sind policies, die
vom Zustand der capability tables des Systems abhéngen, ein.
Selche dynamischen policies werden durch sogenannte kondi-
tionale Nichtbeeinfluasungszusicherungen formuliert, d.h-
lichtbeeinflnssungazusicharungen mit einer Bedingung, wobei
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die Bedingung ein Prédikat iiber die Sequenz der Operatiomen
ist, die angewandt wurden, um den momentanen Zustand zu
erreichen. BEs wird an dieser Stelle nicht ndher auf dynami-
sche policies eingegangen; die Definition und Beispiele
dafiir finden sich in <GogB2>.

Bemerkungen zum Modell

Goguen und Meseguer stellen mit ihrem Modell einen
Ansatz vor, der sich nicht an speziellen Schutzproblemen
orientiert, sondern versucht, m&glichst allgemein die Pro-
blematik zu behandeln. Das prisentierte Modell &hnelt vom
formalen Aufbau her etwas dem Ansatz von Feiertag (vgl.
4.2.2), Tbeschrinkt sich aber nicht auf die dort ausschlieB-
lich behandelte militdrische Sicherheitspolicy. Die Autoren
stellen vielmehr eine Methode zur Definition allgemeiner
Sicherheitspolicies wvor, mit der sowohl access control
policies als auch information flow policies formal darge-
stellt werden kbnnen. Die strikte Trennung zwischen policy
und mechanism (bzw. abstrakter Maschine im gegebenen Mo-
dell) ermdglicht zudem eine klare Definition von Sicherheit.
Leider gehen die Verfasser auf die Verifikation wvon Sicher-
heit in ihrem Modell nicht niéher ein, sie geben nur mdgliche

Ansitze hierfir an.

Die Entscheidungen zur Verénderung des Schutzzustands
fallen durch die Werte der capability tables. Dieser Name
ist deswegen etwas ungliicklich gewidhlt, weil das vorge-
stellte Modell nicht von einer speziellen Darstellung des
Schutzzustands mit Hilfe wvon capabilities abhéngt. Beim
ibergang eines Schutzzustands in einen anderen fdllt die
Entscheidung allerdings unabhlingig vom Daten bzw. Objektzu-
stand, was die Formulierung von content-dependent policies
unmdglich macht. Uberhaupt ist das Modell von Goguen und
Meseguer nicht objektorientiert; Objekte werdem nur in
ihrer Gesamtheit als Datenzustand gesehen, so daB die Mog-
lichkeit, bestimmten Objekten bestimmte Operationen zu ihrer

Manipulation zuzuordnen - deren Ausfihrbarkeit dann
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natiirlich wertabhéngig sein muB - nicht gegeben ist.

Nichtsdestoweniger ist das prisentierte Modell - ver-
glichen mit den bisherigen Ansiitzen - ein groBer Schritt in
Richtung einheitliche Behandlung von Schutz- und Sicher-

heitsproblemen.

An dieser Stelle muB noch ein dem hier vorgestellten
Modell verwandter Ansatz von Rushby (vgl. <Rus81a>,
{Rus81b>, <Rus81c¢>, <Rus82 >) erwihnt werden. Allerdings
beschrénkt sich Rushby auf eine "policy of isolation", die
gewisse Usergruppen vollig isoliert. Aus diesenm Grund wird
hier auf die Arbeiten von Rushby nicht niher eingegangen,
Jedoch sei bemerkt, daB dort gerade der Beweis, daB die
geforderte policy vom System erfiillt wird, sehr ausfiihrlich
und klar dargestellt wird, so daB vielleicht eine Anwendung
Jener Techniken auf das Modell von Goguen und Meseguer
Impulse fiir die Verifikation von Sicherheit in diesem Modell
geben kidnnte.

4.4.2 Das Modell von Stoughton

In seiner Arbeit <Sto81)> prédsentiert Stoughton einen
Ansatz, der die beiden Teilgebiete Zugriffskontrolle und
InformationsfluBkontrolle in einem Modell zusammemfalBt.
Chronologisch gesehen ist dies der erste Ansatz in dieser
Richtung, da das Modell von Goguen und Meseguer erst spiter
entstand. Der Autor begriindet in seiner Arbeit zunichst die
Notwendigkeit der beiden Schutzmechanismen zu Ldsung realer
Schutzprobleme und belegt anschlieBend anhand einiger Bei-
spiele, daB die militdrische Sicharheitapolicy fir ein all-
gemeines Infornationsfluﬂkonsept nicht geeignet ist (vgl.
auch 4.2.4). Er fuhrt deshalb in seinem Modell ein Informa-
tionsfluBkonzept ein, das auf dem "kontrollierten Teilen"
ven Information basiert. Bej der formalen Darstellung des
Modells lehnt sich Stoughton sehr stark an die "denotational
semantics"-Methode von Scott und Stratchey (vgl. {Ten76>)
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zur Beschreibung von Systemen an. Diea fiihrt leider zu
einer ziemlich komplexen und deshalb auch etwas uniibersicht-
lichen formalen Darstellung, so daB hier nur eine informale
Beschreibung der wichtigsten Aspekte des Modells - die aber
zum Versténdnis seiner Wirkungsweise v&llig ausreicht - vor-

gestellt wird.

Modellkomponenten

Aufgrund der gewdhlten Beschreibungsmethode definiert
Stoughton sein Modell in zwei Schritten. Er legt zunidchst
die Syntax eines Systems und anschliessend dessen Semantik
fest. Syntaktisch gesehen besteht ein System aus einer
Menge von Kommandos (einfache Kommandos oder zusammengesetz-
te Kommandos, d.h. Programme), von denen jedes mit einem
Usernamen (Subjekt, dem das Programm "gehdrt”) versehen ist.
Der syntaktische Aufbau der Kommandos wird durch eine rekur-
sive Definition (einfache Operationsaufrufe, sequentielle
Ausfiihrung zweier Kommandos, Konditionalstatement,
while-Schleife, Semaphore-Operationen) gegeben, die mig-
lichen Identifikatoren (Subjektnamen, Objektnamen, Opera-
tionsnamen) durch einen entsprechenden (syntaktischen) Defi-

nitionsbereich.

Durch die Angabe der Semantik wird dann der bisher rein
syntaktischen Systembeschreibung eine Bedeutung zugeordnet,
die erst die Dynamik des Systems und damit auch die Menge
aller m&glichen Berechnungen festlegt. Im einzelnen werden
durch die Angabe der Semantik die méglichen Systemzusténde,
d<h. die Struktur und Werte der Objekte, und die m&glichen
Zustandsiiberginge, d.h. die Art und Interpretation der Ope-

rationen bzw. Kommandos definiert.

Grundlage eines Systems im Modell von Stoughton sind
dabei dessen Objekte, deren Werte auch den Systemzustand
definieren. Ein Objekt besteht aus vier Komponenten
0bj = (Data, Type, current accesses, potential accesses),

wobei "Data" die Daten des Objekts, "Type" dessen Typ und
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die beiden anderen Komponenten die Schutzattribute des Ob-
Jekts sind. Der Typ eines Objekts gibt an, welche Zugriffs-
arten prinzipiell fiir das Objekt definiert sind, d.h. mit
velchen Operationen auf das Objekt zugegriffen werden kann,
an welcher Stelle des entsprechenden Operationsaufrufs das
Objekt stehen darf, und ob es bei diesem Aufruf nur gelesen,
modifiziert, oder gelesen und modifiziert werden kann. Je-
des Objekt besitzt zudem zwei Schutzattribute:

- die "curremt accesses"” beschreiben, welche Operationen
Jedes Subjekt (User) auf das Objekt anwenden darf, d.h.
sie definieren fiir jedes Subjekt eine Menge von erlaubten
Zugriffen auf das Objekt; sie geben also an, in welchem
Operationsaufruf des betreffenden Subjekts und an welcher
Argumentenstelle des Aufrufs das Objekt vorkommen darf,
und ob es gelesen oder modifiziert (oder beides) werden
kann. Die current accesses 8ind somit die Zugriffskon-
trollkomponente des Objekts.

- die "potential accesses” geben stattdessen an, welche
Operationen jedes Subjekt auf die im Objekt enthaltene
Information anwenden darf, auch wenn die Information zu
einem zukiinftigen Zeitpunkt in einem anderen Objekt (auch
eines andern Typs) enthalten sein wird. Die potential

accesses sind also die Intorlatiunsfluﬁ-xontrollkonpo-
nente des Objekts.

Aufgrund der obigen Definition ist €8s unmittelbar klar,
daB die current accesses immer eine Untermenge der potential
accesses eines Objekts sind. AuBerdem sind die current
accesses eines Objekts immer eine Untermenge des Objekttyps
- also der fiir dieses Objekt definierten Zugriffsarten -
wihrend die potential 8ccesses dies nicht sein miissen, da
sich die Information ja zu einem spiteren Zeitpunkt in einem
anderen Objekt mit einem anderen Typ und damit auch anderen
Zugriffesarten befinden kann.
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Neben den Objekten, die den Zustand des Systems fest-
legen, sind die Operationen eine weitere Grundkomponente
eines Systems. Operationen fiilhren Zustandsiibergédnge aus,
sie modifizieren also Objekte. Im wesentlichen sind Opera-
tionen somit Funktionen von den gelesenen (und gelesenen und
modifizierten) Objekten zu den modifiszierten (und gelesenen

und modifizierten) Objekten der Operation.

Zusammenspiel der Grundkomponenten

Wichtig fiir das Zusammenspiel der Modellkomponenten
Objekte und Operationen ist nun, daB sich die Operationen
"legal” in dem Sinn verhalten, daB die durch die current und
potential accesses definierte policy eingehalten wird. Im

einzelnen muB dabei fiir jede Operation gelten

- der potential access jedes modifizierten Objekts ist eine
Untermenge des Durchschnitts aller potential accesses der

gelesenen Objekte.

- der current access jedes modifizierten Objekts 1ist eine
Untermenge des Typs dieses Objekts und dessen potential

accesses.

Die erste Bedingung setzt hierbei die InformationsfluB-
kontrolle des Systems, die zweite die Zugriffskontrolle
durch. Um diese beiden Regeln fiir die Legalitidt einer Ope-
ration verstdndlicher =zu machen, sollen gsie allgemein be-
griindet und anschliessend ihre Wirkungsweise anhand eines

kleinen Beispiels demonstriert werden.

Man betrachte gzuerst eine Operation, die aus den Werten
von Objekten X1,X2,...,Xn den neuen Wert eines Objekts Y be-
rechnet. Die neuen potential accesses von Y miissen dann
eine Untermenge des Durchschnitts aller potential accesses
der Xi sein; widren ndmlich die neuen potential accesses von
Y eine Obermenge des Durchschnitts aller potential accesses

der Xi, so gibe es mindestens ein Xj, auf dessen Information
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- die Jja nach der Operationsausfiihrung auch mit in Y ent-
halten ist - nach der Ausfilhrung der Operation mehr poten-
tielle Zugriffe erlaubt wdren, als vorher. Gerade dies soll
aber durch die Einfiihrung der potential accesses als Infor-

mationsfluB-Kontrollinstrument verhindert werden.

Die neuen current accesses des Objekts miissen natiirlich
laut Definition wieder eine Untermenge der neuen potential
accesses von Y sein. Da aber die potential accesses nicht
unbedingt typkonform sind, muB fiir die current accesses noch
gefordert werden, daB sie zugleich eine Untermenge der durch

den Objekttyp definierten Zugriffsarten sind.

Das folgende Beispiel soll nun den Sachverhalt weiter
verdeutlichen. An dieser Stelle sollte erwidhnt werden, daB
Stoughton auf die Angabe eines Beispiels - wohl wegen der
erforderlichen komplexen Darstellung - verzichtet. Hier
wird ebenfalls aus diesem Grund das gegebene Beispiel nicht
exakt in dem von Stoughton angegebenen Formalismus présen-
tiert, sondern eine verstiéndlichere Darstellung gewdhlt.

Das Beispielsystem bestehe aus zwei Subjekten S1 wund
82, drei Objekten A, B und C, und drei Operationen read,
write und extract, wobei "read" die Daten eines Objekts
liest, "write" neue Werte in ein Objekt schreibt, und
"extract" die Werte zweier Objekte miteinander verkniipft und
in ein drittes schreibt; die Operationentypen lassen sich
dann als "read(ref)", "write(mod)" und
"extract(ref,ref,mod)" schreiben. Alle drei Objekte seien
vom gleichen Typ
{(read,ref,1), (write,mod,1), (extract,ref,1),
(extract,ref,2), (extract,mod,j)}, d.h. die Operationen
read, write und extract (sowohl lesend als auch schreibend)
seien auf A, B und C anwendbar. Das folgende Diagramm

stelle nun die erlaubten Datenfliisse und Operationsaufrufe
dar:




dirfen.

extract

read

soll also aus A lesen und in A schreiben kdnnen, und
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die

extract verkniipften Werte aus A und B nach C schreiben

tial accesses lassen sich am

darstellen:

current accesses

S2 soll die Werte des Objekts C lesen kdnnen.
fiir die Objekte A,

potential accesses

S1->{(read,ref,1),
(write,mod,1),

(extract,ref,1)}

s1->{(reed,ref,1),
(write,mod,1),
(extract,ref,1)}

52->{rend,ref.l)}

S1->{(extract,ref,2)}

s1->{(extract,ref,2)}
SZ-){(rend,ref,i)}

read auf C zugreifen.

s1->{(extract,mod,3)}
s2->{(read,ref,1)}

Die Zugriffskontrollkomponente

daB 51

gus A oder B abgeleitet wurden, lesen. Wére z.B.
s2->{(read,ref,1)}
oder B, so wire eine Operation extract nur damn legal,

51-){(extract.lod.5n
52->{(resd,ref.1)}

Die
B und C erforderlichen current und poten-

besten anhand einer Tabelle

current accesses definiert
auf A mit read und write zugreifen darf, und
die Operation extract(A,B,C) aufrufen darf; S2 darf mit
Zuslitzlich darf S2 Informationen,
das Recht

nicht unter den potential accesses von A

die

wenn
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sie aus C das Recht S2->{(read,ref,1)} entfernen wiirde.

Selbst bei der angegebenen Konfiguration muB die Opera-
tion extract - soll sie legal sein - das Recht
S1->{(extract,mod,3)} aus den potential (und damit auch
current) accesses von C entfernen, was sich rein formal aus
der ersten Legalitdtsbedingung ergibt. Der Grund hierfiir
ist, daB bei einem Fortdauern des Rechts
S1->{(extract,med,3)} das Subjekt S1 Informationen aus A und
B mit Hilfe der Operation extract iliberschreiben kénnte, was
in der urspriinglichen policy nicht erlaubt ist. Soll das
Recht S1->{(extrnet,lod.3)} jedoch in C verbleiben, weil z.B
der Extraktionsvorgang wiederholt werden kbnnen soll, so muB
in den potential accesses (aber nicht unbedingt in den
current accesses) von A und B das Recht
S1->{(extract,mod,3)} ebenfalls enthalten sein.

Der Autor gibt nun fiir die verschiedenen syntaktischen

Kommandotypen

- einfacher Operationsaufruf "op(...)"

- s8sequentielle Ausfiilhrung zweier Kommandos "C1;C2"
- Konditionalstatement "If bool Then C1 Else C2 Fi"
- Schleife “"While bool Do C 04"

- Semaphore-Operationen "Psem sema” und "Vsem sema"

semantische Interpretationsfunktionen an, die die jeweiligen
Zustandsiiberginge des Modells festlegen. Wie bei Denning
oder Andrews und Reitman (vgl. 4.3) definiert Stoughton
dabei sogenannte lokale und globale "implicit accesses”, die
den lokalen und globalen impliziten InformationsfluB kon-
trollieren; neben den Objektwerten werden auch diese im-
plicit accesses durch die Interpretationsfunktionen beein-
fluBt.

Die Interpretationsfunktionen fiihren zunichst einen
access-control check durch (der entsprechende Operationsauf-
ruf darf Objekte nur an solchen Stellen enthalten, die in
den current accesses dieser Objekte aufgefiihrt sind!); an-
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schliessend wird eine "apply"-Funktion angewandt, die dann
die eigentliche (legale) Operation  ausfiihrt. Die
apply-Funktion produziert einen neuen Zustand mit neuen
Werten der modifizierten Objekte. Unter Umstiénden werden
dabei auch die current und potential accesses der modifi-
zierten Objekte verdndert, wobei es hier folgende Mig-
lichkeiten gibt:

- Erweiterung der current accesses in Objekten
- Verminderung der current accesses in Objekten

- Verminderung der potential accesses in Objekten

Bei Konditionalstatements werden zusitzlich noch (vgl.
4.3.4) die 1lokalen impliziten accesses modifiziert. Man
beachte, daB in diesem dynamischen Laufzeitmodell im Gegen-
satz zu statischen Modellen der InformationsfluB von der Be-
dingung eines Konditionalstatements zum Then- und Else-Teil
nicht betrachtet werden kann, sondern nur der Informations-
fluB in dem 2Zweig, der aktuell eingeschlagen wird.
While-Schleifen werden #hnlich wie Konditionalstatements be-
handelt, d.h. die lokalen impliziten accesses werden modi-
figiert. Da es sich um einen Laufzeitmechanismus handelt,
kann auch hier der globale implizite InformationsfluB von
einer nichtterminierenden Schleife zum Rest des Systems
nicht betrachtet werden. Die einzigen Kommandos, die also
die globalen impliziten accesses manipulieren, sind die
Semaphore-Kommandos, da sie InformationsfluB zwischen ver-

schiedenen Prozessen iiber die Semaphore herstellen.

An dieser Stelle sei noch bemerkt, da8 das von
Stoughton prisentierte Modell keine Erweiterungen der einmal
definierten potential accesses erméglicht; der Autor stellt
aber abschliessend kurz eine Erweiterungsméglichkeit seines
Ansatzes vor, die dies gestatten wiirde. Hierauf wird

allerdings im Rahmen dieser Arbeit nicht ndher eingegangen.
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Bemerkungen zum Modell

Wie Goguen und Meseguer stellt Stoughton mit seinem
Modell einen Ansatz vor, der versucht, die Problematik
Schutz und Sicherheit allgemein zu betrachten. Im Gegensatz
zu jenem Modell orientiert sich Stoughton jedoch nicht an
irgendeinem bestehenden Schutzmodell, sondern présentiert
einen v8llig neuen Ansatz. Leider fithrt die gewdhlte Be-
schreibungsmethode zu einer recht komplexen Darstellung, die
dem an sich klar aufgebauten Modell viel an Uibersichtlich-

keit nimmt.

Der Autor stellt mit seiner Arbeit ein Modell vor, das
gleichermaBen Zugriffsschutz wund InformationsfluBkontrolle
ermglicht; durch die Angabe der current accesses und
potential accesses werden die Sicherheitspolicies flir beide
Teilgebiete definiert. Der angegebene Laufzeit-Schutzmecha-
nismus ist so konstruiert, daB er automatisch die gegebenen
policies durchsetzt, d.h. die Sicherheit eines Systems
- die Durchsetzung der policies durch den Mechanismus - ist
immer gewihrleistet, und eine Verifikation ist nicht fiir
jedes nach diesem Modell aufgebaute System gesondert durch-
zufiihren. Das Modell ist allerdings ein rein formales Mo-
dell, d.h. es wird nicht auf Implementierungsfragen oder
die Verifikation der Korrektheit der Spezifikation bzw. der
Implementierung einer Spezifikation (die Frage, welche 0Ob-
jekte durch eine Operation wirklich gelesen und modifiziert

werden) eingegangen.

Stoughton behandelt in seinem Ansatz auch den globalen
InformationsfluB8 iiber Semaphore. Wie im Abschnitt 3.5.1
dargestellt, filhrt jedoch eine Synchronisation iiber Sema-
phore zu “"unstrukturierter Programmierung"” und in der Praxis
oft zur Blockade eines Systems (vgl. S.4«1), nund iat
deshalb in einem modernen Objektverwaltungskonzept filir die
Synchronisation der Zugriffe zu Objekten nicht geeignet.
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Das Modell von Stoughton ist ein objektorientiertes Mo-
dell und die Schutzentscheidungen fallen aufgrund von Daten,
die im Objekt selbst enthalten sind, was dem Lokalitdtsprin-
zip entspricht. Allerdings sind die Entscheidungen nur von
den current accesses und potential accesses des Objekts ab-
héingig, eine Abhingigkeit vom Wert des Objekts ist vom Autor
nicht vorgesehen. Das Modell ist auch nicht datentyporien-
tiert in dem Sinn, daB Objekttypen und die entsprechenden
Operationen zu ihrer Manipulation zu einem abstrakten Daten-
typ <zusammengeschlossen sind; durch den Objekttyp wird
allerdings definiert, in welchen Operationen und an welcher
Stelle des Operationsaufrufs das entsprechende Objekt vor-

kommen darf.

Insgesanmt ist das Modell von Stoughton jedoch ein wert-
voller Beitrag in Richtung einheitliche Behandlung von
Schutzproblemen, da in ihm erstmals die beiden Problemkreise
Zugriffsschutsz und InformationsfluBkontrolle in einem
gemeinsamen Modell présentiert werden. Der Ansatz von
Stoughton geht auch noch liber den von Goguen und Meseguer
behandelten Umfang hinaus, da von Stoughton mnicht nur die
Definition von policies behandelt wird, sondern eine all-
gemeine abstrakte Maschine zur Behandlung von Schutzpro-

blemen in Betriebssystemen angegeben wird.

Im néEchsten Abschnitt soll nun eine kurze Gegen-
iberstellung der bisher existierenden Ansitze und der aufge-
stellten Anforderungen an ein allgemeines Objektverwaltungs-
modell (vgl. 3.4.3) pridsentiert werden, um dann zum in

dieser Arbeit gewdhlten Ansatz iiberzuleiten.
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4.5 Bemerkungen zu formalen Schutzmodellen

In diesem Abschnitt sollen zundchst die Eigenschaften
der verschiedenen existierenden Modelle kurz zusammengefaBt
und gegeniibergestellt werden; diese Gegeniiberstellung ist
auch in tabellarischer Form (siehe S 181) zusammengestellt.

Bekanntlich lassen sich die Modelle aufgrund des ge-
wihlten Ansatzes fiir Schutz und Sicherheit in die drei Klas-
sen Objektschutzmodelle, Modelle fiir militérische Sicherheit
und InformationsfluBmodelle einteilen, wobei die Modelle von
Goguen und Meseguer und Stoughton allgemeine Modelle sind,
die die beiden Gebiete Objektschutz und InformationsfluBkon-
trolle gleichzeitig abdecken.

Eine andere Moglichkeit der Typisierung wire danach, ob
das Modell objektorientiert ist - also auf Systemstrukturen
wie Objekten, Subjekten, Operationen etc. basiert - oder
sprachorientiert, d.h Programme einer Programmiersprache be-
trachtet, wobei sprachorientierte Ansitze ausschlieBlich bei
InformationsfluBmodellen zu finden sind. Die objektorien-
tierten Modelle lassen sich wiederum in =zwei Unterklassen
einteilen, in solche, die vor allem die Weitergabe von
Rechten im System betrachten, wie die Zugriffsmatrix - wund
Take-Grant-Modelle, und in die Klasse derer, die die eigent-
lichen Zugriffe der Subjekte auf Objekte wuntersuchen, wie
die Modelle von Popek, Feiertag, Jones und Lipton oder
Goguen und Meseguer. Zwei der Modelle - die Hierarchischen
Take-Grant-Modelle und das Modell von Stoughton - beriick-
sichtigen beide Aspekte.

So unterschiedlich die einzelnen Ansitze der Modelle
8ind, so verschieden sind auch ihre Eigenschaften. So
fiilhren nur wenige Modelle eine Trennung zwischen policy und
Mechanismus im angegebenen Sinn durch, d.h die policy spezi-
fiziert das gewiinschte Verhalten des Systems und ein ange-
gebener Mechanismus setzt diese policy durch. Die Sicher-
heit des Systems ist dann das Bindeglied zwischen policy und

Mechanismus, d.h. ein System ist sicher, wenn der ange-
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gebene Mechanismus die definierte policy durchsetzt. Dieses
Sicherheitskonzept ist also als relatives Konzept zu sehen -
Sicherheit wird némlich immer relativ zu einer frei angeb-

baren policy betrachtet.

In den meisten Modellen ist der policy-Begriff aber
viel eingeschrénkter; hier versteht man unter policy ein
fest fir das Modell vorgegebenes Verhaltensmuster. Sicher-
heit bezieht sich in diesen Fdllen auf die feste policy,
wird also zum absoluten, starren Konzept. In einigen Mo-
dellen wird auf die Einfiihrung von Sicherheitspolicies sogar
ganz verzichtet; hieraus resultiert allerdings dann auch
ein sehr eingeschriénkter Sicherheitsbegriff, bzw. der Be-
griff Sicherheit wird liberhaupt nicht definiert. Beispiele
hierfiir sind die Modelle von Cohen und Landauer und Crocker,
die sich auf die reine Betrachtung des Informationsflusses

in Programmstrukturen beschriénken.

Selbst bei Modellen mit einer sauberen Trennung
zwischen policy und Mechanismus findet man kaum die Mdglich-
keit, wertabhéingige policies oder sogar véllig ©beliebige
policies - 2.B Zugriffsschutz- und InformationsfluB-
policies - zu definieren. Eine Ausnahme machen hier nur die
beiden Modelle von Goguen und Meseguer und vom Stoughton,
die ja Objektschutz und InformationsfluBkontrolle - und auch
beliebige policies - betrachten. Auch das Modell von Jones
und Lipton gestattet eine freie Definition von policies, be-
schrinkt sich aber auf InformationsfluBpolicies, und deckt
daher nicht das komplette Spektrum ab.

Eine weitere Einschrénkung der Allgemeinheit Dbesteht
bei fast der HHlfte der Modelle darin, daB sie nur eine
feste Menge von Zugriffstypen (z.B. read, write, take,
grant etc.) ©betrachten; solche Modelle sind fiir die Be-
trachtung von realen Schutzproblemen von vorneherein unge-

eignet.
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Ein sehr wichtiger Punkt beim Themenkreis Schutz und
Sicherheit ist die Verifikation der Sicherheit, d.h. es ge-
niigt fir ein System nicht einfach sicher zu sein, sondern
dies muB8 auch beweisbar sein. Auch diesen grundlegenden
Punkt behandeln eine Reihe von Modellen nur in sehr unzu-
reichendem MafBe. Die Verifikation von Sicherheit erfordert
zwei Schritte: den Nachweis, daB der Mechanismus, bzw.
eine High-Level Spezifikation des Mechanismus, die angegebe-
ne policy erfiillt (design verification), und den Beweis, daB
der Implementierungscode die High-Level Spezifikation
korrekt implementiert (program verification) (vel.
<Mil81>).

Bis auf die Modelle von Popek und Feiertag wird in
allen Modellen, die Verifikationsaspekte betrachten, nur der
erste Schritt beriicksichtigt. Dies ist vor allem dadurch
bedingt, daB in den Modellen Abstraktionsméglichkeiten, d.h.
die Einteilung eines Systems in verschiedene Abstraktions-
ebenen - von der Spezifikation bis hin szur Implementierung -
nicht beriicksichtigt sind. Man kann an dieser Stelle ein-
wenden, daB dies in rein formalen Modellen nicht nétig sei,
dem sei jedoch hier entgegengehalten, daB fiir einen Einsatz
eines Modells in der Praxis - und dies sollten ja alle Mo-
delle als Ziel haben - solche Abstraktionsmbglichkeiten wun-
umgédnglich sind.

Ein weiterer wichtiger Gesichtspunkt fiir den prak-
tischen Einsatz ist die Erfiillung der Lokalitdtseigenschaft
durch ein Modell, d.h. die Entscheidung iliber Zugriffe auf
ein Objekt sollte in rHumlicher Néhe des Objekts, nicht
durch einen globalen Mechanismus, getroffen werden. Es gibt
allerdings nur szwei Modelle, die Ansdtze von Minsky und

Stoughton, die sich an dieses sehr wichtige Prinzip halten.

Die vorstehenden Ausfiihrungen sollten nochmals eines
kurzen {Uberblick iiber die momentan existierenden formalen
Schutzmodelle und ihre Eigenschaften geben. Im folgenden
werden nun die an ein allgemeines Objektverwaltungsmodell zu

stellenden Forderungen nochmals kurz szusammengefaft (vgl.
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3.4.3) und daraus die Anforderungen an den hier zu erstel-

lenden Ansatz abgeleitet.

Im Abschnitt 3.4.3 wurde gefordert, daB einem Objekt-
verwaltungsmodell ein einheitliches Konzept fiir allgemeine
Objektverwaltungsaufgaben, Synchronisation und Schutz zu-
grundeliegen nub. Da die vorgestellten Modelle reine
Schutzmodelle sind, decken sie die Gebiete allgemeine Ob-
jektverwaltung und Synchronisation natlirlich nicht mit ab.
Es gibt auch noch kein allgemeines Modell, das diese drei
Anforderungen gleichzeitig erfiillen wiirde. Aber auch auf
dem Gebiet Schutz ergeben sich aus der Forderung nach Allge-
meinheit des Modells einige notwendige Eigenschaften, die
von keinem der bisherigen Schutzmodelle gleichzeitig erfiillt

werden:

- Behandlung von Zugriffsschutz und InformationsfluB

- Mtglichkeit der Behandlung der Manipulation von "Rechten”
und der eigentlichen Zugriffe auf Objekte fir beliebige
Zugriffstypen

- Strikte Trennung zwischen Sicherheitspolicy und Schuts-
mechanismus

- Mtglichkeit der Formulierung beliebiger - auch wertab-
héingiger - policies

- Klare Definition des Begriffs "Sicherheit"” mit Angabe von
Verifikationsméglichkeiten

- Spezifikations- und Abstraktionsmdglichkeiten

- Einhaltung des Lokalitétsprinzips

Nicht nur fiir den Bereich Schutz, sondern auch fir die
beiden anderen Gebiete der der Objektverwaltung miissen in
einem allgemeinen Objektverwaltungsmodell - gerade im Hin-
blick auf dessen Einsatzmdglichkeiten in der Praxis - Ab-
straktionsmbglichkeiten bestehen. Die Trennung ewischen
Spezifikation und Implementierung ist bekanntlich eine ent-
scheidende Voraussetzung fiir die Verstindlichkeit, Modi-
fizierbarkeit und auch Verifizierbarkeit eines Systems. Ein
Modell, das diese Moglichkeiten nicht bietet, erweist sich
deshalb von vorneherein als nicht geeignet fiir praktische
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Anwendungsfdlle.

Aufgabe dieser Arbeit ist es daher, einen ersten
Schritt in Richtung einheitliche Behandlung von Objektver-
waltungsproblemen durch die Angabe eines allgemeinen for-
malen Modells fir Objektverwaltung zu tun. In den
Kapiteln 5 und 6 dieser Arbeit wird dieser Ansatz ausfiihr-
lich prisentiert wund dann im Kapitel 7 an einem Praxisbei-

spiel seine Anwendungsmglichkeiten unter Beweis gestellt.
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5. Ein formales Modell fiir die Objektverwaltung zur Defini-

tion der Semantik der zu entwickelnden Speszifikations-

@

und Implementierungsmethod

Nachdem in den vorhergehenden Kapiteln die
Anforderungen an ein Objektverwaltungsmodell, und insbeson-
dere die Notwendigkeit der Einbeziehung von Schutz- und
Sicherheitsaspekten, erldutert wurden, wird nun im folgenden
ein formales Modell entwickelt, das diesen Anforderungen
geniigt. Ansiitze fiir dieses Modell finden sich bereits in
der Betriebsmittelmaschine (BMM) <Ker77>, als Basis diente
die in <Ker82> vorgestellte Betriebssystemmaschine (BSM),

die in dieser Arbeit um Schutzkonstrukte erweitert wird.

In einem néchsten Schritt entsteht dann durch eine Er-
weiterung des Konzepts der Abstrakten Datentypen und die
Integration dieses erweiterten Ansatzes in die BSM die ab-
strakte Objektverwaltungsmaschine, die dann die der Methode
zur Spezifikation und Implementierung zuverlissiger

SW-Systeme zugrundeliegende Semantik definiert.

Nach einer kurzen Einfiilhrung wird im zweiten Abschnitt
des Kapitels die Entwicklung des formalen Modells aus der
BMM bzw. BSM dargestellt. Eine Skizze des Modells soll
dabei bereits einen ersten Einblick in die eingeschlagene

Vorgehensweise geben.

Im Abschnitt 5.3 wird dann das Modell der um Schutzkon-
strukte erweiterten Betriebssystemmaschine durch die Angabe
von Syntax und Semantik formal definiert. Hierbei wird
detailliert auf verschiedene Moglichkeiten fiir die Defini-
tion der Abfrage und Verdinderung einer Variablen durch eine
Operation - die Basis fiir die Betrachtung von Schutz- und
Synchronisationsfragen - eingegangen, und schlieBlich ein
neuer Ansatz présentiert, der auch fiir relationale Opera-
tionen Giiltigkeit Dbesitzt. Aufbauend auf diesem Ansatz
werden anschliessend Fragen der Synchronisation und des
Schutzes auf der Ebene der Betriebssystemmaschine disku-
tiert.
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Der Wunsch nach einer Einfilhrung von Daten- und proze-
duraler Abstraktion in die BSM fiihrt dann zu einer Integra-
tion des Konzepts der Abstrakten Datentypen in das bisherige
Modell, und schlieBlich zur Definition der abstrakten
Objektverwaltungsmaschine als formales Modell fiir die Ver-
waltung der Zugriffe auf abstrakte Objekte. Nach der Angabe
der Syntax und Semantik der 0OV-Maschine wird eine
Méglichkeit gzur Einbettung von OV-Maschinen in eine iiber-
geordnete Supervisor-BSM als formales HNodell fiir ein Ge-
samt-SW-System diskutiert. AnschlieBend werden fiir die
OV-Maschine Moglichkeiten zur Definition von Schutzstrate-
gien (policies) priésentiert, und der fiir die Zuverléssigkeit
eines Systems grundlegende Begriff der Sicherheit eines

ADT s prézisiert.

Den AbschluB dieses Kapitels bildet dann im fiinften Ab-
schnitt eine ibersicht iiber die Leistungen und Mdglichkeiten

des prisentierten formalen Modells.

5.1 Einfiihrung und Problemstellung

Die Ausfiihrungen in den vorhergehenden Kapiteln haben
die Notwendigkeit der Forderung nach einem allgemeinen, for-
malen Modell fiir Objektverwaltung - zur Konsistenzerhaltung
der Objekte, Schutz vor unerlaubtem Zugriff und Synchronisa-
tion der Zugriffe auf Objekte - unterstrichen. Bei der Er-
stellung eines solchen Modells sind dariiberhinaus noch wich-
tige Nebenbedingungen einguhalten, die im folgenden kursz

aufgefiihrt werden sollen.

Die wohl wesentlichste Forderung an das Modell betrifft
die Einhaltung bzw. Unterstiitzung der im Abschnitt 3.2 auf-
gezeigten SW-Entwurfsprinzipien. Hier wiren an erster
Stelle das Prinzip der Abstraktion mit den M&glichkeiten der
Datenabstraktion und prozeduralen Abstraktion 3zu nennen,
desweiteren die Brfiillung des Lokalititsprinzips und damit
die Unterstiitzung der Modifizierbarkeit. Das 0OV-Modell
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sollte die Modularisierung und Strukturierung eines auf ihm
aufbauenden Gesamtsystems unterstiitzen, und anwvendbar auf

hierarchische Systeme sein.

Von groBer Bedeutung fiir die Anwendbarkeit ist die For-
derung, daB8 das formale Modell direkt als Basis fir die
Spezifikation und Implementierung =zuverlédssiger SW-Systeme
einsetzbar ist, so daB ein einheitlicher Ansatz "formales
Modell -- Spezifikation -- Implementierung"” entsteht. Das
Modell muB weiterhin die Formulierung beliebiger OV-Strate-
gien gestatten und die Durchsetzung der Strategien garan-
tieren. Hierfiir muB im Modell eine klare Trennung zwischen
policy und Mechanismus erfolgen; dies ist auch die Voraus=-
setzung fiir einen klaren Sicherheitsbegriff, der wiederum

die Verifizierbarkeit im Modell erhdht.

Eine weitere Forderung an ein formales Modell szur
Objektverwaltung ist seine Problemaddguatheit; d.h. das
Modell darf nicht zu speziell sein, und somit nur fiir eine
eingeschrinkte Klasse von Anwendungsfdllen einsetzbar sein
(z.B. mnur fiir eine spezielle Sicherheitspolicy wie mili-
tirische Sicherheit). Andererseits darf es nicht zu allge-
mein sein (z.B. endlicher Automat, Turing-Maschine, vgl.
Gsds 105 cd<h. es muB gestatten, anwendungsbezogene Fragen
wie Vertrdglichkeit oder InformationsfluB schon im formalen

Modell zu formulieren bzw. 2zu kléren.

Natiirlich muB sich das Modell auch an den Dbisherigen
Ansiéitzen zur Formulierung und Lésung von Teilgebieten der
Objektverwaltung orientieren. Fiir das Gebiet Schutz wurden
deshalb im vorhergehenden Kapitel formale Schutzmedelle
intensiv betrachtet, und untersucht, inwieweit sie die hier
aufgestellten Forderungen an ein OV-Modell erfiillen. Fir
die Synchronisation wurde auf die umfangreichen Betrachtun-
gen in <Ker82> szurlickgegriffen, was schlieB8lich auch zur
Entscheidung fiithrte, die dort entwickelte Betriebssystem-
maschine als Basiskonzept fiir das zu entwickelnde Modell

einzusetzen.
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Ein wesentlicher Gesichtspunkt flir die Einhaltung der
dieser Arbeit zugrundeliegenden Zielsetzung ist die Anwend-
barkeit des Ansatzes bei der Erstellung von Software fiir den
Einsatz im Produktionsbereich - mit den in Kapitel 2 dieser
Arbeit aufgezeigten Besonderheiten. Dies gilt insbesondere
fiir das BSchema szur Spezifikation und Implementierung; da
dessen Semantik durch das formale Modell jedoch exakt vor-
gegeben ist, ist schon bei dessen Erstellung eine Eignung

fiir den o.g. Einsatz zu beriicksichtigen.

Eng damit zusammenhéingend, und groBen EinfluB auf die
Anwendbarkeit des Ansatzes in der Praxis ausiibend, ist die
Forderung nach dessen leichter Versténdlichkeit, wobei auch
hier wieder der Schwerpunkt bei dem fiir den Benutzer aus-
schlaggebenden Schema fiir die Spezifikation wund Implemen-
tierung liegt. Aus diesem Grund wird der gesamte Ansats in
einem mehr theoretischen Teil (formales Modell - Kapitel §5)
und einem anwendungsorientierten Teil (Spezifikatioms- und
Implementierungskonzept - Kapitel 6/7) mit Anwendungs=-

beispielen aus der Praxis beschrieben.

5.2 Einordnung des Modells

Formale bzw. mathematische Modelle dienen der
abstrakten Darstellung von realen Systemen und Sachverhalten
in diesen Modellen. Ausschlaggebend fiir die Qualitdt, d.h.
die Problemadéiquatheit, eines formalen Modells ist dabei die
Kongzentration auf das Wesentliche, die es gestattet, System-
eigenschaften ohne Festlegung auf bestimmte Interpretationen
zu untersuchen. Ziel der Erstellung eines formalen Modells
ist dann die Ausnutzung der im formalen Modell gevonnenen

Erkenntnisse in der Praxis.
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Bei der Erstellung eines formalen Modells taucht auto-
matisch die Frage nach seiner Universalitét auf. Dies sei

an einigen Beispielen aus der Informatik erlédutert:

Das einfachste formale Modell fiir dynamische Systeme,
d.h. Systeme, die auf Unwelteinfliisse reagieren kinnen, ist
der endliche Automat. Man kann sich einen endlichen Auto-
maten als "Black Box" vorstellen, in die man "etwas eingeben
kann", worauf sie aufgrund der Eingabe und eines internen

Systemzustands "auf die Eingabe antwortet”.

Eingabe > Ausgabe

Formal 1#Bt sich ‘ein endlicher Automat als Tupel

(1,0,S,do,0ut,s0) definieren, wobei gilt

i § endliches Eingabealphabet

0 endliches Ausgabealphabet

S endliche Zustandsmenge

sO Anfangszustand (sO € S)

do Zustandsiibergangsfunktion do: I xS -=-> 5
out Ausgabefunktion out: I x S --> 0

Bei Eingabe eines Elements i € I im Zustand 8 € S geht der
Automat in den Folgezustand do(i,s) € S iiber und gibt

out(i,s) € 0 aus.

Es ist aufgrund der Definition unmittelbar einsichtig,
daB es sich hierbei um ein sehr allgemeines Modell handelt,
das (fast) auf jedes dynamische System anwendbar ist.
Leider besitzt der endliche Automat nur eingeschrédnkte

Berechnungsmtglichkeiten, und ist somit kein nuniverselles
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Modell.

Das einfachste universelle Modell (in dem Sinn, daB auf
dem Modell jede berechenbare Funktion berechnet werden kann)
ist die Turing-Maschine (vgl. <Her78>). Informal funktio-
niert dieses Modell so, daB in die Turing-Maschine (Modell
fiir Rechner) ein Turing-Programm (Rechenvorschrift) einge-
geben wird, und so (durch Eingabe des entsprechenden Pro-
gramms) von der Turing-Maschine jede beliebige Yberechenbare
Funktion berechnet wird.

Die Turing-Maschine ist somit zwar ein universelles Mo-
dell, aber leider fiir die Modellierung von Rechnersystemen
nicht problemadliquat, da selbst die Darstellung von ein-
fachen Sachverhalten so komplex wird, daB der Blick auf das
Wesentliche verschleiert wird.

Man muB also - gerade zur Modellierung anwendungsorien-
tierter Systeme - auf spezielle, fiir die jeweilige Anwendung
problemadéquate, Modelle zuriickgreifen. Als Beispiele wédren
hier Petri-Netze zur Modellierung paralleler Abléufe oder
parallele Programmschemata fiir die Parallelisierung von Pro-

grammen Zu nennen.

Als formales Modell zur Darstellung der Abldufe in Be-
triebssystemen bzw. allgemeinen asynchronen Systemen wurde
von Keramidis die Betriebsmittelmaschine (BMM) <Ker77> ent-
wickelt, die dann in <Ker82> zur Betriebssystemmaschine

(BSM) erweitert wurde.

Beide Modelle sind im o.g. Sinn universell, jedoch ist
das Modell der BSM wesentlich breiter einsetzbar und zudem
fiir asynchrone Systeme problemaddquater als die BMNM.
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5.2.2 Formale Modelle fiir asynchrone Systeme

Unter einem asynchronen System (bzw. asynchronem
ProzeBsystem) versteht man ein System mit einer endlichen
Anzahl von Prozessen (aktive Einheiten), die mit Hilfe wvon
Operationen private oder gemeinsame GrtBen (Objekte, Vari-
ablen) manipulieren kénnen. Beziiglich der relativen Ge-
schwindigkeiten, mit denen die einzelnen Prozesse ihre Ope-
rationen ausfilhren, werden keine Einschrédnkungen gemacht
(Asynchronitdt).

Im folgenden werden nun informal die beiden Ansltze von
Keramidis zur Modellierung asynchroner Systeme, die BMM und
die BSM, beschrieben:

In der Betriebsmittelmaschine wird der gemeinsame
Zugriff von Prozessen auf Betriebsmittel (Ressourcen) model-
liert - mit dem Schwerpunkt auf der Synchronisation der Pro-
zesse. Das formale Modell ©besteht aus einer Menge wvon
Prozessen, einer Menge von Betriebsmitteln und sogenannten
Elementaroperationen (die P- und V-Operationen auf Sema-
phore-Feldern entsprechen), mit denen die Prozesse auf die
Betriebsmittel zugreifen, und so das Belegen bew. Freigeben
der Betriebsmittel modellieren. Zwischen den Prozessen exi-
stiert eine Prioritdtsrelation, die die Formulierung von
Scheduling-Strategien erméglicht. Die BMM kennt vier mog-
liche ProzeBzustidnde - "laufend”, “laufbereit”, “wartend”
und "blockiert" - die den Prozessen je nach momentan beab-

sichtigtem Zugriff zugeordnet werden.

Die BMM ist eine universelle Basis fiir Betriebssysteme,
da sie rekursiv G&Hguivalent =zur Turing-Maschine ist, d.h.
jede Turing-Maschine kann durch eine BMM simuliert werden
und umgekehrt. Allerdings kann die BMM nicht als all-
gemeines problemaddquates Modell fiir asynchrone Systeme
gelten, da die Verwendung von Elementaroperationen eine zu
groBe Einschréinkung bedeutet.
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Wihrend also die BMM vor allem den Zugriff von Prozes-
sen auf Betriebsmittel in einem asynchronen System model-
liert, ist die BSM ein allgemeines Berechnungsmodell fiir
asynchrone Systeme. Hier soll nur ein kurszer Uberblick iiber
das Modell gegeben werden, da in Abschnitt 5.3 bei der
Prisentation einer Erweiterung der BSM eine detaillierte Be-

schreibung erfolgt.

Die BSM besteht aus mehreren sequentiellen Prozessen,
die tiber gemeinsame Variablen kommunizierem. Diese Vorstel-
lung erfordert zum einen ein Ersetzen der Betriebsmittel-
menge der BMM durch einen allgemeinen globalen Datenbereich,
zum snderen die Ersetzung der Elementaroperationen durch
beliebige relationale Operationen auf diesen Datenbereich.
Feben der Priorititsrelation fir Prozesse existiert eine
sogenannte Vertrdglichkeitsrelation, die explizit angibt,
wann zwei Operatiomen vertrédglich sind, d.h. wann sie
gleichzeitig ausgefiihrt werden k&nnen, ohne daB inkonsi-

stente Datenzustiinde auftreten.

Das dynamische Verhalten der BSM ist durch zwel mbg-
liche Schritte definiert, das Starten und Beenden einer
Operation eines Prozesses. Wie bei der BMM werden die vier
nSglichen ProzeBzustinde "laufend”, "laufbereit”, "wartend"

und "blockiert” unterschieden.

Die BSM ist ein universelles, problemaddquates Berech-
nungsmodell fiir asynchrone Systeme; sie wird in <Ker82> als
Basis fiir die Spezifikation und Implementierung asynchroner
Systeme herangezogen. Jedoch fehlen in der BSM Ansitze fiir
Datenschutz und -sicherheit sowie eine Unterstiitzung von
Daten- und prozeduraler Abstraktion: Der Datenbereich ist
ein unstrukturierter n-dimensionaler Zustandsraum und die
Operationen sind fiberginge in diesem Zustandsraum.

In dieser Arbeit werden nun die fehlenden Aspekte in
die BSM integriert. Daraus entsteht schlieSlich das Modell
der abstrakten Objektverwaltungsmaschine.
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5.2.3 Eine Erweiterung der BSM und derem Interpretation

Aufbauend auf der BSM wird in diesem Kapitel ein
formales Modell présentiert, das neben Schutzaspekten auch
eine Unterstiitzung von prozeduraler und Datenabstraktion
beinhaltet. Die Entwicklung dieses Modells geschieht dabei
in zwei Schritten:

Zuerst wird die BSM um Schutzkonstrukte erweitert; es
handelt sich bei dieser Erweiterung immer noch um ein all-
gemeines, uninterpretiertes Modell, das sich noch sehr stark
an der urspriinglichen BSM orientiert, d.h. der Datenbereich
ist unstrukturiert und die Operationen sind keine Proze-

duren, sondern Uberginge im Zustandsraum des Datenbereichs.

Die eingefiihrten Datenschutzmechanismen miissen, wegen
der Definition der Operationen als abstrakte Zustandsiiber-
ginge, in den Operationen verborgen werden. Dies wird so
modelliert, daB jede Operation neben der normalen Reaktion
(Verdinderungen von Variablen im gemeinsamen Datenbereich)
eine Reaktion im Fehlerfall beinhaltet, bei der ein fiir

jeden ProzeB privater Fehlerbereich verdndert wird.

AuBer diesen Datenschutzmechanismen wurde gegeniiber der
BSM bewuBt nichts verindert, da gezeigt werden sollte, daB
auch auf der niedrigen Ebene eines vollig allgemeinen,
uninterpretierten Modells Schutzprobleme betrachtet werden

kénnen.

Fiir das Modell der erweiterten BSM werden dann ver-
schiedene mdgliche Ansditze szur Definition der Abfrage und
Verdnderung diskutiert und ein neuer Ansatz présentiert.
Dieser Unterschied gzur BSM wird notwendig, da der dortige
Ansatz nicht in alle PF#llen eine exakte Definition fiir
semantische Abfrage bietet. Aufbauend auf Abfrage und Ver-
dnderung werden dann schlieBlich Schutzprebleme in der er-
weiterten BSM untersucht und ein InformationsfluBpréddikat

zwischen Prozessen definiert.
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Im zweiten Schritt wird dann das vorliegende Modell so
interpretiert, daB Daten- und prozedurale Abstraktion
bereits vom formalen Modell unterstiitzt werden. Diea ist
eine wichtige Voraussetzung fiir die Uniformitét von formalem

Modell, Spezifikations- und Implementierungskonzept.

Der Begriff des Abstrakten Datentyps (vgl. Abschnitt
%.2) wird formal in das Modell eingefiihrt - als Strukturie-
rungskonzept und als Muster fiir die Repriésentation abstrak-
ter Objekte. Das ADT-Konzept unterstiitzt dabei sowohl
Daten- als auch prozedurale Abstraktion: Der Datenbereich
des Gesamtsystems besteht nicht aus unstrukturierten
Variablen, sondern aus einer Menge von abstrakten Objekten
eines ADT s, wobei neben den gemeinsamen Objekten jeder Pro-
zeB private Objekte besitzen kann. Kommunikation zwischen
Prozessen kann jedoch nur iiber gemeinsame Objekte statt-
finden. Die Operationen sind ebenfalls keine Uberginge im

Zustandsraum mehr, sondern Prozeduren mit E/A-Parametern.

Ein ADT definiert die abstrakte Reprédsentation (Werte-
bereich) der Objekte des Typs, und stellt fiir den Zugriff
auf Objekte des Typs Operationem zur Verfligung. Nur mit
diesen Operationen ist ein Zugriff auf abstrakte Objekte
méglich. AuBerdem werden im ADT fiir dessen Operationen Zu-
griffseinschrénkungen (Synchronisation, Schutsz, allgemeiner
Art) definiert.

Fiir jedes gemeinsame abstrakte Objekt wird eine
abstrakte Maschine gzur Verwaltung der Zugriffe auf das
Objekt - die OV-Maschine - definiert. Diese OV-Maschine
setzt genau die im ADT gegebenen Zugriffseinschriédnkungen auf
das Objekt durch, und definiert somit einen Laufzeit-Objekt-
verwaltungsmechanismus fiir gemeinsame Objekte.

Eine Einbettung der gemeinsamen Objekte und der zuge-
hérigen OV-Maschinen in ein Modell fiir ein GCesamtsystem er-
fordert das Vorhandensein einer ibergeordneten Instanz.
Diese “Supervisor-BSM" (SBSM) enthdlt als Komponenten eine
Menge von ADTs, eine Menge von gemeinsamen ADT-Objekten, fiir
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jedes dieser Objekte eine OV-Maschine, und eine Menge von
Prozessen mit privaten ADT-Objekten. Das dynamische Ver-
halten der SBSM wird durch das Starten und Beenden von
ProzeBoperationen gegeben, und, falls ein Zugriff auf
gemeinsame Objekte stattfindet, gustzlich durch die

Kommunikation mit den entsprechenden OV-Maschinen.

Die Schutzbetrachtungen in der SBSM lassen sich auf
Betrachtungen in OV-Maschinen guriickfilhren, da diese die
eingige Mdglichkeit zur InterprozeBkommunikation sind. Es
wird deshaldb ausfilhrlich auf die Definitionsmbglichkeiten
von policies im OV-Modell und auf den entsprechenden Sicher-

heitsbegriff eingegangen.

AbschlieBend sei in diesem Abschnitt noch eine grobe
Skizze zur Erléuterung der Strukturunterschiede zwischen BSM
und deren Interpretation SBSM mit OV-Maschinen gegeben:

5N 1 SBSM
% o B
TR R Prozesse ( A T )
| private | 7\ =)
£ I ! Objekte | °On--%b1z OB 00
mf ; o o
D,... n‘ % & llz:'erter-: m‘n- hine | [0V-Maschine
L ) m}} | Obiekte \ LADT-0b). ADT-0bj.
I

Abb. 5-1: Vergleich zwischen BSM und SB3M
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5.3 Die erweiterte Betriebssystemmaschine

5.3.1 Syntax der erweiterten Betriebssystemmaschine

Grundlegend fiir das Modell der BSM ist der Begriff des
sequentiellen Prozesses. Sequentielle Prozesse sind die ak-
tiven Einheiten (in Schutzmodellen “"Subjekte”) des Modells.

Ein sequentieller Prozes8 ist ein Quintupel
P= (A,D,R,a0,D0) mit

endliche, nichtleere AdreBmenge

nichtleere Datenmenge

ProzeBrelation RE(AxD) x(aAxD)
ao Anfangsadresse ao E A

Do initiale Datenmenge Do € D

Die ProzeBrelation R beschreibt die mdglichen Zustands-
iiberginge des Prozesses. Q := (A x D) heiBt Zustandsmenge
des Prozesses und q = (a,d) € @ bezeichnet einen Zustand.
Die Menge der Aufangssusténde des Prozesses ist {to} x Do,
qo = (ao,do) mit do € Do bezeichnet dann einen Anfangszu-

stand des Prozesses.

Pir (q,9°) € R bzw. q R g~ (mit q,q” € Q) schreibt man auch
q ==>4q .

Die Semantik des sequentiellen Prozesses P wird durch
den Begriff der Berechnung definiert. Eine Folge
<qi] 0 € i € m> heiBt Berechnung des Proszesses P, wenn gilt

pENyfw} A (Vi (0 i < m)) (qi -=> qi+1)

Auf der Menge der Zustandsiibergénge wird durch den
Begriff der Operation eine Kquivalenzrelation besziiglich der
Adressen eingefiihrt. Seien ai,ajE A

gij := {(a,a7)| (ai,d) R (aj,a)}
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heiBt Operation des Prozesses P. Von einem Zustand
q = (ai,d) 4ist ein Ubergang zum Zustand q° = (aj,d) mit
Hilfe von Qij msglich, wenn (d,d>) E 0ij. Man schreibt
dafur ¥y ¢

Dem ProzeBbegriff liegt die Vorstellung szugrunde, da8
der Datenbereich des Prozesses aus einer Menge
Var = {v1,...,vm} von Datenvariablen  besteht. Jede
Variable vi ©besitzt einen Wertebereich Di, so0 daB gilt
D=D1 x ... x Dm . Jedes d € D ordnet - als Abbildung be-
trachtet - jeder Variablen vi € Var einen Wert d(vi) aus den

entsprechenden Wertebereich Di zu.

Fir die Integration von Schutz in das Modell der BSM
wird von folgenden zuslitzlichen Voraussetzungen ausgegangen,
die aber keine Beschrinkung der Allgemeinheit bedeuten:

Die Variablenmenge des Prozesses sei eingeteilt in "normale”

Datenvariable und "Fehlercodevariable”, d.h.
Var := Varb V] VarF mit D := D x F

Auch die ProzeBrelation sei aufteilbar in eine
Zustandsiibergangsrelation "fiir den Normalfall"” und eine "fir
den Fehlerfall", d.h. R := R>y R*7. R~ fithre dabei nur
Anderungen in D und R~ nur in F durch. Betrachtet man eine
Operation Oij = {(d,d~)| (ai,d) R (aj,d”)}, so 1&Bt sich
0ij aufgrund der Trennung von R in R™ und R~ ebenfalls in
zwei Komponenten aufteilen, d.h. Oij = @7ij v 0™°L)
wobei gelte

(1) Dom( 0 “ij) m Dom(Q ~"ij) = O

(11) (V(a,8”) € 0°13) (Vx € varg ) (a7 (x) = a(x))

(111) (V¥ (a,a”) €0 "1j) (Vx € varg ) (a%(x) = a(x))
Bedingung (i) sagt dabei aus, daB sich die Definitions-

bereiche fiir den Normalfall und den Fehlerfall nicht iiber-
schneiden, Bedingung (ii) und (iii), daB durch die “Fehler-
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fall-Operation™ nur Verénderungen in anF » durch die
"Normalfall-Operation” nur Verdnderungen in Yarﬁ vorge-

nommen werden.

Bemerkungen

Die o.g. Voraussetzungen sind keine Beschrinkungen der
Allgemeinheit, da fiir die Relation R wie in der BSHN gilt

(i) R ist i.a. nicht funktional, da O0"ij und 0 "ij Rela-

tionen sind

(ii) R ist i.a. nicht deterministisch, da fiir zwei von
einer Adresse ai ausgehenden Operationem Uik und Oil
nicht gelten muB, daB Dom( 0 ik) n Dom( Qg il) = O.

Die Verwendung von allgemeinen relationalemn Opera-
tionen, d.h. von Operationen, die einem Zustand einem aus
mehreren mbglichen Folgeszustéinden szuordnen kbonnen, ist
gerade im Hinblick auf die spitere Integration von Abstrak-
tionsmbglichkeiten besonders wichtig. Bei abstrakten
Objekten mdchte man nimlich auf einer betrachteten Abstrak-
tionsebene von gewissen Entscheidungen, die erst in tieferen
Ebenen fallen, abstrahieren. Fiir die Modellierung diemses
Abstraktionsvorganges ist die Betrachtung nichtfunktionaler

Operationen Voraussetzung.

Man kann fiir jedes U ij die Datenmenge D im drei dis-
junkte Teilmengen D1, D2, D3 einteilen, flir die gilt:

D1 = Dom( 0 “ij): Normalfall, d.h. die Operation (@ ij

kann ausgefiihrt werden

D2 = Dom( 0 "1ij): Fehlerfall fiir Datenschutz, d.h. die
normale Ausfiihrung der Operation Oij
wird szuriickgewiesen und eine Fehler-

meldung gesetzt



D3 = D-[D1yD2]: Fehlerfall fiir die Synchronisation, d.h.
die Operation O0ij wird blockiert

Durch die Aufteilung der Operation Oij in 0 7ij wund
0°"ij wurde im vorliegenden Modell gegeniiber der BSM die
zuskitzliche Mdglichkeit geschaffen, daB die normale Ausfiih-
rung der Operation zuriickgewiesen wird, was den bisherigen

Mechanismus der Blockade als Zugriffseinschri@nkung ergénzt.

Die Aufteilung von Oij imn O ~ij und @ "ij mit dis-
junkten Definitionsbereichen und disjunkten Ausgabevariab-
lenmengen entspricht durchaus den Gegebenheiten bei
"normalen" Operationen in Form von Prozeduren, wo im Normal-
fall die Ausgabeparameter mit Werten ©belegt werden, im
Fehlerfall ein Fehlercode gesetzt wird (vgl. auch 5.4). Da
auf der Ebene der BSM keine prozedurale Abstraktion model-
lierbar ist, muBte die Einteilung der ProzeBvariablen Var in
Varg und Varp , und die Beschrinkung von @ ~ij auf Anderun-
gen in D bzw. @ "ij auf Knderungen in F erfolgen.

Mit dem gewdhlten Modell 1dB8t sich auch darstellen, daB
eine Operation gjk auf einen Fehlerfall bei der voraus-

gegangenen Operation 0 ij anders reagiert, als auf einen

normalen AbschluB. Dies wird mdglich durch eine Abfrage der

Fehlercodevariablen Varg in der Operation O jk.

Wie bei Keramidis soll hier noch den Begriff der Aus-

fiihrbarkeit fiir Operationen eines Prozesses P definiert

werden. Sei L i die Menge der Operationen des Prozesses,
die von der Adresse ai ausgehen, d.h.
Li:={0gijl lgijl # o}. Eine Operation O E Ti heiBt

im Zustand q ausfiihrbar, in Zeichen,

ausf(0 ,q) gidw- q = (a,d) A a =ai A dE Dom( 0 )

Man beachte, daB eine Operation als ausflihrbar defi-
niert wird, auch wenn der momentane Datenzustand d nicht die
operationsinternen Datenschutzbedingungen erfiillt. Der
Grund dafiir 4ist, daB die Operation in diesem Fall ja den
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Fehlerzweig ausfiihrt. Die Ausfiihrbarkeit einer Operation
hingt davon ab, ob die Operation fiir den momentanen Daten-
zustand liberhaupt definiert ist, sie ist also im Modell der
BSM eher eine Synchronisations- als eine Schutzeigenschaft.

Mit den definierten Begriffen des Prozesses und der
Operation kann nun die erweiterte Betriebssystemmaschine als
Modell fiir asynchrone Prozesse eingefiihrt werden.

Man betrachte eine endliche, nichtleere Menge
P - {P1,.0.,Pn} von sequentiellen Prozessen. Die einzel-
nen Variablenmengen der Prozesse seien 2zu einer globalen
Variablenmenge Var mit zugeordneter globaler Datenmenge D
zusammengefaB8t. Die Mengen Var und D lassen sich dann an-

geben als
n

Var := t_J Var k , wobei gelte
k=1

Yei1 (k1 sa ksl --->v"kﬁv" = 0)

F FL

D:=DxPFl x ... xFn

Var k sei hier die dem Proze8 Pk zugeordnete Variablen-
menge. Die globale Variablenmenge Var wird durch die Ver-
einigung der ProzeBvariablenmengen Var k gewonnen, es wird
also von globalen Variablenbezeichnungen ausgegangen. Eine
Kommunikation zwischen zwei Prozessen Pk und P1 kann dabei
iiber die Variablen aus Var k N Var 1 stattfinden, wobei
durch Vank n VarFi = 0 ausgedriickt wird, daB die Fehler-
codevariablen der einzelnen Prozesse private ProzeBSvariablen
sind. Die globale Datenmenge D kann somit als

Dx Fl x.o.x Fn dargestellt werden.

k

Bezeichne [' . die Menge aller Operationen des Progzes-

ses Pk. L := [lkl ist dann die Menge der Operationen
in der BSHK. -
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Zur Beschreibung der Semantik der BSM werden Tatig-
keitszustinde fiir die Prozesse eingefiihrt. Die Menge aller
Tdtigkeitszustéinde wird mit H := H blo x H la x H be x H wa
bezeichnet, wobei die H.. Teilmengen der Menge ja (PxI)

sind.

Die Zustandsmenge der BSM ist dann definiert als
QE := Iit Ak x D x H. Ein Zustand qe €E QE wird mit
qe = (@ ,d,h) bezeichnet, wobei X der Vektor der AdreBvari-

ablen aller Prozesse ist.

Die Betriebssystemmaschine (BSM) ist definiert durch das
Tupel BSM = (P,D,Var,R,PRIO,VTLG,Do), wobei gilt

= Pm {P1,...Pn} ist eine endliche, nichtleesre Menge von
sequentiellen Prozessen, deren AdreBmengen paarweise dis-
Junkt sind, d.h. es gilt

WiRE (1 e n wmakokok aiesy Akl = 0)

- D ist globale Datenmenge, Var globale Variablenmenge,
wobei die o0.g. Ausfiihrungen gelten

- Die Relation R beschreibt die moglichen Zustandsiiberginge
der BSM, d.h. RE QE x qE. Alle h,h> € H mit
(R d Bl B o™ .a". 5 ) stellen, wenn man sie auf P proje-

ziert, Zerlegungen der ProzeBmenge P dar

- PRIOE Px ¥ x P x I x D ist transitive, antisymmetri-

sche und irreflexive Relation, Prioritédtsrelation genannt

< ¥oL L B b T ox ¥ xoD.ist symmetrische und reflexive
Relation, die Vertriglichkeitsrelation
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- Sei dk = d vart die Beschrénkung von d auf die
Variablenmenge des Prozesses Pk und sei
n(qe,k) = (& k,dk) die Projektion des Zustands

ge = (®,d,h) auf den ProzeB Pk, d.h. Ok ist die AdresS-
variable des Prozesses Pk.

Es gilt Do E D und fiir jedes do € Do gibt es mindestens
einen ProzeB Pk mit der initialen Datenmenge Dko und der
Anfangsadresse ako, so da8 fir W (go,k) = (& k,dk) gilt

Ak = ako A dk E Dko

Dies bedeutet, daB in jedem miglichen Anfangszustand der
BSM mindestens eine Operation eines Prozesses ausfiihrbar
ist.

Bemerkungen

Die Tétigkeitszustinde beinhalten im gegebenen Modell
zusdtzlich zum ProzeBnamen noch die jeweilige aktuelle
ProzeBoperation des Prozesses. Dies ist deshalb notwendig,
weil sowohl die Prioritdts- als auch die Vertréglichkeits-
relation auf Prozessen und deren momentanen Operationen
definiert ist. Man kann durch diese Ergédnzung die in der
urspriinglichen BSM notwendigen "worst-case"-Annahmen bei der
Definition des Tdtigkeitszustands "bereit” (vgl. Kers2
548/49) und des Startens einer Operation entfallen lassen.

Die Prioritdtsrelation definiert Prioritdten =zwischen
verschiedenen Prozessen, wobei sowohl deren momentan aus-
zufiihrende Operationen, als auch der aktuelle Datenzustand
beriicksichtigt werden. Es handelt sich also um eine dynami-
sche Prioritiétsrelation, die sehr feine Scheduling-Strate-
gien ermdglicht. Analoges gilt fiir die Vertriglichkeits-
relation, die angibt, wann sgwei Operationen unterschied-
licher Prozesse miteinander vertrdglich sind, d.h. deren

gleichzeitige Ausfiilhrung keine inkonsistenten Datenzustinde
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zur Folge haben kann.

5.3.2 Semantik der erweiterten BSM

Die Semantik der BSM wird, analog zur Definition bei
sequentiellen Prozessen, durch die Menge aller méglichen
Berechnungen und somit durch die Zustandsiibergangsrelation R
definiert. Um die it der Relation R mbglichen Zustands-
iiberglinge angeben zu kdnnen, miissen hier zuerst die in der
BSM mdglichen Tiétigkeitszustinde fiir Prozesse erléutert

werden.

laufend

blockiert é

-—\

laufbereit wartend

nichtblockiert
Abb. 5-2: Tédtigkeitszustidnde fiir Prozesse
Die Interpretation der Zustinde erfolgt dabei im
Prinzip wie bei der urspriinglichen BSM, wobei hier aller-

dings ProzeB und aktuelle Operation beriicksichtigt werden.

FPiir die weiteren Ausfiilhrungen werden folgende KNota-

tionen benutzt:

ge = (0 ,d,h) bezeichne einen Zuata.nd der BSM.

N (qe,k) = (X k,dk) sei die Projektion von ge auf Pk.
Op(qe,k) := (0] u-ausi“",\ N(qe,k) =

(Qk,dk) A Rk = ai}




sei die Menge der Operationen, die im Zustand ge von

aktuellen Adresse des Prozesses Pk ausgehen.

Eine Operation g des Prozesses Pk heiSt im Zustand qe
lissig, wenn gilt O E op(qe,k).

Definitionen

Sef g6 s'(,d,n);" "PxC Ps n(ge,k) = (o k,dk)
g € Op(qe,k) zuldssige Operation von Pk im Zustand qe.

- Eine Operation O des Prozesses Pk heiBt im Zustand

ausfiihrbar, in Zeichen ausf(Pk, O'Ige)l wenn
dk € Dom(0O ).

- Eine Operation ¢ des Prozesses Pk heift im Zustand
blockiert, in Zeichen (Pk,0 ) E h blo(ge), wenn
+ ausf(Pk, 0 ,qe).

- Eine Operation O des Prozesses Pk heiBft im Zustand
bereit, in Zeichen (Pk, 0) € h be(ge), wenn gilt

(Px,0) ¢ h blo(qe) A (Pk,0) § b 1a(qe) A
Y (P1,0°) [k # 1A (PL,0")ER la(ge) =-=>
(Pk, 0 ,P1,0%,d) € VTGL]

- Eine Operation O des Progesses Pk heift im Zustand

wartend, in Zeichen (Pk, ) €E h wa(ge), wenn gilt

(Pk,0) § h blo(ge) A (Pk,0) £ h la(qe) A

(Pk,0) § h be(qge)
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Nach der Initialisierung (d.h. im Zustand qeo =
(a10,...,an0,d0,h)) sind die Mengen h wa(geo) und h la(qeo)

leer. Fiir jeden ProzeB Pk existiert eine =zuldssige Opera-

tionJ . Die eben erfolgten Definitionen legen fest, ob das
Paar (Pk,0) in h be(gqeo) oder in h blo(geo) eingereiht

wird.

Durch die folgenden zwei Aktionen "Starten" und "Been-
den" einer Operation eines Prozesses wird der Zustand
"Jaufend" verindert und die Zustandsiibergdnge gqe --> ge  der

BSM, d.h. die Dynamik der BSM definiert.

Starten einer Operation

Sei ge = {(®1,..:,0n,d,h) und gqe~ = (B ~1,¢:¢s, 0 7n,d",h7).
Start(Pk, 0)

Ein Zustandsiibergang Qe —-—--—---—mmm————— > ge” ist genau

dann miéglich, d.h. (qe,qe”) € R wenn gilt

(Pk,0) € h be(ge) A (V(P1,0) € h ve(qe)) (k # 1 ----- >

(P1,0°,Pk, 0 ,d) £ PRIO)

Fiir den Folgezustand gqe” gilt dann
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(1) Yiafie tca) 071 =01

(11} 8= =d

(iii) h la(qe™) = h la(qe)y {(Px, )}

(iv) h blo(ge™) = h blo(ge)

(v) h be(ge~) = h be(qe)-( {(Px, 0 )}uvNVIGL(Pk,T ))
(vi) h wa(qe™) = h wa(qe) y NVTGL(Pk,O)

mit

NVTGL(Pk, 0 ) := {(P1,0°)] 1 # kA (P1,0™) € h be(qge) A
(Px,0 ,P1, 0°,d) § VTGL}

Eine bereite ProgeBoperation kenn gestartet werden, und
wird in den Zustand "laufend" versetzt, wenn keine hEher-
priore ProzeBoperation im Zustand “bereit” ist. Dabei
werden alle bereiten ProgzeBoperationen, die mit der ge-
starteten Operation nicht vertriéglich sind (NVTGL(Pk,0)),

in den Zustand "wartend" versetst.

Beenden einer Operation

Sel ge = (@1;ens, En;d;h) und g™ = (& “1yeeey X 0,8 ),
End(Pk, 0 )

Ein Zustandsiibergang q& --==--=-cce-=- > ge” ist genau dann

méglich, d.h. (qe,qe”) € R, wenn gilt

(Pk, 0 ) E h la(qe).

Fiir den Folgezustand ge  gilt damn
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(1) Sei 7 (ge,k) = (X k,dk) mit Ok = ai und U'UijE[m

Fir W(qe,k) = (& "k,d’k) gilt Ok = aj A
(dk,d k) € 0ij

(i1) Yiigs 19 oA 4 s nikr= 0k
YV x(x€ Vvar - Var k —=> d'(x) = d(x))

(iii) h la (qe”) = h la (qe) - {(Pk, @)}

(iv) Es wird eine in gqe" zuldssige ProzeBoperation
0" (g € Op(gqe,k)) des Prozesses Pk ausgewdhlt, und
das Paar (Pk, 0°) gemdB8 der angegebenen Regeln in
einen der Zustidnde h blo(qe™), h be(qe”) oder
h wa(ge”) eingereiht. Auch die Einstufung der im Zu-
stand qe in den Mengen h blo, h be und h wa befind-
lichen ProzeBoperationen kann sich - wegen des Been-
dens von (Pk, 0 ) und des Dateniibergangs auf d~ - #n-
dern. Dies ergibt sich gemdB der friiheren Definitio-

nen.

Die Definition des Beendens einer Operation ergibt sich
direkt aus den bisherigemn Definitionen in <Ker82>. Die
Modellierung des Verhaltens im Fehlerfall, d.h. die Nicht-
ausfiihrung der normalen Operation und das Setzen von Fehler-
codes muB hier nicht explizit unterschieden werden, da dies
bereits innerhalb der Operation @ beriicksichtigt wird.
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Berechnung der BS

Der Berechnungsbegriff wird hier vEllig analog zum sequen-
tiellen ProzeB eingefiihrt: Eine Berechnung der BSM ist eine
Folge <qei| 0 £ i € m> mit m € lu{-}, wenn gilt

(1) Fiir qeo gelten die angegebenen Initialisierungs-

bedingungen
(i) Vi (0 i< m)gilt entweder

Start(Pk,0 )
ge i -----ccecccnnn- > ge i+1 oder

wobei Pk € P A O € Op(qe i,k)

Mit den gegebenen Definitionen wurde die um elementare
Schutzmechanismen erweiterte BSM eingefiihrt. 1In den folgen-
den Abschnitten sollen nun - basierend auf Untersuchungen
zur Abfrage und Verdnderung von Variablem in der BSN -
Synchronisationsprobleme und Schutzprobleme auf der Ebene
der BSM betrachtet werden.



206

5.3+3 Zur Definition der Abfrage und Verdnderung

Grundlegende Voraussetzung fiir Fragen der Synchronisa-
tion und des Schutzes - insbesondere fiir die Einfiihrung des
Begriffs “"InformationsfluB” und die Untersuchung der Konsi-
stenz von Vertriglichkeitsrelationen - ist die Definition,
wann eine Variable durch die Ausfiilhrung einer Operation

abgefragt oder verdndert wird.

Auf den ersten Blick mag dies trivial erscheinen - in
der Tat ist dies bei der Veridnderung auch so - jedoch wirft
die Frage nach der Abfrage einer Variablen durch eine Opera-

tion nicht unerhebliche Probleme auf.

Prinzipiell lHBt sich zwischen syntaktischer und seman-
tischer Abfrage bzw. Verdnderung unterscheiden. Die syn-
taktische Abfrage bzw. Veridnderung ergibt sich dabei aus
dem syntaktischen Vorkommen einer Variable auf der rechten
bzw linken Seite einer Anweisung. Daraus ergibt sich un-
mittelbar, daB die Frage, ob eine Variable durch eine Opera-
tion syntaktisch abgefragt oder verdndert wird, einfach
durch eine syntaktische Betrachtung des zugeordneten Pro-

gramms beantwortet werden kann.

Die semantische Abfrage bzw. Verdnderung ist hingegen
durch die Werte von Variablen vor und nach der Ausfiihrung
der Operation definiert. Insbesondere die Frage, ob eine
Variable durch eine Operation semantisch abgefragt wird,

oder nicht, ist nicht trivial zu beantworten.

Der Zusammenhang zwischen einer syntaktischen und
semantischen Betrachtungsweise besteht nun darin, daB die
syntaktische Abfrage bzw. Verénderung eine notwendige, aber
nicht hinreichende Voraussetzung fiir die semantische Abfrage
bzw. Verénderung ist, d.h. die syntaktische Betrachtungs-
weise ist grober als eine semantische. Hierfiir gibt es zwei
Griinde:
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- Eine Variable wird in dem einer Operation zugeordneten
Programm zwar syntaktisch abgefragt/verdndert, jedoch
wird die entsprechende Programmstelle bei einem konkreten

Operationsaufruf ilibersprungen.

- Eine syntaktische Abfrage/Verdinderung einer Variablen
durch eine Operation kann semantisch irrelevant sein

(Bsp.: "x=x+y-y" oder "y=0; if x=0 then y=x else y=0")

Nur wenige Autoren haben sich bisher mit semantischer
Abfrage und Verdnderung Dbeschdftigt. Im folgenden werden
hier die existierenden Ansdtze von Keramidis <Ker82»>, Popek
und Farber <Pop78> und Cohen <Coh78> ndher betrachtet, und
gezeigt, daB sie fiir eine exakte Definition der Begriffe
semantische Abfrage bzw. Verdinderung aus unterschiedlichen
Griinden nicht geeignet sind. AnschlieBend wird dann ein
neuer Ansatz présentiert, der auch die Basis fiir die Be-

trachtungen in Abschnitt 5.3.4 darstellt.

5.%.3.1 Die Definitionen von Keramidis

Im formalen Modell der BSM gibt Keramidis folgende
Definitionen fiir die semantische Abfrage und Verdnderung
(vgl. <Ker82> S 53ff):

Eine Operation O kann den Wert einer Variablen u beim Vor-
liegen eines Datenzustands d &ndern, in Zeichen &nd( ﬂlu,d)
wenn gilt

Jdac (a8 ) elp - A ale) F a (u))

Eine Operation 0 kann den Wert einer Variablen u beim Vor-
liegen eines Datenzustands d abfragen, in Zeichen

abf(0 ,u,d) wenn gilt
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J4° (4 = K [RSi( @ ,d,u) + RSE(Q ,d ,u) v

RSNA( O ,d,u) # RSNA(C ,d,u) [d'l:ul] .

Dabei sind die Mengen RSA, RSNA, M und die Relation = wie
folgt definiert: L

d = d°~ gdw. (Vvevar) (v # u—d(v) = a~(v))
RSK( 0 ,d,u) :={a I(a,da")ed A d(u) ¢ a~(u)}
RSNA(O ,d,u) := {d~|(d,d”)ed A da(u) = d~(u)}

n[:]:- {a713a (aemAaza adai(u) =x)}

Wegen der Komplexit#d#t der Definitionen soll hier eine

kurze Erkldarung der zugrungeliegenden fberlegungen gegeben

werden.

Die Definition der Anderung &nd(0 ,u,d) Dbedeutet, daB
es mindestens einen Folgezustand d~ ((d,d )€ g ) gibt, der

gich vom Zustand 4 im Wert von u unterscheidet.

Wesentlich schwieriger ist die Definition der Abfrage

zu erlédutern:

4 = a° bedeutet, daB die Datenzustdnde d und a4~ e

u
auf die Variable u gleich sind

RSA( O ,d,u) ist die Menge aller 'méglichen Folgezustinde
4> von d (bei Anwendung von O ), bei demen
gich der Wert der Variablen u gegeniiber dem

Ursprungszustand 4~ verdndert hat

RSNA(O ,d,u) ergibt sich analog zu RSK(...)
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M [u ] ist die Menge, die sich aus ¥ ergibt, wenn
man in jedem Element von M den Wert der Vari-

ablen u durch x ersetszt.

Der Ausdruck RSA(O ,d,u) # RSA(0 ,d”,u) soll dann dar-
stellen, daB sich der Wert der Variablen u bei d bzw. d°
unterschiedlich @ndert, wihrend RSNA(...) # RSNA(...) ...
einen EinfluB von u auf andere Variable darstellen soll.

Die prinzipiellen berlegungen dieses Ansatzes - ném-
lich die Unterscheidung des Einflusses einer abgefragten
Variablen auf sich selbst bzw. auf andere Variable - sind
durchaus richtig gewdhlt, jedoch ist die formale Darstellung
falsch, wie das folgende Beispiel zeigt:

Man betrachte eine beliebige Wertzuweisung
"0: y:=f(x)". Man sieht 1leicht, daB hier die Variable y
syntaktisch veréndert, aber nicht abgefragt wird. Legt man
die 0.g. Definitionen der semantischen Abfrage zugrunde, so

ergibt sich eine Abfrage von y.

Seien d = (x,f(x)) und 4~ = (x,y+f(x)) zwei Datenzustiénde,

die sich nur im Wert von y unterscheiden, d.h. d 7 a~.

RSA( O ,d,y) = O da y schon den Wert f(x) besitzt

RSA(Q ,d~,y) = {(x,f(x))} d.h. der einzig mdgliche Folge-
zustand von d° bei Anwendung von O ist (x,f(x)); er unter-
scheidet sich aber von (x,y#f(x))

Analog ergibt sich RSNA( O ,d,y) = {(x,£f(x))} und
RSNA( O ,d*,y) = 0. Daraus ergibt sich dann abf(0 ,d,y).
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5.3.3.2 Die Definitionen von Popek und Farber

In (Pop78> definieren Popek und Farber mit der Einfiih-
rung der "Actual Access Relations”, wann eine Instruktion
ein Objekt lesen oder verindern kann (vgl. kot ) Diese
Definitionen werden hier nicht in der Originaldarstellung,
sondern in einer an die hier verwendete Notation angepaBten
Darstellung prisentiert, um einen Vergleich der Methoden

durchfiihren zu kinnen.

Die Definition der Verdnderung einer Variablem durch
eine Operation ist vdllig identisch szZur Definition von
Keramidis, so daB hier auf eine nochmalige Darstellung ver-

zichtet werden kann.

Fiir die Definition der Abfrage wird eine Relation E[u]
zwischen zwei Zustinden eingefiihrt, die exakt der Relation T
entspricht. Im Gegensatz zur BSM werden hier nur funktio-
nale Operationen betrachtet, wobei mit O (d) derjenige Zu-
stand bezeichnet wird, der sich aus d durch Anwendung der
Operation O ergibt. Dann ldB8t sich der Abfragebegriff von

Popek folgendermaBen definieren:

Eine Operation 0 kann den Wert einer Variablen u beim Vor-

liegen eines Datenzustands d abfragen, in Zeichen

abf( 0 ,u,d) wenn gilt

34 (a

a A =(0o(a) + g(a™))

Es handelt sich hierbei zwar hm eine sehr einfache
Definition, die jedoch wegen zweier Mingel nur eingeschrinkt

anwendbar ist:




- Die Definition beschrénkt sich auf funktionale Operatio-
nen und ist somit fiir das Modell der BSM ungeeignet

- Der Ausdruck " ~(0 (d) L (a>))" deckt nur den Fall ab,

daB die Variable u andere Variable beeinfluBt, nicht aber

sich selbst, wie dies z.B. in "u:=f(u)” der Fall ist.

543+3.3 Die Definitionen von Cohen

Cohen présentiert in <Coh78> verschiedene Ansitze zur
Kldrung der Frage, ob bei Ausfiihrung einer Operation Infor-
mation von einer Variablenmenge A 2zu einer Variablen b
flieBen kann. Zwar ist diese Fragestellung etwas anders als
bei der Abfrage einer Variablen, trotzdem kinnen die Unter-
suchungen von Cohen wichtige Aspekte zu einer Abfragedefi-
nition beitragen, insbesondere, weil Cohen in seinem Ansats
als einziger den EinfluB von Zusicherungen iiber Zusténde auf
den mit einer Operation mdglichen InformationsfluB8 betrach-
tet.

An dieser Stelle sei jedoch bereits erwdhnt, daB8 Cohen
wie Popek und Farber weder Abhingigkeiten der Form "u:=f(u)"

noch relationale Operationen beriicksichtigt.

Das Konzept der strengen Abhiingigkeit wurde bereits in
4.3.3 detailliert vorgestellt, so daB8 hier nur noch einmal
die Definition prédsentiert werden soll, wobei wie ©bei der
Vorstellung des Ansatzes von Popek und Farber eine Umsetzung
der Darstellung in die hier verwendete Notation vorgenommen

wird.

Die allgemeine Form des Ansatzes filir strenge Abhingig-
keit lautet: Eine Variable b ist bei der Ausfiihrung der
Operation von einer Variablenmenge A streng abhiingig
(d.n. Information flieBt von A nach b) unter der Zusiche-

rung @ , in Zeichen
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Al |>g,b gdv. (34a,0%) (470 A D (A O(a7) A
g(d)(v) # ag(da>)(v))

Wie in 4.3.3 bereits angedeutet, erkennt dieser Ansatz
nur Informationsfliisee bei sogenannten autonomen Zusiche-
rungen, d.h. Zusicherungen, die nicht Variablen aus A mit
solchen nicht aus A verkniipfen. Ein Beispiel fiir das Ver-
sagen des Ansatzes ist die Operation "U : b:=al" mit der Zu-
sicherung " ® =[ai=a2]", wo der InformationsfluB von al nach

b nicht erkannt wird.

Zur Erweiterung seiner Methode auf nicht-autonome
Zusicherungen fiihrt Cohen die ©beiden Alternativkonzepte
"definitive Abhéngigkeit" und "verbundene Abhingigkeit" ein.
Diesen beiden Betrachtungsweisen liegt ein deduktiver Stand-
punkt zugrunde, d.h. Information kann bei der Ausfiihrung
der Operation O von A nach b ilibertragen werden, wenn ein
Wert von b nach der Ausfiihrung von O dazu benutzt werden
kann, Eigenschaften der urspriinglichn Werte von A abzulei-

ten.

Fiir die formale Einfiihrung der beiden Konzepte sind
noch einige Hilfsdefinitionen erforderlich:

- Sei ® eine Zusicherung, die nach der Ausfiihrung einer
Operation 0 gelte, dann wird mit dog die schwiéchste
Precondition fiir ® Dbezeichnet, d.h. ® o O muB vor
der Ausfilhrung von 0 gelten.

- Sei ® ein Prddikat, das Variable innerhalb  und
auBerhalb einer bestimmten Variablenmenge A betrifft.
Mit @, wird die strengste SchluBfolgerung aus ¢ , die
nur Variable aus A betrifft, bezeichnet. dJlA bezeich-
net die strengste SchluBfolgerung aus ¢  iiber Variable
nicht aus A
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- Seien ® und @  gzwei Prédikate. @ C ¢ bedeutet,
daB die Menge, die durch das Prédikat ® charakterigiert
ist, in der Menge, die durch @‘ charakterisiert ist,
enthalten ist.

Eine definitive Abhéngigkeit der Variablem b von den

Variablen aus A bei der Ausfiihrung von O liegt dann vor,
wenn aus einem Wert von b nach der Ausfiihrung von O etwas
definitives iiber die urspriinglichen Werte von A geschlossen

werden kann. Die formale Definiton lautet:

- b hiéingt definitiv von A bei der Ausfiihrung von O ab,
wenn gilt

(3 3) (false C ($b°°)k C true)

- Unter der Zusicherung ® hingt b definitiv von A bei der

Ausfiihrung von 0 ab, wenn gilt

(3 ©) (ralse € (B o0 A 0), € &)

Der Ansatz der definitivem AbhiEngigkeit funktioniert
nun gzwar bei nicht-autonomen Zusicherungen, andererseits
gibt es aber Félle, in denen ein definitiver SchluB auf Aus-
gangswerte von Variablen nicht méglich ist, obwohl ein ent-
sprechender InformationsfluB stattfindet. Die beiden fol-

genden Beispiele sollen dies erlédutern.

Man betrachte die Operation "0 : b:=al” mit der Zusicherung
"= [a1=a2]". Man wihle als @p= [b=k]; daraus ergibdt
sich @pog = [a1=k], und es gilt

(abou A 0)01 = ([at=k] A [a1=a2] )g1 = [21=k] und

bq1 = ([a1=22])gq = true
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Da gilt "false ¢ [al=k] ¢ true”, héEngt b unter der
Zusicherung "[a1-a2]' definitiv von al bei der Ausfiihrung
von 0 ab, d.h. beim Ansatz der definitiven Abhidngigkeit
wird trotz der nicht-autonomen Zusicherung "[a1=a2]" und im
Gegensatz zum Ansetz der strengen Abhidngigkeit fiir das gege-
bene Beispiel InformationsfluB von al nach b festgestellt.

Anders verhélt sich das Konzept der definitiven Abhén-
gigkeit im Beispiel "0 ; if al#a2 then b:=0 else b:=1 fi".
Mit dem Ansatz der strengen Abhédngigkeit ist 1leicht zu
zeigen, daB8 Information von al nach b flieS8t, fiir die defi-

nitive Abhdngigkeit gilt jedoch folgendes:

Wird b nach der Ausfilhrung von 0§ als 1 beobachtet, 8o er-
gibt sich als [b=1]e @ = [at=a2], und ([al=a2])yy = true,
d.h. b ist nicht definitiv abhiingig von al. Analoges gilt
fir [b=0].

Bei niherer Betrachtung dieses Beispiels ergibt sich,
daB ezwar [al-nz] nichts definitives iiber al aussagt, aber

dennoch Information iiber a1 beinhaltet - aber nur in

Verbindung mit einer =zusdtzlichen Information iiber a2.
Allgemein 1Bt sich dann das Konzept der verbundenen Abhén-

gigkeit so definieren:

Eine verbundene Abhiéngigkeit der Variablen b von der
Variablenmenge A bei der Ausfiihrung von (O liegt dann vor,

wenn aus einem Wert von b nach der Ausfilhrung von @ und
einer zusitzlichen Information, die nicht A betrifft, etwas
definitives iiber die urspriinglichen Werte von A geschlossen

werden kann, oder formal:

B I S —
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A>T b gdw (35,6) [false € (6b°o AaIA)A C true]
21> v gaw (30, )

[false C (Eboo A fﬁIAA @iyt ($|AA ¢)A]

Auch diese Definition sei an einem Beispiel erldutert: Sei
"Q@: b:=at+a2" und @ = [a1=a3].

Aus  ®p = [b=k] ergidt sich P oq¢ = [at+a2=k]. W&hlt man
-~
a1

trifft, dann gilt

= [a2=1] als zus#étzliche Information, die nicht al be-

(Ebao;\&}‘m/ub Yy = ([at+az=k] A [a2-1] A [a1=e3]) -

([a1+1=k] A [a1=a3]), = [a1=k-1]

~

(@

A = a2=1 al=a3]) = true
al q>)4.:|1 ([ ] 4. [ } al

Da [a1=k-—1] C true, gilt atl)g b, was weder von der
strengen, noch von der definitivemn Abhéingigkeit erkannt

wird.

Das Konzept der verbundenen Abhi#ngigkeit besitzt noch
zwei interessante Eigenschaften, die an dieser Stelle er-

wihnt werden miissen:

Zum einen sind fiir autonome Zusicherungen @ die
Ansiitze der strengen und verbundenen Abhlingigkeit gleich,
d.h. es gilt:

Falls ® A-autonom ist, gilt nl)& v gdw All>gb.

Die zweite Eigenschaft der verbundenen Abhiéngigkeit
ist, daB es bei einer Informatiomnsiibertragung von einer
Menge A zu einer Variablen b immer mindestens eine Variable

a € A gibt, fir die eine "Eingeliibertragung" von a nach b



stattfindet, oder formal

A|>gh——> (e €a) (a|>g b)

5.3.3.4 Ein neuer Ansatz fiir Abfrage und Verdénderung

Die vorgestellten Konzepte von Popek und Farber bzw.
Cohen haben beide den Mangel, daB sie weder fir allgemeine
relationale Operationen geeignet sind, noch den EinfluB
einer Variablen auf sich selbst bei der Abfragedefinition
beriicksichtigen. Schon aus diesem Grund sind sie flir das
Modell der BSM nicht geeignet. Keramidis berilicksichtigt
zwar diese beiden Fdlle, jedoch ist seine Definition rein

formal nicht korrekt.

Aus diesem Grund muB hier ein neuer Ansatz prédsentiert
werden, der die o.g. Midngel nicht besitzt. Im folgenden
wird hierfiir eine Definition priésentiert, die wie bei Cohen
auch den EZinfluB von Zusicherungen liber Zustidnde auf die Ab-
frage und Verdnderung beriicksichtigt. Dieser Ansatz wird in
mehreren Schritten entwickelt, um die gewdhlte Definition

plausibler zu machen.

Die Definition der Verdnderung ist bei diesem Ansatz
grundsidtzlich gleich zu der von Keramidis gewdhlten. Zu-
stitzlich wird hier allerdings die Definition noch um die
M&glichkeit der Integration von Zusicherungen, und anschlie-
Bend auf Variablenmengen erweitert. Zundchst soll jedoch
eine geeignete Definition fiir die Abfrage hergeleitet
werden, wobei diese zuerst fiir funktionale Operationen ange-
geben wird, und anschlieBend auf den relationalen Fall er-
weitert wird.



217

Definition der Abfrage

Grundsétzlich lassen sich bei der Abfrage einer Variablen u
durch eine Operation O zwei Fdlle unterscheiden, nidmlich
ein EinfluB von u auf andere Variable v, d.h. v:=f(u), und

ein Einflu8 auf sich selbst, d.h. u:=f(u).

Der EinfluB der Variablen u auf andere Variable bei der
Ausfiithrung von O 188t sich wie bei Popek und Farber so

formulieren:

abf( 0 ,u,d) gdw. 3Jd° (& @A (0 () g 9(a”))

Den Fall, daB sich u bei der Ausfiihrung von 0 im Zu-
stand d selbst beeinfluBt, stellt man formal am einfachsten

iiber das Gegenteil dar:

Eine Variable u hat bei der Ausfiilhrung von 0 im Zustand 4

keinen EinfluB8 auf sich selbst, wenn gilt:

- u wird bei der Ausfiilhrung von O im Zustand d fiberhaupt
nicht beeinfluBt, d.h. fiir alle Zustdnde d, d° ist der
Wert von u im Folgezustand O (d), 0(d”) unverdindert,

oder formal:
d(u) = g(a)(u) A a>(u) = g(a”)(u) (a)

- u wird bei der Ausfiihrung von 0 im Zustand d zwar beein-
fluBt, aber nur abhéingig von anderen Variablen. Da von
zwei Zustdnden d, 4~ ausgegangen wird, die sich htchstens
in u unterscheiden, muB in diesem Fall der Wert von u
nach Ausfithrung von O bei beiden Ausgangszustdnden

gleich sein, oder formal:

g(a)(u) = g(a”)(u) (v)
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- Eine Abfrage der Variablen u mit EinfluB auf sich selbst
ergibt sich dann aus der Negation der beiden Fille (a)
und (b)), d.h. aus ~((a) v (b)).

Somit lautet die vollstiéndige Definition der Abfrage im

funktionalen Fall wie folgt:

Eine Operation O kann den Wert einer Variablen u beim Vor-
liegen eines Datenzustands d abfragen ., in Zeichen
abf(0 ,u,d) wenn gilt
Ja" (d=a> A [~(ag(a) = 0(d™)) v
w w

(d(u) = @ (d)(u) A a~(u) = g(a™)(u)) v

-

g (a)(u) = @ (a”)(uw) )] )

Fir die Erweiterung auf den nichtfunktionalen Fall,

d.h. wo gilt |o(ad)l 2 1, bendtigt man noch einige Hilfs-

definitionen:
- RS(Q,d) := {a~] (a,da7)€ g} sei die Menge der moglichen
Folgezustiinde von d unter g

r
Seien B, C zwei Teilmengen der Datenmenge D und u € Va

Projektion

— ~ -~ : 3
o = d A d € B} sei die
pr(B,u) := {d]d |Vah{u} d.h. ein

der Menge B auf den Variablenvektor ohne U,
i hier
Ausblenden von u aus allen Elementen 10 B findet

statt.

— — ; tands-
B=2C gdw. pr(B,u) = pr(c,u), d.h. die Zusta

u : _ =
mengen B und C stimmen iiberein bis auf die Werte von
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B(u) :={d] 4 = dl{u} A 4 g€ B} ist die Projektion der
Menge B auf die Variable u.

Im einzelnen lassen sich dann die funktionalen Formulie-
rungen folgendermaBen umsetzen:

1) EinfluB auf andere Variable
a(0(a) = @(a”)) gent Uber in
+(rs(g ,d) g BS(0 ,d7))

2) Keine Beeinflussung von u
d(u) = 0(a)(u) A a (u) = 0(a~)(u) geht tiber in
({a(u)} = mrs(0,da)(u) A {d (u)} = BS(0O ,d")(u))

3) Beeinflussung nur durch andere Variable bzw. Konstante

g(d)(u) = g(d~)(u) geht iiber in
(rs(0,da)(u) = BRS(0O ,47)(u))

Die Definition der Abfrage im relatiomalen Fall lautet dann:

Eine Operation 0 kann den Wert einer Variablem u beim Yor-
liegen eines Datenzustands d abfragem , in Zeichen

abf(0 ,u,d) , wenn gilt
J &t SATTR [~+(rs(0,d) ;ns(d.a‘)) v
«( (fa(u)} = BS(0 ,d)(u) A {a~(u)} = BS(@,a%)(u) )y

RS(0 ,d)(u) = BS(@,a )(u) ) ] )

Diese Definition liEBt sich nun dahingehend erwveitern,
daB nicht die Abfrage in einem spezielle Datenzustand d be-
trachtet wird, sondern gefragt wird, ob eine Variable u
durch eine Operation O iiberhaupt abgefragt oder verindert
werden kann. Die entsprechenden Defimitionen lauten dann:
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abf( @ ,u) gdw da (ab£(0 ,u,d))
dnd(g,u) gdw 3d4a (d&nd(0,u,d))

Bevor nun die gegebenen Definitionen um die Integration
von Zusicherungen und auf Variablenmengen erweitert werden,
seien hier einige Bemerkungen zur Entscheidbarkeit der Pri-
dikate "abf" und "#nd" gemacht. Im allgemeinen, d.h. wenn
0 beliebige Operation ist, sind diese Prédikate nicht ent-
scheidbar . Dies 1#&Bt sich unmittelbar auf das Halteproblenm
fiir beliebige rekursive Punktionen szuriickfiihren, wie die
folgende Operation zeigt: 0 = "if f(x) h#lt then y:=0".
Die Frage, ob x gelesen bzw. y verdndert wird, ist auf das

Halteproblem von f(x) zurilickzufiihren.

Auch filir rekursive Funktionmen @ sind "abf" wund "&nd"
i.a. nicht entscheidbar, da dann zwar die Prédikate
"(d a d A ...)" bzw. "(d 0 4~ A d(u) # d (u))" entscheid-
bar s8ind, aber wegen der Nicht-Beschrénktheit der Existenz-

quantoren nicht die Priddikate "abf" und "#nd".

Erweiterung um Zusicherungen

Im folgenden werden hier in die Definitionen der Abfrage und
Verdnderung Zusicherungen bzw. Preconditions eingefiihrt,
die den jeweiligen Zustand vor Ausfiihrung der Operation
charakterisieren:

Sei @ ein Pridikat iiber die Datenmenge D. Eine Operation

0 kann den Wert einer Variablen u unter der Zusicherung

abfragen , in Zeichen abf(0 ,u, o ) , wenn gilt

34 (¢ (a) A abf(0 ,u,d))
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Analog dazu kann eine Operation 0 den Wert einer Variablen
u unter der Zusicherung ¢ dndern , in Zeichen

§nd(0 ,u, @ ) , wenn gilt

Ja (¢ (d) A End(0 ,u,d))

Allgemein kann die Angabe einer Zusicherung die Mog-
lichkeit der Abfrage einer Variablen gegeniiber dem allge-
meinen Fall abf( 0 ,u) nur einschrinken, aber nie erhdhen.
Fiir =zwei Prédikate 1, P2 iber D 1éBt sich deshalbd

zeigen

( &1 -=> ©2) —> (avf( 0 ,u, P1) --> avf(g ,u, ®2))

Nachdem der urspriingliche Ansatz fiir die Abfrage und
Verdnderung um die M&glichkeit der Integration von Eingangs-
zusicherungen erweitert wurde, ist es interessant, einen
direkten Vergleich zwischen dem hier pridsentierten Ansatz

und den Konzepten von Cohen anzustellen.

Der offensichtlichste Unterschied gwischen beiden
Ansétzen ist, daB Cohen auf dem Begriff des Informations-
flusses aufbaut, d.h. in seinen Definitionen eine fivertra-
gung von Information zwischen einem Sender und Empfinger be-
trachtet, wihrend hier mit dem Begriff der Abfrage einer
Variablen nur der potentielle Sender von Information be-
trachtet wird; (der Begriff InformationsfluB wird hier dann
in Abschnitt 5.3.4.2 als Kombination von Abfrage und Ver-

#nderung definiert!).

Cohen definiert InformationsfluB auf zwei Arten. Im
Konzept der strengen Abhéingigkeit findet Informationsflus
statt, wenn eine Mannigfaltigkeit des Senders zum Empfénger
iibertragen werden kann. Der deduktive Standpunkt der ver-
bundenen Abhingigkeit erkennt InformationsfluB, wenn aus
einem Wert der Empfiéngervariablen nach der Ubertragung auf

Werte der Sendervariablem vor der (bertragung geschlossen
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werden kann.

Bei beiden Arten kann durch Angabe einer Zusicherung
® ein InformationsfluB v8llig unterbunden werden. Im Kon-
zept der strengen Abhéingigkeit ist dies der Fall, wenn durch
[0} die mogliche Mannigfaltigkeit des Senders zu stark ein-
geschriinkt wird, was z.B. auch bei nicht autonomen Zusiche-
rungen der Fall ist. Exakter ist hier die Definition der
verbundenen Abhéingigkeit: Hier findet kein InformationsfluB
mehr statt, wenn & die Sendevariablen so stark ein-
schrinkt, daB8 aus den Werten der Empfingervariablen nur mehr
()] geschlossen werden kann. Als Beispiel hierfiir widre
"O : b:=a" mit " @ : [a=k]", wo kein InformationsfluB von a
nach b diagnostiziert wird (auch nicht bei strenger Abhién-
gigkeit!).

Betrachtet man dieses Beispiel mit dem Ansatz dieser

Arbeit, so stellt man fest, daB hier - obwohl unter der Zu-
sicherung ¢ i.e.S keine ( neue , d.h. tiber @ hinausge-
hende) Information von a nach b flieBt - die Variable abge-

fragt wird.

Dieser Unterschied 1#8t sich auch rein formal durch
Gegeniiberstellung der Definitionen der strengen Abhingigkeit
in der hier présentierten Notation mit der Abfragedefinition
erkldren. Wihrend die strenge Abhidngigkeit definiert ist
als

a1y gaw 3a,a° (@ za A O(a) A D(a) A
» 0(a)(®) # 0(a7)(p))

lautet die Definition der Abfrage
abf(g ,a, ® ) gdw Ja (P (a) A ave(0g ,a,d)).
Der Unterschied zwischen den beiden Konzepten besteht

darin, daB8 hier alle Systemzusténde d~ als Vergleich be-

trachtet werden, die sich vom durch @ charakterisierten
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Zustand nur durch den Wert von u unterscheiden, wihrend beim
Konzept der strengen Abhiingigkeit nur die Systemzusténde a
betrachtet werden, fiir die ebenfalls (] gilt. Analoges
gilt fiir die verbundene Anbhéingigkeit, wo die in einer Zu-
sicherung ® enthaltene Information iiber eine Sendevariable
- auch wenn diese zu einer Empfingervariablen iibertragen
wird - nicht als Information betrachtet wird, was einer Be-
schrinkung der Betrachtung auf Zustdnde entspricht, die die

Zusicherung ® erfiillen.

Zusammenfassend lassen sich die Unterschiede wie folgt

darstellen:

- Falls keine Zusicherungen vorliegen, ist der Ansats
dieser Arbeit identisch mit den Konzepten von Cohen.
(Natiirlich erkennt die hier vorgestellte Definition zu-
sitzlich Abfragen der Form u:=f(u) und ist auf rela-

tionale Operationen anwendbar!)

- Beim Vorliegen nicht-autonomer Preconditions erkennt der
hier definierte Ansatz - wie die verbundene Abhingigkeit

von Cohen - Abfragen einer Variablen richtig.

- Der dieser Arbeit zugrundeliegende Ansatz erkennt eine
Abfrage einer Variablen, auch wenn eine Zusicherung ¢
iiber diese Variable den InformationsfluB wunterbindet.

Schon hier sei erwdhnt, daB8 diese Eigenschaft sehr
wesentlich fiir die Untersuchung von Vertriglichkeits-
bedingungen ist (vgl. 5.3.4.1).

- Allgemein 1&B8t sich sagen, da8 beim vorliegenden Ansatzs
auBer bei Zusicherungen, die den InformationsfluB von
einer Variablen unterbinden, das Konzept der Abfrage
gleich dem der verbundenen Abhidngigkeit von Cohen ist,
und in den o0.g. FHllen der Ansatz dieser Arbeit strenger
ist.



224

Allerdings geht dadurch die bei Cohen geltende
Eigenschaft

'll)g b —> (3Ja € ) (al)% b)" verloren, so daB
die Definition der Abfrage und Veriéinderung auf Variablen-
mengen erweitert werden muB, weil ja eine kombinierte Ab-
frage nicht durch Untersuchung aller Einzelabfragen er-
mittelt werden kann. (vgl. auch 5.3.4 und 5.4.4)

Zum AbschluB dieses Abschnitts soll hier noch die not-
wendige Erweiterung der Definitionen auf Variablenmengen
présentiert werden, bevor dann im Abschnitt 5.%.4 auf
Synchronisations- wund Schutzprobleme in der BSM eingegangen
wird.

Erveitarung auf Variabhlenmengen

Fir die Erweiterung der Definitionen auf Variablenmengen
gehe man von einer Menge U < Var aus. Mit den erweiterten
Hilfsdefinitionen

454 eiw. Vv (ve Var A v g U -==> a(v) = a~(v))

Pr(B,U) :=  {§| d = a A 4 € B}

|Vur-U
B5C edw. pr(B,U) = §F(c,u)

B(U) r= {ﬁla-dlu A d g B}

148t sich die Abfrage einer Variablenmenge wie folgt defi-
nieren.
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Eine Operation O kann den Wert einer Menge von Variablen U

beim Vorliegen eines Datenzustands d abfragen , in Zeichen

abf(0 ,U,d) wenn gilt
Ja (a = a> A [ ~(ms(g,d) : 3 ) T
- ({a(u)} = Bs(0,a)(u) A {a~(u)} = RS(0 ,a”)(U)) v

RS( 0 ,4)(u) = BS( @ ,a>)(uw) ) ] )

Analog dazu ldBt sich definieren
abf( 0 ,U) gdw 34 (abf(0 ,U,d)) wund
abf(0,U, P ) gaw 32 ( § (a) A avf(0 ,U0,4))

Die Erweiterung der Definition der Verdnderung auf
Variablenmengen 1&B8t sich direkt auf die Verdnderung von
Einzelvariablen zuriickfiihren; man kann hierfiir definieren
nd(0 ,U,d) giw Ju (W€ U A &nd(0 ,u,d))

&nd (0 ,U) gdw Ju (uE U A &nd(0 ,u))

nd(0,u,®) giwv Ju (u€ U A &nd(0,u, ®))
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5.3.4 Synchronisations- und Schutzbetrachtungen

5.3.4.1 Die Konsistenz von Vertriiglichkeitsrelationen

Aufbauend auf den gegebenen Definitionen fiir die
Abfrage und Verdnderung in der BSM sollen hier zunichst
Fragen der Synchronisation in der BSM behandelt wund an-
schliefend die Formulierung von Schutzproblemen diskutiert
werden.

Die Vertréglichkeitsrelation der BSM definiert den
Parallelititsgrad des Systems, indem sie angibt, wann zwei
ProzeBoperationen miteinander vertridglich sind, d.h. wann
sie gleichzeitig ausgeflihrt werden k&nnen, ohne daB inkonsi-
stente Datenzustinde entstehen. Die Frage, ob zwei 1laut
Vertréglichkeitsrelation vertrigliche Operationen wirklich
in diesem Sinn vertridglich sind, wird als Konsistenz der
Yertr!glichkeitarelation bezeichnet.

Bine Vertridglichkeitsrelation heiBt somit konsistent,
wenn  bei der gleichzeitigen Ausfilhrung mehrerer 1laut
VIGL-Relation vertriglichen Operationen jede Operation die-
selben Effekte besitzt, als widre sie alleine ausgefiihrt
worden.

Die Konsistenz von Vertridglichkeitsrelationen ist eine
€anz  entscheidende Voraussetzung fiir die Sicherheit eines
Systems. Keramidis stellt in <Ker82> einen Ansatz zum
Nachweis der Konsistenz von VIGL-Relationen vor, der auf der

Betrachtung gemeinsam abgefragter und verdnderter Variablen
basiert.

Demnach ist eine Vertrédglichkeitsrelation konsistent,
wenn sie nur gdie gleichzeitige Ausfiihrung von Operationen
gestattet, falls gilt:
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- Die Operationen greifen auf verschiedene Variable zu

- Die Operationen fragen gemeinsame Variable ab, ohne sie

zu verdndern.

Dieser Ansatz gibt ein hinreichendes Kriterium fiir die
Konsistenz von VTGL-Relationen, allerdings hiéngt das Er-
gebnis bei diesem Ansatz und somit der erreichbare Paralle-
litdtsgrad sehr stark von der Definition der Abfrage und
Verdinderung ab. Legt man eine syntaktische Betrachtungs-
weise zugrunde, so ist die Einhaltung der obigen Bedingungen
gzu streng, d.h. man muB auf jeden Fall auf semantische
Methoden zuriickgreifen. Hier wird im folgenden gezeigt, daB
fiir Konsistenzbetrachtungen an Vertriéiglichkeitsrelationen
die verbundene Abhdngigkeit von Cohen nicht geeignet ist,
und anschlieBend die Anwendbarkeit des vorgestellten Ansat-

zes untersucht.

Man betrachte die beiden Operationen
G1: if u then b:=0 else b:=1 fi und
02: u:= false

unter der Zusicherung o : [u-true]

Hier wird von 02 bei ® die Variable u veridndert,
wihrend der Ansatz von Cohen bei 01 keine Abfrage von u er-
kennt, d.h. bei Zugrundelegung des Ansatzes von Cohen wiren
01 und 02 unter ® als vertridglich definierbar. Laut
Definition der Konsistenz von Vertriglichkeitsrelationen
wire eine solche Relation jedoch nicht konsistent, was zur

Folge hat, daB der Einsatsz der Konzepte von Cohen fiir Ver-

triglichkeitsfragen nicht geeignet ist.

Bereits im vorigen Abschnitt wurde die Notwendigkeit
der Erweiterung der bisherigen Definitionen auf Variablen-
mengen fiir die Untersuchung von Vertrédglichkeitsfragen er-

wiéhnt. Dies soll im folgenden an einem Beispiel erléutert

werden:



Beispiel

Gegeben seien die drei Operationen

O1: if u or v then x:=1 glse x:=2 fi
02: u:= false

g3: v:= false

Man betrachte die Vertriglichkeit der drei Operationen unter
verschiedenen Zusicherungen ¢ . Die Zustinde d und d°
werden dabei durch Tripel (u,v,x) reprédsentiert.

(1) ® : [true]: u, v una {u,v} werden von @1 abgefragt
Wihle d=(true,false,x) und d~=(false,false,x)

RS( g1,d)= {(true.false,i)} und
RS( 01,4%)= {(false,false,2)}

Da gilt 4 g d°, aber 4RS(@1,d4) 3 RS(01,d4), wird ®
abgefragt. (analog v und {u,v})

Da u und v von 02 bzw. 03 bei @ : [true] verdndert
werden, ist O1 mit 02 und O3 nicht vertréglich.

(1) ¢ : [u=true]: wu und {u,v} werden von 01 abgefragt
Die Abfrage von u ergibt sich wie unter (i), da @ (d)
gilt.  Zur Ermittlung der Abfrage von v muB man einen

neuen Zustand d wihlen mit @ (d) und die Zustdnde d
mit 4 : d~ betrachten.

i

Wihle d=(true,true,x) mit ¢ (d). Es gibt nur einen
Zustand 4" mit 4 - d~, ndmlich 4 =(true,false,x).

Da aber gilt

RS(g1,d)= {(tr'ue.true.”} und
Bs(01,47)= {(true, faise,1)} %

und somit RS( Qg1,d) 5 BS(01,4), und da szusHtszlich
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gilt d(v)=0g (d)(v) und a~(v)=0g(d>)(v), wird v von C1
bei ¢ : [u=true] nicht abgefragt.

Dies hat zur Konsequenz, daB bei @ : [u=true] g1 mit
03 vertrdglich ist, aber nicht mit O02.

(14i) @ : [u=true p v=true]
Hier kann man analog gzeigen, daB8 von (1 weder u noch
v einzeln abgefragt werdem, jedoch die Menge {u,v}
Somit ist bei @ : [u=true Av=true] 01 mit 02 und
mit 03 vertrdglich.

Betrachtet man im Teil (iii) des obigen Beispiels die
drei Operationen 01, 02, 03, so liefert der vorgestellte
Ansatz eine paarweise Vertridglichkeit aller drei Opera-
tionen, und somit wiirde die BSM die gleichzeitige Ausfiihrung

aller drei Operationen gestatten.

Tatsiichlich sind jedoch zwar die Operationen paarweise
miteinander vertriglich, jedoch nicht alle drei gleich-

zeitig.

Zur L&sung dieses Problems gibt es in der BSM grund-
sdtzlich zwei Mdglichkeiten:

- Die erste Mtglichkeit besteht in einer Erweiterung der
Konsistenzbedingung fiir VIGL-Relationen dahingehend, daB
im obigen Beispiel Teil (iii) - um die gleichzeitige Aus-
fiihrung von O1, 02 und O3 nicht zuzulassen - auch g1
mit 02 und O1 mit O3 nicht als vertréiglich definiert
werden diirfen. Dies lieBe sich prinzipiell durch eine
Betrachtung von Variablenmengen bei den Konsistenzbedin=-
gungen erreichen. Allerdings ist dieser Ansatz zu
streng, da bei gleichzeitiger Ausfiihrung von 61 und gz
bzw. 01 und O3 jede Operation dieselben Effekte be-
sitzt, als wenn sie allein ausgefiihrt worden wire, also

eine gleichzeitige Ausfiihrung eigentlich als konsistent




definiert werden nmiiBte.

- Als Alternative bietet sich eine Erweiterung der Ver-
triglichkeitsdefinition auf die Vertriglichkeit einer
ProzeBoperation mit einer Menge von ProzeBoperationen an.
Dies 1dBt die Formulierung zu, daB zwar 01 mit 02 und
01 mit O3, aber nicht gleichzeitig g1, 02 wund g3
vertriglich sind. Allerdings erfordert dieser Ansatz bei
der Speszifikation eine Angabe aller vertriglichen Kombi-
nationen, da Jja hier aus der paarweisen Vertridglichkeit
einer Menge von Operationen nicht auf deren gleichzeitige
Vertrédglichkeit geschlossen werden kann. So kidnnte evtl.
in vielen Fdllen eine Spezifikation liber Nichtvertrig-
lichkeitsrelationen glnstiger flir die Systementwicklung
sein. Bei der Formulierung der Konsistenzbedingungen fiir
erweiterte VTGL-Relationen muB fiir diesen Ansatz wie bei
der ersten Méglichkeit eine Betrachtung der Abfrage und
Veréinderung von Variablenmengen erfolgen.

Die als zweite Méglichkeit vorgestellte Erweiterung der
Vertréglichkeitsdefinition findet sich auch in <Mac83>,
einer Arbeit, die vor allem Synchronisationsfragen in der
BSM untersucht. Allerdings betrachtet Mackert nicht die
Frage nach der Konsistenz der angegebenen Vertrdglichkeits-
relation, sondern fiithrt die 0.8+ Erweiterung deshalb ein,
weil sich verschiedene Synchronisatiomsprobleme nicht mit
der = bisherigen Definition spezifizieren 1lassen (vgl.
<Mac83> § 79-92).

In dieser Arbeit wird nun ebenfalls diese Erweiterung
gewihlt, jedoch erat bei der Definition der OV-Maschine in
das Konzept eingefiihrt. Die Definition der Konsistenbedin-
gungen fiir die so erweiterte VPGL-Relation wird dann bei der
Untersuchung des Sicherheitsbegriffe fiir die OV-Maschine im
Abschnitt 5.4.4 présentiert.

An dieser Stelle seien noch einige Bemerkungen zur

Definition wvon Vertriiglichkeit in der BSM gemacht (vgl.
<Ker82>):
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Die einfachste Vorgehensweise wire - wie im
Monitor-Konzept von Hoare - alle Operationen als nichtver-
triglich zu definieren. Dies wiirde 2zwar komplexe Konsi-
stenzuntersuchungen iiberfliissig machen, jedoch einen streng
seriellen Ablauf zur Folge haben. Dem gegeniiber bringt
schon eine syntaktische Betrachtungsweise eine Erhdhung der
mbglichen Parallelitdt, die durch semantische Methoden
weiter erhtht wird. Trotzdem ist der durch semantische Be-
trachtung erreichbare Parallelitédtsgrad nicht der maximal

mSgliche, wie das folgende Beispiel zeigt:

Sei O1: if u=100 then ... fi und 0 2: u:=u+i. Bei
semantischer Betrachtungsweise sind 01 und 02 nicht ver-
triglich, da u in 01 abgefragt wird und in 02 verdndert
wird. Jedoch beeinflussen sich die beiden Operationen nur
bei einem Zustand mit u=100, weil bei anderen Zustinden die
Verdnderung von u durch 02 keinen Einflu8 auf die Abfrage
in O1 hat. Eine Erweiterung der Konsistenzbetrachtungen
auf solche Fdlle wiirde allerdings eine villig andere Konsi-
stenzbedingung fiir Vertriglichkeit erfordern: Die Abfrage
und Verianderung von Variablen/-mengen diirfte nimlich nicht
unabhingig voneinander, sondern miiBte zusammenhiingend be-
trachtet werden, was allerdings den Rahmen dieser Arbeit er-

heblich sprengen wiirde.

5.3.4.2 Zugriffsschutz und InformationsfluB in der BS

In diesem Abschnitt wird die Darstellung von
Schutzproblemen in der BSM anhand von Fragen des Zugriffs-
schutzes und Informationsflusses erldutert. Hier werden
allerdings nur Basisdefinitionen prisentiert, um zu zeigen,
daB Schutzprobleme auch im uninterpretierten Modell der BSM
formulierbar sind. Eine detaillierte Betrachtung von
Schutzfragen wird dann im Modell der OV-Maschine im

Abschnitt 5.4 erfolgen.



Bei der Definition der erweiterten Betriebsaystem-
maschire wurden in das urspriingliche Konzept der BSM bereits
Schutzmechanismen eingefiilhrt, die eine Definition von unter-
schiedlichen Reaktionen im “Normalfall™ und im "Fehlerfall”
gestatteten. Allerdings waren diese Schutzmechanismen in
den Operationen verborgen: Jede Operation wurde in eine
Reaktion fiir den Normalfall ¢ " und eine Fehlerfallreaktion
0°" aufgeteilt mit O = 0  y @g~°. Der Datenbereich D der
BSM wurde eingeteilt in einen gemeinsamen Bereich D und fur
jeden ProzeB Pk einen privaten Fehlercodebereich Fk. Alle
operationen 0 € L™ 4es Proszesses Pk konnten dabei inm
Fehlerfall durch den Fehlerzweig (¢ ~ nur Verdnderungen in
Fk bewirken, und die Operationen ¢ ¢ L'K! konnten nur den
prozeBeigenen Fehlercodebereich Fk lesen.

Diese Eigenschaften schrédnken gwar nicht die
Allgemeinheit des Modells ein, beschrinken jedoch den
mGglichen Kommunikationsbereich fiir Prozesse auf die gemein-
same Datenmenge D. Dieser Einschriénkung des Kommunikations-
bereichs von Prozessen liegt die Forderung zugrunde, daB
bereits im formalen Modell der BSM eine Beeinflussung eines
Prozesses durch eine Fehlerreaktion eines anderem Prozesses
- z.B. einem zuriickgewiesenen Zugriffswunsch o.d. - musge-
schlossen sein sollte. Die gewdhlte Formulierung ergab sich
dabei aus der Darstellung der Operationen als Ubergdnge im
Zustandsraum und dem Fehlen von prozeduralen Abstraktionen
in der BSM.

Zugriffsschutz

Das allgemeine Zugriffsschutzproblem

“Kenn ein Subjekt beim Vorliegen eines bestimmten Zustands

mit einer bestimmten Operation auf den Datenbereich zu-
greifen?"

188t sich im Modell der BSM formulieren als
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"Kann ein ProzeB Pk im Datenzustand d mit einer Operation
auf den Datenbereich zugreifen?”
oder formal
$ {{kl - an -
ugr(Pk, 0 ,d) gdw OE AO= 0O u O A d € Dom( Q")
Bereits gzur Formulierung von Zugriffen auf ein bestimmtes
Objekt (=Variable) bendtigt man die Definition der Abfrage
und Veréinderung der BSHK.
Die allgemeine Frage
"Kann ein Subjekt (beim Vorliegen eines bestimmten Zustands)
(mit einer bestimmten Operation) auf ein bestimmtes Objekt
lesend oder schreibend zugreifen?”

stellt sich dar als

"Kann ein Proze8 Pk (im Datenzustand d) (mit einer Operation
0) die Variable u abfragen oder veréndern?”
oder formal

les({Pk, O ,u,d) e el A avf(0 ,u.d)

k
schreib(Pk, 0 ,u,d) gdw u‘s[' ; A &nd(0 ,u,d)

Darauf aufbauend lassen sich folgende Variationen defi-

nieren:

les abf
schreib(Pk,0,u, ® ) gdw gel®! A &nd(g,u, ®)
les abf

schreib(Pk, 0 ,u) gdw O‘EE“d A End(0 ,u)
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les K abf
schreib(Pk,u, ¢ ) gdw 3Ja (ge i ind(0 ,u, ¢ ))
les (k) abf
schreib(Pk,u) gdw do-ltge. L A #End(g,u))

Man kann diese Abfragen und Verdnderungen von Variablen
durch Prozesse auch als lokalen InformationsfluB zwischen
Subjekt und Objekt bezeichnen.

InformationsfluB

Zur Definition des Begriffs "InformationsfluB" wird  hier
davon ausgegangen, da8 Information in der BSM nur iiber Vari-
able flieBen kann. Es wird also vorausgesetzt, daB ver-
deckte Kanlile nicht existieren. Zum Problem der verdeckten
Kandle betrachte man z.B. <Lam73>, <Jon78b> oder in <Rei83>
S 131ff und die Bemerkungen im Abschnitt 5.4.

Von Interesse ist der InformationsfluB8 zwischen zwei
Prozessen (globaler g;gg) liber Objekte. Voraussetzung dafiir
ist, unter der obigen Annahme, daB es ein gemeinsames Objekt
(Variable) geben muB, das von einem ProzeB verdndert wird
und von einem anderen gelesen wird. Hier wird eine rein
statische InformationsfluBdefinition eingefiihrt (vel
<ReiB83>), die eigentlich nicht "Information flieBt", sondern
"Information kann flieBen" heiBen muB, da in der Definition
die Dynamik der BSM nicht beriicksichtigt wird. Es wird also
nur gefragt, ob eine gemeinsame Variable existiert, die von
einem ProzeB verdindert werden kann, und von einem anderen
gelesen werden kann. Eine Definition, die auch die Dynamik
beriicksichtigt, wird dann in 5.4.4 fir die OV-Maschine pri-
sentiert.
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Der Begriff des direkten Informationsflusses 1li8t sich

dann wie folgt definieren:

Von einem ProzeB Pk kann iiber eine Variable u inforlation zZu
einem ProzeB Pl flieBen , in Zeichen dflow(Pk,Pl,u) gdw

schreib(Pk,u) A les(Pl,u)

0ft ist es sinnvoll, szusdtzliche Bedingungen fiir den Infor-
mationsfluB zwischen zwei Progessen eingufiihren. Die
Definition 1&8t sich dann wie folgt erweitern:

Unter den Bedingungen ®1 und ®2 kann zwischen den
Prozessen Pk und Pl Information liber die Variable u flieBen,
in Zeichen dflow(Pk,Pl,u, ®1, ©®2) gdw

schreib(Pk,u, ®1) A les(Pl,u, ¢ 2)

Zur Definition des Informationsflusses liber ein beliebiges
Objekt werden die Mengen

Les(Pk) := {ul les(Pk,u)} und
Schreib(Pk):= {u| schreib(Pk,u)} eingefiihrt.

Man kann dann definieren

dflow(Pk,P1) gdw  Schreib(Pk) n Les(P1) # O .

Bei der Definition des direkten Informationaflusses flieBt
die Information zwischen zwei Prozessen Pk und Pl iiber eine
Variable. Jedoch lassen sich auch Fille vorstellen, in
denen die Information von Pk iiber mehrere andere Prozesse
und verschiedene Variable nach Pl flieBt. Dies fiihrt sum
Begriff des allgemeinen Informationsflusses , der definiert

wird als:
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Inforration kann von einem ProzeB Pk 2zu einem ProzeB8 Pl

flieBen, in Zeichen flow(Pk,P1) gdw
Jendliche FPolge <Pi| 1Sitm>

(Px=P1 A P1=Pm A VY Pi,Pi+1 (1€iSm-1—> dflow(Pi,Pi+1))

Bemerkung

Diese Basisdefinitionen des Begriffs InformationsfluB
entsprechen im wesentlichen den bei <ReiB3> angegebenen,
wobei dort allerdings auf eine nicht korrekte Abfragedefi-
nition aufgesetzt wird. Nochmals sei erwdhnt, daB der hier
definierte InformationsfluBbegriff rein statisch ist, d.h.
die Dynamik der BSM - z.B. ob die entsprechenden Zustinde
iberhaupt erreicht werden kdnnen - wird hier nicht beriick-
sichtigt (wvgl. hierzu 5.4.4). Aus diesem Grund ist die
gegebene Definition auch nur eine notwendige aber nicht hin-
reichende Bedingung fir InformationsfluB. Es sollte mit
diesem Abschnitt nur aufgezeigt werden, daB auch im uninter-
pretierten Modell der BSM der Begriff "InformationsfluB"
formulierbar ist, und somit die erweiterte BSM ein all-
gemeines Basismodell fiir asynchrone, geschiitzte Systeme dar-
stellt.

In folgenden Abschnitt 5.4 sollen nun in das présen-
tierte Konzept Abstraktionsméglichkeiten eingefiihrt werden,
und daflir formale Modelle fiir Abstrakte Datentypen und die
abstrakte OV-Maschine entwickelt werden.
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5.4 Abstrakte Datentypen und die abstrakte Objektverwal-
tungsmaschine

Ausgangsbasis fir die Einfiihrung der abstrakten
OV-Maschine ist die erweiterte BSM des Abschnitts 5.3 mit
einem unstrukturierten Zustandsraum als Datenbereich und un-
interpretierten Ubergéingen in diesem Zustandsraum als Opera-
tionen. Dieses Basismodell kann nun durch die Einfiihrung
des Strukturierungskonzepts "Abstrakter Datentyp” (vgl.
Kapitel 3) interpretiert werdem, wobei vom ADT-Konszept
gleichzeitig prozedurale und Datenabstraktion unterstiitzt
werden: Der unstrukturierte Datembereich der BSM wird durch
eine Menge abstrakter Objekte, d.h. Objekte eines Abatrak-
ten Datentyps, ersetzt, und fiir jedes abstrakte Objekt
werden durch den entsprechenden ADT abstrakte Operationen
mit Parametern definiert, die an die Stelle der wuninterpre-

tierten Zustandsiibergénge treten.

Im formalen Modell fiir ADTs werden neben der Festlegung
der abstrakten Représentation (d.h. dem Wertebereich) von
Objekten und der auf die Objekte definierten Operationen
noch Zugriffseinschrénkungen fiir die Operationen definiert.
Auf diese Weise ist vollstédndig festgelegt, wann und von wem
mit welcher Operation auf das abstrakte Objekt zugegriffen
werden darf. Diese gemeinsame Definition von Objekt, Opera-
tionen und Zugriffsbeschrénkungen orientiert sich an den
Grundsitzen des Modulkonzepts und der objektorientierten
Programmierung. Hierdurch wird dem Lokalitdtsprinzip Rech-
nung getragen, und auBerdem die Zuverléssigkeit erhdht, da
die Verantwortung fiir Zugriffe auf Objekte nicht mehr den
aktiven Einheiten fibertragen wird.

Zur Verwaltung der Zugriffe auf die durch einen ADT de-
finierten abstrakten Objekte wird das formale Modell der
OV-Maschine eingefiihrt. Die OV-Maschine als Laufzeit-Ob-
jektverwaltungsmechanismus setzt die im entsprechenden ADT

definierten Zugriffseinschrinkungen durch.



Die abstrakten Objekte mit ihren OV-Maschinen als pas-
sive Einheiten kénnen nun zusammen mit Prozessen als aktive
Einheiten zu einem Modell fiir ein Gesamtsystem vereinigt
werden. Auch hier regelt wieder ein Laufzeitmechanismus (in
der Praxis das Betriebssystem) das Zusammenspiel von Prozes-
sen und OV-Maschinen. Diese iibergeordnete Instanz wird

Supervisor-Betriebssystemmaschine (SBSM) genannt.

Man beachte, daB bei der formalen Beschreibung des Mo-
dells in dieser Arbeit strikt swischen den Begriffen "ADT"
und "OV-Maschine” unterschieden wird. Ein ADT entspricht
der Angabe eines Musters fiir Objekte des Typs, d.h. er be-
inhaltet die Abstrakte Reprédsentation der Objekte, deren
initiale Belegung, die Zugriffsoperationen mit E/A-Para-
metern und die Zugriffsbeschrinkungen. Die OV-Maschine de~-
finiert dagegen den Laufzeit-Verwaltungsmechanismus fiir Ob-
jekte eines ADT s. Ihre Aufgaben bestehen im Entgegennehmen
der Operationsaufrufe, der Durchsetzung der Einschrédnkungen,
der Ausfiihrung, Verzdgerung oder Zuriickweisung von Opera-
tionsaufrufen und schlieBlich in der Ausgabe der Resultate
an den aufrufenden ProzeB bzw. an die iibergeordnete Super-
visor-BSM. Ein Analogon zur Beziehung zwischen ADT und
OV-Maschine wire z.B. der Zusammenhang zwischen Turingpro-

gramnm und Turingmaschine.

Im folgenden sollen nun formale Modelle fiir Abstrakte
Datentypen und die OV-Maschine angegeben werden. Hierbei
ist besonders zu beachten, daB die formalen Modelle problem-
addquat sind und so definiert werden, daB sich ein einheit-
licher Ansatz vom formalen Modell iiber die Spezifikation bis
hin zur Implementierung ergibt. Aus diesem Grund findet bei
der Erstellung der Modelle eine Orientierung an sprachlichen
Ansétzen, wie sie z.B. in {Wul76>, <Ker82> oder fiir Schutz-
konstrukte in <ReiB83> gegeben sind, statt.




5.4.1 Einfiihrung des Strukturierungskonzepts ADT
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Abstrakte Datentypen geben ein Muster fiir abstrakte Ob-

jekte des entsprechenden Typs an. Die bei <Ker82> gegebene

sprachliche Definition von ADTs beinhaltet dabei

- den Wertebereich fiir Objekte des Typs (Abstrakte Repri-

sentation)

- die initiale Belegung, d.h. den Anfangszustand
Objekte des Typs

- eine Menge von Operationen auf den Wertebereich

Objekte mit Ein- und Ausgabeparametern und

fiir

der

- die Angabe der Synchronisationseinschridnkungen &hnlich
wie bei der BSM, d.h. in Form von Vertréglichkeits- und

Prioritdtsrelationen. Voraussetzung hierfiir ist
Definition von sogenannten Aktivititenmengen,
Operationen mit einer entsprechenden Belegung der

gabeparameter.

Aufbauend auf dieser sprachlichen Basisdefinition
das dieser Arbeit zugrundeliegende formale Modell fiir
eingefiihrt, wobei gusdtzlich noch Schutzeinschréinkungen

eine
d.h.
Ein-

wird
ADTs
be-

riicksichtigt werden. Die hierbei zu beachtenden Randbedin-

gungen seien im folgenden erldutert.
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5+4.1.1 Zur Definition der Schutzeinschrénkungen fiir ADTs

Entscheidende Voraussetzung fiir eine sinnvolle Defi-
nition von Schutzeinschrinkungen im formalen Modell ist eine
strikte Trennung zwischen policy, d.h. der Schutzstrategie,
und dem Schutzmechanismus, der diese policy durchsetzt. Na-
tirlich muB8 hierbei die policy in einer solchen Form ange-
geben werden, daB sie vom Mechanismus - d.h. der OV-Ma-
schine - durchgesetzt werden kann. Die hierfiir mbglichen
Vorgehensweisen lassen sich einfiihrend sehr gut anhand von
Beispielen aus der Synchronisation erldutern. Man betrachte
hierzu die Formulierungsmbglichkeiten von Synchronisations-
policies und die entsprechend notwendigen Synchronisations-

mechanismen (vgl. 5.3.3 und 5.3.4):

- Die erste Mdglichkeit besteht in einer explizitem Angabe
der miteinander vertriglichen Aktivitdten in der VTGL-Re-
lation. Die so angegebenen Synchronisationspolicies sind
von einem Synchronisationsmechanismus durch einen ein-
fachen Vergleich der laufenden Aktivitdten mit der auszu-
fiihrenden Aktivit#t durchsetzbar (vgl. BSM). Sowohl
einfache syntaktische als auch feinere semantische Be-
trachtungsweisen, die den Objektzustand und Parameter-
werte mit einbeziehen, sind realisierbar, d.h. vom ge-
genseitigen AusschluB aller Aktivitdten bis zur maximal
mGglichen Parallelitdt sind alle Abstufungen mdglich.
Fir den Beweis der Sicherheit muB hier die Konsistenz der
angegebenen Vertrdglichkeitsrelation nachgewiesen werden,
d.h. ob die laut VTGL-Relation vertriglichen Aktivitidten
wirklich miteinander vertréglich sind ] e e S G N

Hierzu ist es notwendig, die von einer Aktivitdt
abgefragten und veridnderten Objektkomponenten zu analy-
sieren. Legt man nur die einfache syntaktische Betrach-
tungsweise zugrunde, so ist die Frage nach der Konsistenz
einer VPGL-Relation entscheidbar. Dies trift bei seman-
tischer Betrachtung im allgemeinen nicht zu. Trotzdem

wird man wegen des hoheren erreichbaren Parallelitédts-
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grads auf semantische Methoden nicht verzichten k&nnen,
zumal sicherlich bei den meistem praktischenm Problemen

die Konsistenzfrage auch hier entscheidbar ist.

Eine zweite Moglichkeit ist, nicht explizit anzugeben,
welche Aktivitdten miteinander vertréglich sein sollen,
und stattdessen fiir jede Aktivitidt zu spezifizieren,
welche Objektkomponenten von ihr abgefragt und verdndert
werden. Diese Spezifikationen der Aktivitidten entspre-
chen den bei Popek und Farber eingefiihrten Intended
Access Relations (IAR). Aufgrund der spezifizierten Zu-
griffe einer Aktivitédt kann der entsprechende Objektver-
waltungsmechanismus dann selbstindig entscheiden, welche
Aktivititen miteinander vertridglich sind. Durch eine
entsprechende Angabe sind in den IARs sowchl syntaktische
als &auch semantische Betrachtungen mdglich. Fiir rein
syntaktische Betrachtungen ktnnten diese IARs z.B. zur
Compilierungszeit ermittelt werden. Dies hat allerdings
den Nachteil, daB von worst-case-Annahmen ausgegangen
werden mub. Ein Beispiel hierfiir wire eine
"if..then..else” Anweisung, wo der then- und else-Teil
betrachtet werden muf, und nicht der von Objektwert und
Parametern abhiingig aktuell eingeschlagene Zweig. Dieser
Nachteil f#llt bei einer semantischen Betrachtungsweise

weg.

Fiir den Beweis der Sicherheit miissen hier die IARs
verifigiert werden. Dies ist ein villig Equivalentes
Problem zu den bei der ersten Moglichkeit notwendigen
Verifikationen, so daB es prinzipiell keine Rolle spielt,
ob die BSM aufgrund von VTGL-Relationen entscheidet, oder
aufgrund von IARs die Vertréglichkeiten ermittelt und
dann entscheidet. Der Konsistenzbeweis ist in beiden
Fillen von gleichem Komplexitdtsgrad. Die erste Methode
hat allerdings den Vorteil, daB mit ihr beliebige Symn-
chronisationsstrategien realisiert werden kdnnen, wdhrend
im zweiten Fall immer eine maximale Parallelitdt erreicht

wird, auch wenn dies gar nicht notwendig oder erwiinscht



ist, weil z.B. die Performance darunter leidet. Ein
weiterer Nachteil dieser Methode ist, daB eine genaue
Spezifikation der IARs hier in jedem Fall notwendig ist,
auch wenn die zu realisierende Vertrédglichkeitsstrategie
so einfach ist, daB sie z.B. nach der ersten Methode
ohne Probleme auf Konsistenz iiberpriift werden kdnnte.
Dies wirkt sich vor allem auf die Komplexité#t wund den
Zeitaufwand fiir die Spezifikation aus, so daB ein Vor-
gehen nach der ersten Methode vor allem fiir den prakti-
schen Einsatz sicherlich vorzuziehen ist.

- Eine weitere denkbare Miglichkeit wire, weder explizit
die vertrdglichen Aktivititen anzugeben, noch eine Spezi-
fikation der Zugriffe von Aktivitdten in der Form von
IARs. Der Objektverwaltungsmechanismus miiBte in diesem
Fall selbsté@ndig entscheiden, ob zwei Aktivitdten mit-
einander vertriglich sind oder nicht. Dies wiirde eine
Ermittlung der Zugriffe zur Laufzeit erfordern, die in
der Praxis vom Betriebssystem mit Unterstiitzung durch die
HW durchgefiihrt werden miiBte. Dies ist allerdings von
heutigen Betriebssystem- und Hardwarestrukturen nicht
lésbar, so daB diese Mdglichkeit zumindest zur Zeit nicht

realisierbar ist.

Die hier fiir die Synchronisation aufgezeigten Moglich-
keiten lassen sich nun prinzipiell auch auf den Bereich
Schutz libertragen. Auch hier muB die Angabe der policies so
erfolgen, daB sie vom Mechanismus (der OV-Maschine) durchge-
setzt werden ktnnen. Der Unterschied zur Synchronisation
besteht nur darin, da8 bei nicht erfiillter policy die auszu-
fiihrende Aktivitdt nicht verzdigert, sondern zuriickgewiesen
wird.

Fir den Bereich Schutz lassen sich verschiedene Arten
von policies differenzieren. Die entsprechenden Begriffe

wurden schon bei der BSM definiert, allerdings nicnt in Form
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von policies, die von der BSM durchzusetzen sind. Man

unterscheidet zwischen

- Zugriffsschutz, d.h. ob eine Aktivitit bei einem be-
stimmten Objektzustand ausgefiihrt werden darf oder nicht,

- InformationsfluB innerhalb einer Aktivitdt, d.h. ob eine
Aktivitdt bei einem bestimmten Zustand gewisse Objektkom-

ponenten abfragen oder verdndern darf, und

- InformationsfluB zwischen Aktivitdten, d.h. ob Informa-

tion von einer Aktivitit zu einer anderen flieBen darf.

Eine Zugriffsschutzpolicy kann definiert werden durch

eine Menge von Paaren, bestehend aus einer Aktivitdt und
einem Objektzustand. Fir jedes Paar aus der Menge gilt, daB
die angegebene Aktivitdt beim entsprechenden Objektzustand
zuriickgewiesen werden soll. Diese policy ist von der OV-Na-
schine als Schutzmechanismus durchsetzbar, da ja nur ein
Vergleich der aktuell auszufilhrenden Aktivitdt und des aktu-
ellen Objektzustands mit der Menge der Paare in der poliecy
durchgefiihrt werden mu8. Natiirlich werden in der Praxis bei
der Spezifikation diese policies nicht durch Mengen von
Paaren angegeben, sondern durch Prédikate iiber die MNenge
aller Aktivitdten und die Zustinde des Objekts charakteri-
siert (vgl. Kapitel 6). Fir das formale Modell ist jedoch
die Darstellung als Menge von Paaren, d.h. als Relation

addquater.

InformationsfluBpolicies fiir eine Aktivitit legen fest,
ob eine Aktivitit bei einem bestimmten Zustand eine Objekt-

komponente lesen oder verdndern darf. Sie bestehen also aus
einer Menge von Tupeln (Aktivitdt, Objektzustand, Teilmenge
von Objektkomponenten, Teilmenge von Objektkomponenten),
wobei die zwei Teilmengen von Objektkomponenten diejenigen

Komponenten begeichnen, die von der Aktivitdt im entspre-
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chenden Objektzustand gelesen oder verfindert werden diirfen.
Aufgabe des OV-Mechanismus, der eine solche policy durch-
setzen soll, ist eine Zuriickweisung der Aktivitdt, falls
diese auf andere Komponenten als angegeben lesend oder ver-

indernd zugreifen kann.

InformationsfluBpolicies szwischen Aktivititen legen
fest, ob Information zwischen zwei Aktivitdten flieBen darf

oder nicht. Der zugrundeliegende InformationsfluBbegriff
ist dabei so definiert, daB ein InformationsfluB von einer
Aktivitdt x zu einer Aktivitdt y stattfinden kann, wenn von
x eine Objektkomponente verfindert werden kann, die von y ge-
lesen werden kann. Letztendlich basiert also auch dieser
erweiterte InformationsfluBbegriff auf der Abfrage- und Ver-
dnderungsdefinition. Eine policy besteht hier einfach aus
einer Menge von Tripeln (Aktivitdt, Aktivitdt, Prédikat),
wobei das Prédikat angibt, unter welcher Voraussetzung
Information wvon der ersten zur gweiten Aktivitdt flieBen
darf. Aufgabe des Laufzeit-OV-Mechanismus ist dann, nicht
erlaubte Informationsfliisse zu verhindern, indem die zweite,
lesende Aktivitdt, wenn sie auf eine Objektkomponente zu-
greifen will, die von der ersten Aktivitit zuvor verindert

wurde, zuriickgewiesen wird.

Der groSe Unterschied zu den bisherigen policies und
ihrer Durchsetzung durch den Laufzeit-OV-Mechanismus ist
hier, daB der Faktor "Zeit", d.h. die Historie der Berech-
nung der Maschine eine Rolle spielt, was sich im Wort
"zuvor" ausdriickt. Im Laufe dieses Abschnitts 5.4 wird ge-
zeigt, daB8 der bisher fiir die BSM definierte statische
InformationsfluBbegriff, der auch in <ReiB3> verwendet wird,
aus diesem Grund nicht ausreicht und durch einen dynamischen

InformationsfluBbegriff ersetzt werden muf fvgiee &5 .4:4) .

Wie die InformationsfluBpolicies fiir eine Aktivitdt
sind InformationsfluBpolicies =zwischen Aktivititen von der
OV-Maschine nicht direkt durchsetzbar, da dies eine Zu-
griffsermittlung szur Laufzeit erfordern wiirde. Zur Durch-

setzung dieser policies bieten sich aber zwei Miglichkeiten
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an, die in Abbildung 5-3 iiberblicksartig dargestellt sind.

syntaktische semantische
Betrachtung Betrachtung

1! !

lugriffsspezifikation der
Aktivitaten [1ARs)

nicht_direKt |
ﬂng“sitggﬂre _ dynamischer
10 Laufzeit - OV-
i 2 Mechanismus
durchsetzre ——1  (0V - Maschine )
polices

stotische Ermittiung,ob nicht direkt
durchsetzbare polices durch direkt
durchsetzbare polices _erfullt w!rden

it
] i’m?ﬁﬂ I Be1rnchtung

Abb. 5-3: Miglichkeiten zur Integration von Informatioms-
fluBpolicies

Die Methoden basieren auf einer Kombination von sta-
tischer Zugriffsermittlung und dynamischer Zugriffsiiberva-
chung, und entsprechen im wesentlichen den bei der Synchro-

nisation genannten:

- Die erste Mgglichkeit besteht in der zusditzlichen Angabe
von Zugriffsspezifikatiomen oder Intended Access Rela-
tions (IARs) fir die Aktivititen. Hier kanm die OV-Ma-
schine durch einen Vergleich zwischen policy und IAR sur
Laufzeit entscheiden, ob die aktuelle Aktivitt zuriickge-
wiesen wird, oder nicht. Diese Methode wird auch bei
¢ReiB83> verwendet; man beachte jedoch, daB8 dort die
Mengen CHANGESET und DEPENDSET rein syntaktisch ermittelt
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werden.

DPie Vorteile dieser Methode sind, daB neben dieser
syntaktischen Betrachtung auch semantische Betrachtungs-
weisen realisierbar sind - je nach Feinheit der IARs.
Zusdtzlich kdnnen bei einer Beschridnkung auf syntaktische
Analysen die IARs vom Compiler bereits zur {bersetzungs-
zeit ermittelt werdenm. Nachteilig ist, daB die IARs er-
stellt und verifigiert werden miissen. Dies wirkt sich
vor allem bei konkreten Spezifikationen aus, da hier nach
dieser Methode die IARs immer angegeben werden nmiissen,
auch wenn dies flir das konkrete Schutzproblem nicht not-
wendig ist. Ein weiteres Problem liegt in dem erforder-
lichen komplizierten OV-Mechanismus fiir die OV-Maschine,
der sich fir jede Objektkomponente merken muB, welche
Aktivitdt zuletzt laut IAR verdndernd auf sie zugegriffen
hat. Dies diirfte vor allem in der Praxis erhebliche
Speicherplatz- und auch Laufzeitprobleme mit sich

bringen.

Man beachte noch, daf bei dieser Methode - wenn nur
eine syntaktische Betrachtung zugrundegelegt wird (wie in
<ReiB3>) - unter Umsténden nicht erlaubte Informations-
fliisse nicht verhindert werden kénnen. Ein Beispiel soll

dies erliutern:

Gegeben seien drei Aktivitdten x, y und z. Informa-
tionsfliisse seien erlaubt von y nach z, aber nicht von x
nach z. Es existiere eine gemeinsame Objektkomponente,
die von x und y syntaktisch veriéndert wird und von z syn-
taktisch und semantisch gelesen wird. Zuerst werde die
Aktivitdat x ausgefiihrt, wobei die entsprechende Objekt-
komponente semantisch verdndert werde. Bei der an-
schlieBenden Ausfilhrung von ¥ finde aber aufgrund des
Objektzustands keine semantische Verdnderung der Kompo-
nente statt. Eine anschlieBend auszufiihrende Aktivitht z
wird nun aufgrund der syntaktischen Betrachtungsweise
nicht zurilickgewiesen, da ja ein InformationsfluB von y

nach z stattfinden darf. Die Komponente enthdlt aber zu



247

diesem Zeitpunkt noch die von der Aktivitdt x einge-
tragene Information, so daB ein unerlaubter Informations-
fluB stattfindet. Der auf syntaktischer Analyse auf-
bauende OV-Mechanismus kann diesen nicht verhindern.

Bei der zweiten Moglichkeit wird auf die szusdtzliche
Angabe von Zugriffsspezifikationen fiir Aktivitéten ver-
zichtet. Stattdessen werden die nicht direkt durchsetz-
baren policies durch durchsetzbare policies, ndmlich Zu-
griffsschutzpolicies, dargestellt. Dies ist deshalb
immer méglich, da ja auch im obigen Fall die nicht direkt
durchsetzbaren policies durch den Laufzeit-OV-Mechanis-
mus, der ja ein reiner Zugriffsschutzmechanismus ist,

durchgesetzt werden k&nnen.

Die Vorgehensweise besteht num in der Angabe von
durchsetzbaren policies fiir die OV-Maschine und einer zu-
sdtzlichen Angabe der nicht direkt durchsetzbaren poli-
cies als zu beweisende Zusicherungen, die durch die Ein-
haltung der durchsetzbaren policies erfiillt werden. Der
Beweis, daB die angegebenen durchsetzbaren policies auch
die als Zusicherungen gegebenen nicht durchsetzbaren
policies realisieren, mu8 dann statisch durchgefiihrt
werden. Hierzu ist zu bemerken, daf dieser Beweis auch
nicht schwieriger als die Ermittlung und der Konsistenz-
beweis der IARs, die ja im ersten Fall notwendig werden,

ist.

Der groBe Vorteil gegeniiber der ersten Methode liegt
nun darin, daB eine Ermittlumg von IARs fiir die Aktivi-
titen nicht mehr nbtig ist. Dies erleichtert vor allem
die Spezifikation einfacher policies, da ja der Ballast
der Ermittlung der IARs wegfdllt.

¥Wie bei der Bestimmung von IARs sind natlirlich auch
hier beim Beweis der Erfiillung nicht direkt durchsetz-
barer policies durch die angegebenen durchsetzbaren poli-

cies sowohl syntaktische als auch semantische Betrach-
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Ein weiterer Vorteil dieser Methode

daB8 der in der OV-Maschine zu reali-

werden kann

und trotzdem beliebige policies realisierbar sind.

Ein gewisser Nachteil der Methode liegt
bei komplexen

Zugriffsschutzpolicies,

darin, daB

InformationsfluBpolicies die zu findenden

die diese

erfiillen,

natiirlich

ebenfalls sehr komplex werden, da in ihnen ja die gesamte

Berechnungsvorgeschichte beriicksichtigt werden muB. Fir

die

glinstiger, in diesen seltenen Fdllen

Komplexitdt

der

Spezifikation

in Kauf zu nehmen,

praktische Anwendung der Methode erscheint es jedoch

eine ErhBhung der

dafiir

aber bei Standardsituationen eine einfach handhabbare Me-

thode zur Verfiigung zu haben.

Zusammenfassend soll nun die

hier

verwendete Methode

zur Formulierung von Schutzeinschrédnkungen noch einmal iiber-

blicksartig dargestellt werden:

Informationsfluf -
policies

Darstellung durch

direkt
durch -
setzbar

Informationsfluf -
schutzmechanismus

Abb.

Lugriffsschutz -
policies

Lugriffsschutzpolicies
G

direkt
durch -
setzbar

Lugriffsschutz -
mechanismus

5-4: Zur Darstellung von policies
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Die obenstehende Abbildung 5-4 zeigt die zwei
prinzipiell verschiedenen Arten von policies, n#mlich
Zugriffsschutzpolicies und InformationsfluBpolicies und ihre
Durchsetzung durch Schutzmechanismen. Da Informations-
fluB-Schutzmechanismen nicht zur Verfiigung stehen, muB die
0V-Maschine als Zugriffsschutzmechanismus modelliert werden.
Fir die Durchsetzung von InformationsfluBpolicies durch
einen Zugriffsschutzmechanismus gibt es dann die zwei darge-
stellten Mdglichkeiten. 1In dieser Arbeit werden aus den
oben genannten Griinden InformationsfluBpolicies durch
Zugriffsschutzpolicies dargestellt, die von dem Zugriffs-
schutzmechanismus OV-Maschine direkt durchgesetzt werden
ktnnen. Die durch die angegebenen Zugriffsschutzpolicies
realisierten InformationsfluBpolicies werden dann als Zu-

sicherungen formuliert, deremn Erfiillung bewiesen werden muB.

An dieser Stelle soll noch kurz auf das Problem der
verdeckten Kandle bei InformationsfluBpolicies eingegangen
werden (vgl. hiersu <Lam73>, <Jon78b> oder <{ReiB83>
S131££.). Bei der Zurﬁckfﬁhruﬁg der InformationsfluBpoli-
cies auf Zugriffsschutgzpolicies wird hier davon ausgegangen,
daB verdeckte Kandle mnicht existieren. Diese Annahme ist
insofern gerechtfertigt, da nur die Ebene des formalen Mo-
dells bzw. die Spezifikationsebene untersucht wird. Be-
trachtet man die Implementierung des OV-Mechanismus (vgl.
{ReiB3>), so miissen verdeckte Kanile natiirlich beachtet
werden. Die Implementierung von OV-Mechanismen ist aber
nicht Gegenstand dieser Arbeit, so daB hier auf die Betrach-

tung verdeckter Kandle verzichtet werden kann.

Hier sei jedoch erwdhnt, daB das angegebene formale
Modell so flexibel ist, daB die Betrachtung verdeckter Ka-
nédle integrierbar ist. Man muB némlich beim Ubergang wvon
den InformationsfluBpolicies =zu den Zugriffsschutzpolicies
nur zusdtzlich die in den Nichtblockierungsbedingungen wund
Zuriickweisungsbedingungen abgefragten Objektkomponenten und
den dariiber moglichen InformationsfluB beriicksichtigen (vel.

<ReiB3>).



Nach dieser sehr ausfiihrlichen informalen Beschreibung
der Integration von Schutzaspektem in das hier zu ent-
wickelnde Kongept fiir ADTs und die OV-Maschine sollen nun
die entsprechenden formalen Modelle présentiert werden.

5.4.1.2 Ein formales Modell fiir ADTs

Ein synchronisierter, geschiitzter Abstrakter Datentyp
(ADT) ist ein Quadrupel T = ( Q ,7,B, Wo) mit

Q ist eine Menge, der Wertebereich oder die abstrakte Re-
présentation fiir Objekte des Typs T .

Man kann § noch in Q E QV x QD einteilen, wobei
Qv die Menge der Verwaltungszusténde, QD die Menge

der Datengustinde eines Objekts des Typs T ist.

Eine andere Moglichkeit der Einteilung von Q , die auch

benutzt werden wird, ist Q E Qd1x e X Qdm , wobei
die di als Unterobjekte bezeichnet werden und Qdi den

entsprechenden Wertebereich angibt.

T ist eine endliche Menge von Operationen (Transaktionen)
auf ) mit Ein- und Ausgabeparametern, d.h.

Boam 61, e R (B "800 0 = 43) und

ej ej
Ej E Q‘j - P 4 Q“{e_
)

(La]

O | daliaps

Aj 1 =

aj

Die tj sind partielle und nichtfunktionale Operationen,
und die Ej bzw. Aj sind Mengen von Ein- und Ausgabe-
tupeln fiir die Operation tj, wobei der Wertebereich der

einzelnen E/A-Parameter durch Qﬂ und Q? gegeben
ist.
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Eine Aktivitdt auf ein Objekt des Typs T ist ein Paar
(t.1), wobei gilt 35 (t = tje T A NEE)).

Die Menge aller Aktivitédten Ol auf ein Objekt des Typs
T ist definiert als

r:={(t,1)] 35 (t=tjE T A M EEH]

ist ein Tripel von Zugriffs-Beschriénkungen
B = (REJ,VTGL,PRIO) mit

C(O x R )yxiF
vieL € O x Po): R
C oxOolax Q

st partielle wund nichtfunktionale Abbildung von
Q  nach 3" » wobei fiir T gilt

o

n
F - U Fj und fiir alle j
=1

3= C Q:'jx...:ﬂr‘:’_ A FinAj =0
aj

o
t
L =]
L

e

d.h. die Fj sind genauso strukturiert wie die AjJ,
jedoch sind Fj und Aj disjunkt. Fj gibt die Zuriickwei-
sungs-Fehlercodes fiir die Operation tj an.

Die Abbildung REJ (rejection) gibt an, bei welchen Zu-
stinden eine Aktivitdt szuriickgewiesen wird, und welcher
Fehlercode in diesem Fall ausgegeben wird. Da die
Fehlercodes Fj fiir jede Operation tj genausoc struktu-
riert sind wie die normalen Ausgabetupel Aj, muB fir REJ

gelten
Vit i) VuVe (tL3e TAMIEEIAWER A

teF A (3,13, W,L)ERE] —> T € F))
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VTGL ist die Vertrdglichkeitsrelation, die angibt, Dbei
welchem Zustand eine Aktivitdt mit eimer Menge von Akti-
vititen vertriglich ist. Fir VPeL mit x € U, ye Ol
wnd Y, Y- C'OL il

(1) (x,{y},w) € VoL «—> (y,{x}, W) € VTGL
(15) (x, T GeE-veoL- ——>
Yoys ik oy eo (xiT.W) £.YT6L)
PRIO ist die Priorititsrelation, die die Prioritdten

zwischen den Aktivitdten definiert. Fiir PRIO mit
x ,v .2 E OL gilt

(1)  (x,x,w) § PrIO

(1i) (x,y,w) € PRI0O —> (y,x, W) £ PRIO

(iii) (x,y,Ww) € PRIO A (y,z,W) € PRIO0 —>
(x,2z,W) € PRIO

Wo ist die initiale Belegung der Objekte des Typs T mit
wee Q .

Bemerkungen

Bei der Definition des Modells fir ADTs wurden die
Operationen und die Zugriffs-Beschridnkungen fiir diese Opera-
tionen getrennt angegeben, d.h. sowohl Schutz- als auch
Synchronisationsaspekte wurden aus den eigentlichen Opera-
tionen herausgezogen. Dies tréigt vor allem zur leichteren
Modifizierbarkeit von ADTs bei, wenn z.B. s8ich die Zu-

griffsstrategien bei gleichbleibenden Operationen &ndern
sollen.
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Die Operationen auf Objekte eines ADT s sind hier als
allgemeine relationale Operationen definiert. Diese Eigen-
schaft ist wichtig, um auf einer Abstraktionsebene von kon-
kreten implementierungstechnischen Details niedrigerer
Ebenen und den dazugehtrigen Entscheidungen abstrashieremn zu
kdnnen. Der prozeduralen Abstraktion wurde dadurch Rechnung
getragen, daB fiir die Operationen Ein- und Ausgabeparameter
definiert wurden. Jeder E/A-Parameter ist dabei wiederum
ein abstraktes Objekt (privates Objekt des aufrufenden Pro-
zesses), 8o daB bei der spiteren Einbettung der OV-Maschinen
in eine Supervisor-BSM die ﬂe! und QQ{ Wertebereiche von
im System definierten ADTs sind. (vgl. 5.4.3)

Der Begriff "Aktivitdt" wird hier eingefiihrt als ein
Paar, bestehend aus einer Operation und einem zugehirigen
Tupel von Eingabewerten. Dies entspricht genau den fiir die
Ausfilhrung der Operation relevanten GriBen des Operations-
aufrufs. Auf eine explizite Angabe des Namens des aufrufen-
den Prozesses wurde bewuBt bei der Definition des Begriffs
verzichtet, um die Formulierung von Synchronisations- wund
Schutzeinschrénkungen unabhiéingig von den Namen der im System
befindlichen Proszesse zu machen. Ein abstraktes Objekt wird
also als ein offenes System angesehen, in dessen Umwelt Pro-
zesse existieren, die auf das Objekt gugreifen kBnnen. Sind
fiir die Definition von Zugriffseinschriénkungen ProzeSnamen

erforderlich, miissen diese als Eingabeparameter iibergeben

werden.

Die Zugriffsbeschrénkungen fir die mglichen Aktivi-
titen des ADT"s werden im Modell durch das Tripel
(REJ,VTGL,PRIO) beschrieben, wobei REJ - die Zuriickweisungs-
relation - sich auf die Durchfiihrbarkeit einer Aktivitit,
VTGL und PRIO auf die gleichzeitige Ausfiihrbarkeit bzw. die
Reihenfolge der Ausfiihrung mehrerer Aktivitdten beziehen.

Man beachte, daB in der Zuriickweisungsrelation REJ fiir
die einzelnen Fille der Zurlickweisung noch die Ausgabe von

Fehlercodes aus einer Menge :;’ vorgesehen ist. Dies dient

einfach zur Differenzierung gwischen verschiedenen Zuriick-
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weisungsgriinden.

Fiir die Vertrdglichkeitsrelationen werden hier wie auch
in <MacB83> auf Aktivitdtenmengen erweiterte Definitionen
angegeben. Die Notwendigkeit hierfiir wurde bereits in 5.3.4
begriindet. PFilir die Prioritdtsrelation wurde aus Griinden der
Einfachheit und Ubersichtlichkeit die urspriingliche Defini-
tion beibehalten.

Die durch die Zuriickweisungsrelation REJ, die die Zu-
griffsschutzpoliecy des ADT"s realisiert, dargestellten
InformationsfluBpolicies werden an dieser Stelle noch nicht
formal eingefiihrt. Dies geschieht aus verschiedenen Griin-
den. Zum einen sind sie zur Einfiihrung des formalen Modells
der OV-Maschine nicht notwendig, da diese ja nur die Zuriick-
weisungsrelation REJ durchsetzen kann. Ein gzweiter Grund
ist, daB es sinnvoll 1ist, diese policies im Rahmen der
Definition des Begriffs "Sicherheit"™ einzufiihren. Hierszu
ist aber erst die Einfiihrung des formalen Modells der OV-Ma-
schine erforderlich. Im Abschnitt 5.4.4 wird dann ausfiihr-
lich auf die formale Definition von policies als Zusiche-
rungen und den Sicherheitsbegriff fir ADTs eingegangen

werden.

Im folgenden sollen nun noch einige zusdtzliche Verein-
barungen fiir die Operationen auf abstrakte Objekte getroffen

werden, die jedoch die Allgemeinheit nicht beschridnken.

Sei £ = tjE T, N EE] und W E Q . Man schreibt
<t ,W)>, wenn t fir (M,W) definiert ist, d.h. wenn
(11, W) € pom(t).

Es bedeutet keine Einschrénkung, wenn sowohl der Defi-
nitionsbereich der Operationen als auch die Zugriffsbe-
schrinkungen B nur vom Verwaltungszustand des Objekts abhién-
gen, da ja eine Ubernahme von Teilen des Datenzustands in
den Verwaltungszustand m8glich ist. Dies bedeutet auch eine

Erleichterung fiir eine Implementierung eines Schutzmechanis-
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mus.

Formal wird definiert:

Eine Operation tj € T heiBt Qv-bestimnt, gdw. gilt

Vrer; Yu,w e (wy=wy _—

(<ti(n,w)> ¢==2 2L eI (L ITM))

Das Zugriffsbeschridnkungs-Tripel B=(REJ,VTGL,PRIO) heiBt

Qv-bestimnt, gdw. gilt

Vijer Yrnee Vu,w e Q (w=-wy —
((ti,?,w) € REJ L 2T (tj, 1, w>) € REJ))

VyeOl VYEOl Yw,w e Q (wy=wy —>

PRIO PRIO
((x,Y,Ww)E VIGL ? - (x,Y,w~) € VIGL))

Im folgenden seien alle tj € T und B Qy-bestimmt.

Im nichsten Abschnitt soll nun das formale Modell der

OV-Maschine als Laufzeit-Objektverwaltungsmechanismus einge-

fiilhrt werden.
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5-.4.2 Syntax und Semantik der OV-Maschine

Bevor hier eine formale Definition der OV-Maschine an-
gegeben wird, soll an dieser Stelle eine kurze Ubersicht
fiber das Konzept gegeben werden, um die Wirkungsweise zu

verdeutlichen:

Schnittstelle zur AuBenwelt sind die Operationsaufrufe
von Prozessen, die als Eingabe fiir die OV-Maschine dienen,
und die Resultate der Operation, die die Ausgabe darstellen.
Es handelt sich hierbei gewissermaBen um "Auftrige” oder
"Nachrichten", die die OV-Maschine von auBen entgegennimmt
und nach der Bearbeitung mit den Ergebnissen wieder nach
auBen weitergibt. Die OV-Maschine bildet sozusagen eine
Schutzhiille um das abstrakte Objekt, d.h. es kann nur iiber
einen Auftrag an die OV-Maschine auf das Objekt zugegriffen
werden. Man Dbeachte die direkte Entsprechung zum Konzept
der objektorientierten Programmierung (vgl. <Sto83>) mit
seinem Nachrichten-Sendemechanismus. Die folgende Skizze

s0ll die Funktionsweise der OV-Maschine verdeutlichen:

Operationsoufruf mit Parametern
(hy.m) j(_lj.nil ![In, )

perction |

E-Porameter !
lgrifts-  _____ 8% Ausfibrung | QY -
Deschronkungen — Torooneeiang | Maschine

Werl der |}

Objekte 01, |

s o X

B B8] CE-K:

Abb. 5-5: Funktionsweise der OV-Maschine
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Beim Aufruf einer Operation auf das Objekt entscheidet
der OV-Mechanismus der OV-Maschine aufgrund der Operation,
des Werts der Eingabeparameter, der definierten Zugriffsbe-
schrédnkungen und des momentanen Objektwerts, ob der Zugriff

ausgefiihrt, verzidgert oder zuriickgewiesen wird.

Die OV-Maschine wird hier als automatentheoretisches
Modell modelliert, jedoch mit unendlichen Zustands-, Input-
und Outputmengen. Auf die Kommunikation zwischen der OV-Ma-
schine wund der Umwelt, d.h. der fiibergeordneten Super-
visor-BSM, soll jedoch nicht an dieser Stelle, sondern im
folgenden Abschnitt 5.4.3 eingegangen werden. Hier interes-
siert nur die Schnittstelle zwischen den beiden Maschinen,
d.h. gum einen der Operationsaufruf und zum anderen die
Antwort darauf. Neben der Ubergabe der gewiinschten Aktivi-
tit, d.h. von Operation mit Eingabeparametern, wird von der
Supervisor-BSM noch eine eindeutige Auftragsidentifikation
mit iibergeben, die, ohne in der OV-Maschine interpretiert szu

werden, wieder mit an die Supervisor-BSM szurilickgegeben wird.

Die OV-Maschine kennt drei verschiedene Aktionen, den
Aufruf, das Starten und das Beenden einer Aktivitdt. Analog
gur BSM gibt es verschiedene Titigkeitszustiéinde fir lau-
fende, bereite, wartende und blockierte Aktivitdten. Die

Syntax der OV-Maschine wird dann wie folgt definiert:

Gegeben sei ein ADE % =L Q ,T.B.h)a)- Eine OV-Maschine
fiir Objekte des Typs T ist ein 6-Tupel
- (Q.Ein,Aus,do,out,qo) mit

Q ist eine i.a. nicht endliche Menge, Zustandsmenge ge-

nannt.

Q C QxH €C Q xHbloxHla x H be x H va

Wie in der BSM bezeichmet H die Menge der Tiatigkeitszu-
gtinde der OV-Maschine. Die H.. sind Teilmengen der
Menge ? (1 x OL), wobei I eine i.a. unendliche Menge



Ein

Aus

out

qo
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von Identifikatoren ist.

Ein Zustand q € Q wird mit
qg = (W,h blo,h la,h be,h wa) angegeben, und fiir alle
q € Q sind die h.. paarweise disjunkt.

ist die i.a. nicht endliche Eingabemenge
Bin := {call,start,end} x I x aL

wobei call, start, end die drei verschiedenen Aktionen

der OV-Maschine darstellen.

ist die i.a. nicht endliche Ausgabemenge
n

Aus := (I x QU x ( UA;]U'}'))*

j=1
Die Vereinigung der Aj ist hier die normale Ausgabe der
Operationen aus T, F o oaie Menge der Zuriickwei-
sungs-Fehlercodes und der "*" steht fiir die Méglichkeit
der leeren Ausgabe bzw. der Ausgabe von mehreren Ant-

worten gleichzeitig (vgl. Semantik)

ist die Zustandsibergangsrelation do : Q x Ein =--> Q

ist die Ausgaberelation out : Q x Ein --> Aus

ist der Anfangszustand go € Q mit qo = (W 0,0,0,0,0)

Obwohl do und out i.a. Relationen sind, wird hier eine

funktionale Schreibweise verwendet, um die Darstellung iber-

sichtlicher zu gestalten.

Analog zur BSM muB nun definiert werden, wann eine Ak-

tivitit aus Ol bzw. “erweiterte™ Aktivitit aus I x O

ausfiihrbar, blockiert, wartend, bereit oder laufend ist.
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Definitionen
Sei ¢ = (W,h blo,h la,h be,h wa) und (id,t,”) e I x OL .

- (id,t,?) heiBt im Zustand q ausfithrbar, in Zeichen
ausf(id, t,# ,q), wenn gilt <t{71,W )>.

- (id,t,Y*) heiBt im Zustand q blockiert, in Zeichen
(id,t,7) € h blo(q), wenn gilt ~(ausf(id,t,¥,q)-

- (id,t,*1) heiBt im Zustand q bereit, in Zeichen
(id,t,"1) € h be(g), wenn gilt

(id,t,7) £ b blo(q) A (id,t,7) § b la(a) A
((t,n), Ol (a),w) € VIGL

wobes i (q)ee={(2tz M7 )Y F1a (14,47, 1) € b la(q) }

hla

- (id,t,”1) heiBt im Zustand q wartend, in Zeichen
(id,t,*t) € h wa(g), wenn gilt

(1d,t,71) € h blo(q) A (id,t,7) § n lalq) A
(idlt'ﬂ') ¢ h b.(q)

Die Menge der laufenden Aktivitdten der OV-Maschine im
Zustand q, h la(gq) wird durch die Dynamik der Maschine, d.h.
dureh die susfiihrbaren Aktionen der OV-Maschine bestimmt.
Dies bedeutet eine Festlegung der Zustandsiibergangsrelation
do und der Ausgaberelation out bei den verschiedenen mig-

lichen Eingaben "call”, "start”™ und "end”.
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Aufruf einer Aktivitdt

Sei ¢ = (W,h blo,h la,h be,h wa) und (id,t,#1) €1 x OL .
Die Eingabe in die OV-Maschine sei (call,id,t,¥.), wobei
(id,t,7) ¢ h blou h 1a u h be u h wa.

(1) falls 3r (fe F A (t.1,w,£) € REJ) gilt

do(q,(call,id,t,*1)) =g und
out(q,(call,id,t, 1)) = (id,t,1,f)

(ii) sonst gilt
do(q,(call,id,t,”)) = (W,h blo~,h la,h be ,h wa™),

wobei durch die obigen Definitionen bestimmt wird, ob
(id,t,7) in h blo~, h be” oder h wa" eingereiht wird.

out(q,(call,id,t, 1)) = A

Starten einer Aktivitit

Sei ¢ = (W,h blo,h la,h be,h wa) und (id,t,”) € I x OL .
Die Eingabe in die OV-Maschine sei (start,id,t,t.), wobei
gilt

(id,t,1) € h be A 3 (id°,t", 1) ((id°,t,41°) € h be A
((t,n),(t,n).w) € PRIO)

do(q,(start,id,t,”)) = (W,b blo,h la",h be ,h wa"),
wobei h 1a~ = h lay {(id,t,#)} und die Mengen h be~ und
h wa® sich aus h be-{ (id,t,M)} und h wva gemdB obigen Defi-

nitionen ergeben.

out(aq,(start,id,t, ")) = A
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Beenden einer Aktivitét

Sei ¢ = (W,h blo,h la,h be,h wa) und (id,t,11) € I x OL.
Die Eingabe in die OV-Maschine sei (end,id,t,¥L), wobei
(id,t,11) E B la.

Sei (W™, M) € t(H,Ww)

do(q,(end,id,t,")) = (W™ ,h blo~,h 1la~,h be ,h wa™), wobei
h 1a~ = h la={(id,t,1)}.

Sei i := h blouw h be v h wa und
b orej t= {(ia%,t°,m>) | (1a°,t", m) e ha 32 (re F 4
((t*, 1, .1) € REJ)}

Die Mengen h blo™, h be” und h wa~ ergebem sich aus

h-nh rej durch Anwendung der obigemn Definitionmen

out{q,(end,id,t, 1)) = (id,t, ., @) o (id1,t1,11,f1) o ...
ees 0 (ids,ts,Tis,fs), wodbei

(id4i,ti,"i,fi) = h rej, "o" die Konkatemation ist, und

e

Vi (1.8 1.5 8, 7-=> (ti, 11, 07 ,11) €. B8J)

Bemerkung

Auf der Ebene der OV-Maschine spielen Prozesse keine Rolle,
da von der Supervisor-BSK nur Aktivitdten zur Ausfiihrung
iibergeben werden. Falls benbtigt, wird die ProseBidentifi-

kation als Eingabeparameter mit ibergeben.

Beim Aufruf einer Aktivitdt wird von der Supervisor-BSNM

neben der Aktivitdét noch eine eindeutige Identifikation

iibergeben. Diese eindeutige Identifikation bewirkt, daB8 in

der OV-Maschine gleiche Aktivitdten durch diese Erweiterung

unterschieden werden kdnnen. Falls die aufgerufene Akti-
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vitdt ©beim momentanen Zustand zuriickgewiesen werden mufl,
bleibt der Zustand der OV-Maschine unveriindert, wund eine
entsprechende Fehlermeldung wird ausgegeben. Ansonsten wird
die erweiterte Aktivit#t in einen der Zustdnde h blo, h be
oder h wa eingereiht, je nachdem, ob die Aktivitdt zum
momentanen Zustand ausfiihrbar ist, bzw. mit der Menge der
laufenden Aktivitdten vertrdglich ist. In diesem Fall er-
folgt natiirlich keine Ausgabe.

Eine bereite Aktivitdt kann gestartet werden, wenn
keine hoherpriore Aktivitit bereit ist. Die erweiterte
Aktivitdt wird "laufend" gesetzt, und alle bereiten Aktivi-
tdten, die mit der neuen Menge dar laufenden Aktivititen
nicht vertridglich sind, in den Zustand “"wartend" versetzt.

Eine Ausgabe erfolgt nicht.

Eine laufende Aktivitdt kann beendet werden, wobei sich
der Datenzustand gemdB der ausgefilhrten Operation und den
Eingabeparametern &ndert. Die Aktivitit wird aus dem Zu-
stand "laufend" genommen und alle nichtlaufenden Aktivi-
téten, die aufgrund des verinderten Datenzustands zuriickge-
wiesen werden  miissen, werden aus den entsprechenden Tidtig-
keitszustéinden genommen. Als Ausgabe ergibt sich dann die
Antwort auf die beendete Aktivitat und die Fehlermeldungen

aller zuriickgewiesenen Aktivitdten.

Die wesentlichsten Unterschiede zur BSM bestehen in fol-

genden Punkten:

- Die OV-Maschine ist ein offenes System in dem Sinn, daB
sie mit der Umwelt kommuniziert, d.h. Auftrige entgegen-
nimmt und die bearbeiteten Auftrige wieder ausgibt, wdh-
rend die BSM keine Schnittstellen nach auBen besitzt und
nur interne Zustandsiiberginge durchfiihren kann.
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- Die OV-Maschine kennt nur Aktivitéten, die ihr zur Bear-
beitung libergeben wurden, und keine aktiven Einheiten wie
die Prozesse in der BSM. Sie ist also - als Modell fiir
die Verwaltung der Zugriffe auf abstrakte Objekte - ein

passives System.

- Im Gegensatz zur BSM, wo ja die SchutzmaSnahmen impliszit
in den Operationen verborgen waren, realisiert die OV-Ma-
schine den Schutz durch die Zurilickweisung nicht erlaubter
Aktivitdten und die Ausgabe eines entsprechenden Fehler-

codes.

- Wihrend die BSM auf einem unstrukturiertem Datenbereich
aufbaut und Operationen als Uberglinge in diesem Zustands-
raum betrachtet, sind in der OV-Maschine bereits im for-
malen Modell Abstraktionsmglichkeiten Dberlicksichtigt.
So sind die Operatiomen als Prozeduren mit Ein- und Aus-
gabeparametern definiert, und die Datenabstraktion ergibt
sich dadurch, daB der Datenbereich des Cesamtsystems aus
abstrakten ADT-Objekten besteht, wobei fiir jedes dieser
Objekte eine OV-Maschine zur Verwaltung der Zugriffe
definiert ist.

Im folgenden soll nun der Berechnungsbegriff analog zur BSNM

definiert werden.

Berechnung der OV-Maschine

Eine Berechnung der OV-Maschine ist eine Folge
<(qi,ei,ai)] 0 € i € m> von Tripeln mit mE Nu{e]}, wobei

gilt

(i) ¥ilogx s —==> qi €Q Aei € Ein A ai € Aus)

=
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(11) Vi (0 £ i € m=1 =-==>

qi+1 = do(qi,ei) A ai = out(qi,ei))

In den beiden folgenden Abschnitten soll nun gzundchst
eine Einbettung von OV-Maschinen in eine iibergeordnete
Supervisor-BSM diskutiert werden und dann policies und der

Sicherheitsbegriff fiir OV-Maschinen eingefiihrt werden.
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5.4.3 Einbettung von 0V-Maschinen in eine Supervisor-BSK

Als Datenabstraktionsmechanismus wurde in die urspriing-
lich unstrukturierte BSM das ADT-Konzept und fir die Verwal-
tung der Objekte eines ADT"s die OV-Maschine eingefiihrt.
Die OV-Maschine modelliert das Systemverhalten beim Zugriff
auf ein abstraktes Objekt, ist also als lokaler Verwaltungs-

mechanismus zu sehen.

Ein formales Modell fiir ein Gesamtsystem muB neben den
Objekten mit den zugehdrigen OV-Maschinen als passive Ein-
heiten noch Prozesse oder Subjekte als aktive Einheiten
beinhalten. Die Prozesse greifen iiber die definierten
Operationen auf die abstrakten Objekte des Systems zu.
Damit diese Zugriffe kontrolliert ablaufen, muB eine iliberge-
ordnete Instanz - Supervisor-BSM (SBSM) - fiir die Kommuni-
kation mit den jeweiligenm OV-Maschinen sorgen. Die Schnitt-
stellen hierfiir wurden bereits im letzten Abschnitt einge-
fiihrt, es sind von der SBSM zur OV-Maschine der Aufruf einer
Aktivitét (call,id,t,? ) und in der umgekehrten Richtung die
Antwort der OV-Maschine (id,t,¥t,A) bzw. (id,t,",f).

Die Aktionen der SBSM und der einzelnen OV-Maschinen
laufen dabei v&llig asynchron ab. Eine mgliche Reali-
sierung kinnte iiber einen Supervisor-Proze8 und mehrere
0V-Prozesse innerhalb des Betriebssystems erfolgen, die
asynchron arbeiten. Ebenso kénnte es sich auch um mehrere
Prozessoren handeln, so daB auch verteilte Systeme direkt
modelliert werden kénnen. Der Ubergabebereich zwischen SBSNM
und OV-Maschinen kinnte dann aus Warteschlangen bestehen
oder durch ein Kommunikationssystem in einem Netzwerk er-
setzt werden. Man vergleiche hierszu das vorliegende Modell
mit dem Kongept der objektorientierten Programmierung
(<Sto83>). Auf die Realisierung der notwendigen Mechanismen
soll in dieser Arbeit jedoch nicht niher eingegangen werden,
da hier mehr die methodischen Aspekte im Vordergrund stehen.
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Zusdtzlich zu den gemeinsamen ADT-Objekten mit den ent-
sprechenden O0OV-Maschinen besitzen die einzelnen Prozesse
noch private Objekte. Diese seien aus Griinden der Datenab-
straktion ebenfalls ADT-Objekte, jedoch ist hier eine Ubver-
wachung der Zugriffe durch OV-Maschinen nicht notwendig.

Im folgenden wird nun die SBSM und die Einbettung von
OV-Maschinen formal priésentiert, wobei aber an einigen
Stellen auf eine streng formale Darstellung zugunsten der
fibersichtlichkeit verzichtet wurde.

ProzeBdefinition

Ausgehend von der ProzeBdefinition P = (A,D,R,a0,Do) der BSM
wird hier auch fiir Prozesse prozedurale und Datenabstraktion
eingefiihrt, d.h.

- Die unstrukturierte Variablenmenge Var wird ersetzt durch
eine Menge von privaten ADT-Objekten 0 = {01, ... ,Om}.

- Die unstrukturierte Datenmenge D wird ersetzt durch den
strukturierten Wertebereich der privaten ADT-Objekte des
Prozesses § = Q1 x ... x Qm.

- Die ProzeBrelation R bzw. die Uberginge O0ij im 2Zu-
standsraum werden ersetzt durch eine Kenge E von Opera-

tionsaufruftripeln (ak.t(o,{ +¥)),al) mit ak,al€ A

o ist der Name eines privaten oder globalen Objekts vom
Typ T

t ist eine fiir Objekte des Typs T definierte Operation
Q.ﬂg sind Tupel von Namen privater Objekte des Prozes-

ses, wobei die Anzahl und Typen der Objekte abhingig von

t sind.
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Ein ProzeB in der SBSM léB8t sich somit als Tupel
P=(A,0,0 ,L ,a0,Q0) darstellen.

Syntax der SBSM

Eine Supervisor-Betriebssystemmaschine (SBSM) ist definiert
als Tupel SBSM = (P, T ,0,0V,QE,R), wobei gilt

P

ol

ov

QE

tnt sine endliche; niohtissre Nenge P ={Pt, ... ,;¥u}
von sequentiellen Prozessen, deren AdreBmengen paar-
weise disjunkt sind, d.h.

Vk,1 (1 £k, €3 Ak#F1 =--=> Akn Al = 0).

ist eine endliche, michtleere Menge
T - {T $ip: wimwig b p} von Abstrakten Datentypen

ist eine endliche, nichtleere Menge gem 050 e ,0w)

von globalen Objekten. Ti begeichne den Typ des
Objekts 0i, Wi dessen Wert. Es gilt Ti € B &

ist eine endliche, nichtleere Menge
ov - { @1, ... ,9Ur} von OV-Maschinen, wobei Wi aie
dem globalen Objekt 0i zugeordnete Maschine ist.

jst die Zustandsmenge der SBSK mit

n

QE = ‘lAk x QxxHbloxHlax HbexQ x ccox Qr
k=1

Ein Zustand qe der SBSM ist somit definiert durch die

momentanen Adressen der Prozesse aus P, die momentanen

Werte der privaten Objekte der Prozesse aus P (lokale

ProzeBzustinde), die TEtigkeitssustinde derjenigen Pro-

gzesse, die momentan auf private Objekte gugreifen und

die aktuellen Zusténde der OV-Maschinen.
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Bezeichne UL jetzt die Menge aller Aktivititen im Ge-

P
samtsystem, d.h. a :- U Ol j, dann sind die H..

=1

) I n
Teilmengen der Menge 9 (% (0 v UOk) x QL)

k=1
R mit R E QE x QE ist die Zustandsiibergangsrelation der

SBSM

Bemerkungen

Es wird davon ausgegangen, daB innerhalb der SBSM simt-
liche Objektnamen verschieden sind, so daB eine eindeutige
Objektidentifizierung mtglich ist. Dies entspricht der
Voraussetzung bei der BSM, daB die Variablenbezeichnungen
global sind. Ohne diese Voraussetzung, die die Allgemein-
heit des Ansatzes jedoch nicht einschrénkt, miiBte eine Vari-
ablenidentifikationsfunktion eingeflihrt werden, die dem Mo-
dell viel an libersichtlichkeit nehmen wiirde.

Die Tdtigkeitszustinde der Prozesse beinhalten bei der
SBSM den ProzeBnamen, die auszufiihrende Aktivitdt und das
private oder globale Objekt, auf das die Aktivitét ausgeiibt

wird, bzw. ausgeiibt werden soll.

Der Anfangsdatenzustand braucht bei der SBSM nicht
explizit angegeben zu werden, da er fiir Jjedes Objekt bereits
durch die entsprechende ADT-Definition gegeben ist.

Semantik der SBSM

Die Interpretation der globalen Tétigkeitszustinde er-
folgt hier etwas anders als bei der BSM oder den 0V-Ma-
schinen, da in der SBSM das konkurrierende Verhalten der
Prozesse um gemeinsame Objekte nicht modelliert werden muB.

Hierfir wurde ja das Konzept der OV-Maschine eingefiihrt.
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So gibt es in der SBSM nur die drei Tidtigkeitszusténde
"laufend”, "blockiert”™ und "bereit". Der Zustand "wartend”
existiert nicht, weil Operationen auf private Objekte eines
Prozesses mit allen anderen laufenden Operationen (der

anderen Prozesse!) vertridglich sind.

Wird ein ProzeB in den Zustand "blockiert™ der SBSK
versetzt, d.h. blockiert er sich beim Aufruf einer Opera-
tion auf ein privates Objekt, so handelt es sich um einen
Fehler, da der ProzeB in diesem Zustand nie mehr fortgesetzt

werden kann.

Im Zustand "laufend” befinden sich alle Prozesse, die
momentan eine Operation auf private Objekte ausfiihren.

Der Zustand "bereit” beinhaltet alle Prozesse,

- deren nichste Operation eine Operation auf ein globales
Objekt ist, wobei diese Operation noch nicht aufgerufen

wurde, oder

- deren nichste Operation eine Operation auf ein privates
Objekt ist, wobei diese Operation zum momentanen Zustand

ausfiihrbar ist.

Definitionen

Sei ge = (X1,W1, ... ,An,Wn,h blo,h la,h be,qt, -.. ,qr)

und T(ge,k) = (A k,Wk) die Projektion von gqe auf den

ProzeB Pk.
op(qe,k) := {(ai,t(o.{d}).ld)l (eos) g EK A

M (ge,k) = (Xk,Wk) A Bk = ai}

definiert die im Zustand ge von der aktuellen Adresse des

Prozesses Pk ausgehenden Operationsaufrufe.
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Ein Operatiomnsaufruf (ai.t(o,!,i?).aj) des Prozesses Pk
heiBt im Zustand ge zulkHssig, wenn gilt

(ai,t(o,4 ,%}),aj) € Op(qe,k)

Sei Pk ein ProzeB, o privates Objekt vom Typ T des Prozes-
ses Pk und (t,#) eine Aktivitét auf Objekte des Typs T .
Der Wert des Objekts im Zustand qe sei W . Die Aktivitdt
& Sk heiBt im Zustand qe ausfiihrbar, in Zeichen
ausf(Pk,o0,t,*,qe), wenn gilt <t(*1l, W)>.

Das dynamische Verhalten der SBSM wird dann durch die fol-

genden Aktionen festgelegt:

Initialisierung

Nach der Initialisierung, d.h. im Zustand gqeo gilt:

- Jeder ProzeB Pk befindet sich im lokalen ProzeBzustand
(ako, Rko).

- h la(geo) = 0

- Alle Anfangszustinde der OV-Maschinen MWL i seien qio.

- Fir jeden ProzeB Pk existiere ein zuldssiger Operations-
aufruf {ako,t(oﬂg.ig).ui). Sei 4. der Vektor der aktu-

ellen Werte der in A¢ saufgefiihrten privaten Objekte des
Prozesses Pk.



(i) falls o privates Objekt von Pk und

ausf(Pk,o0,t,* ,qeo)
so gilt (Pk,0,t,41) € h be(qeo)
sonst gilt (Pk,o,t,*L) € h blo(qeo)

(ii) falls o globales Objekt ist, gilt

(Pk,0,t,") € h be(qgeo)

Starten einer Aktivitdt

Sei qe = (X1,W1, ... ,0n, Wn,h blo,h la,h be,qt,
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“as ,qr)

und qe*= (@1, W1, ... ,Q@n, Wn,h blo,h 1la,h be,qt, ... ,qf)

Start(Pk,o0,t, 1)

Ein Ubergang gqe ---ccccmcmcccccena- > ge” ist genau dann
méglich, d.h. (qe,qe”) € R, wenn gilt (Pk,o0,t,TL) € h be.

Fir den Folgezustand qe” lassen sich zwei
unterscheiden:
(i) o ist privates Objekt des Prozesses Pk

h be> = h be - {(Pk,0,t,1)}

h 1la~ = h lawvu {(Pkloftlﬂ)}

Alle anderen Komponenten bleiben unverdndert.
(ii) o ist globales CObjekt

Es wird eine Eingabe (start,id,t,Tt) fir die

chende OV-Maschine erzeugt und
b bes = Bks o= APk gk ) ]}

Alle anderen Komponenten bleiben unverdndert.

Fille

entspre-

Die Identifikation id des Auftrags an die OV-Maschine ergibt
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sich durch eine eineindeutige Identifikationsfunktion
Ident ; P x 0 =--->1 aus dem Proze8 Pk und dem Objekt

0.
Aufgrund der Eingabe (start,id,t,tl.) verindert anschlieBend

die OV-Maschine ihren internen Zustand bzw. gibt eine ent-
sprechende Fehlerausgabe.

Beenden einer Aktivitét auf ein privates Objekt

Seds'qer= {0, e S0 R, Wnh biok T8,k bejql, Jes ,qr)
unde gefi =i WA SRR, Wihh bldh 18,k behgth ... ,qT)

End(Pk,o,t, 1)
Ein Ubergang Qe =-mmememmmmeaeeaao > gqe” ist genau dann
méglich, d.h. (qe,qe”) € R, wenn gilt (Pk,0,t,4L) €E h 1a.
Fiir den Folgezustand qe” gilt dann:
(L) a¥as (Aol L BRI NTR PR AR BT

(11) Vi (1 €4 € ¢ --=> qi° = qi)

(iii)Sei (ai,t(o,4 ,4)),aj) der beendete Operationsaufruf
und (W ,N) € t(M, W) das Ergebnis der Aktivitit.

Den inaﬁ} aufgefilhrten privaten Objekten werden die
Werte des Ergebnisvektors <A zugeordnet und dem Objekt
o der Wert (W . Alle anderen Objekte des Prozesses
verdndern sich in W "k gegeniiber Wk nicht.

Die Adresse des Prozesses verdndert sich nach aj, d.h.
ok = uj.

(iv) h 1a” = h 1a - { (Pk,0,t, 1)}
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(v) Es wird ein zuldssiger Operationsaufruf
(aj.t'(o'.!',dg.").al) des Prozesses Pk ausgewihlt, und
wie bei der Initialisierung der SBSM erliutert
(Pk,0",t>,#") in h be” oder h blo~ eingereiht.

Empfang einer Ausgabe von mi

Sei gqe = (X1,W1, ... ,dn,Wn,h blo,h la,h be,ql, ... ,qr)
und ge = (a,W1, ... ,Xn,Wn,h blo,h la,h be,qT, ... ,qF)

Ausg(Pk,o0,t,T})
Bin Ubergang g —--————==cee-scaus > qe” ist genau dann
mtglich, d.h. (ge,qe”) € R, wenn gilt

(id,t, "1, ot) oder (id,t,#,f) ist Ausgabe der OV-Maschine
i an die SBSM und ident "' (id) = (Pk,o0).

Fiir den Folgezustand ge” gilt dann das unter "Beenden einer
Aktivitdt auf private Objekte” gesagte, mit der Ausnahme,
daB der Wert des globalen Objekts o schon innerhald i

veriindert wurde und da8 h la” = h la.

Berechnung der SBSM

Eine Berechnung der SBSM ist eine Folge <gei| 0 € i m> mit

an €E FNv {-} , wenn gilt:

(i) Fir gqeo gelten die angegebenen Initialisierungs-
bedingungen



(ii) Vi (0 < i € m) gilt

Start(Pk,o0,t, T1)

oder

oder
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5.4.4 Policies und Sicherheitsbegriff fiir ADTs

In diesem Abschnitt wird der fiir die Zuverlissigkeit
eines ADT s grundlegende Begriff der Sicherheit eingefiihrt.
Fiir die Sicherheit eines ADT s sind dabei zwei Gesichts-
punkte maBgebend, die Konsistenz der angegebenen Vertrig-
lichkeitsrelationen und die Einhaltung gewisser Sicherheits-

zusicherungen, der sogenannten policies.

Zuerst sollen hier Mtglichkeiten szur Definition von
policies fiir ADTs bzw. OV-Maschinen angegeben werden und
anschlieBend der Begriff der Konsistenz von Vertriglich-
keitsrelationen definiert werden. Aufbauend darauf kann
dann der Sicherheitsbegriff fiir ADTs eingefiihrt werden. Zum
SchluB dieses Abschnitts sollen schlieBlich noch kurz sy-
stemweite Zusicherungen, d.h. Eigenschaften, die sich auf
eine SBSM mit ADTs als Systemkomponenten beziehen, présen-

tiert werden.

5.4.4.1 Die Definition von policies

Wie bereits ausfiihrlich dargestellt, spielt der Begriff
der policy und die Trennung s!isqﬁen policy und Schutzmecha-
nismus eine wichtige Rolle fiir die Sicherheit und Zuverlis-
sigkeit geschiitzter Systeme. Die meisten existierenden
Schutzmodelle bieten allerdings nur sehr eingeschriinkte M&g-
lichkeiten szur Definition von policies, hdufig wird sogar
von einer festen policy - wie z.B. militdrische Sicher-
heit - ausgegangen (vgl. 4.5). BEine Ausnahme bilden hier
pur die Modelle von Jones und Lipton (4.3.2), Goguen und
(4.4.1) und Stoughton (4.4.2). Die Definmitiom von

esen Modellen sei deshaldb hier nochmals kurs

Meseguer
policies in di
dargestellt.

Jones und Lipton unterscheiden in jhrem NModell klar

zwischen policy und  Nechanismus. Sie betrachten

*ﬂf«rmaticnsfluﬂpulicieu fiir Programme (bevw. Operationen),
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die festlegen, auf welche Daten ein Programm lesend zugrei-
fen darf, wobei eine wertabhéngige Definition (content de-
pendent policy) mdglich ist. Die Aufgabe des Schutzmecha-
nismus ist dann, die gegebenen policies durchzusetzen; dies
wird als Zuverlidssigkeit des Mechanismus bezeichnet. Jones
und Lipton beschrénken sich bei 4ihren Untersuchungen auf
InformationsfluBpolicies fiir jeweils eine Operation. Sie
betrachten weder Fragen der Integritdt von Daten noch den
InformationsfluB, der aus Zugriffen mehrerer Operationen auf

gemeinsame Daten resultieren kann.

Aufbauend auf einer abstrakten Maschine werdem im Mo-
dell von Goguen und Meseguer policies als Zusicherungen iiber
die gegenseitige NichtbeeinfluBbarkeit von Subjekten bzw.
Operationen definiert. Das Modell ist nicht objektorien-
tiert und ermdglicht auch nur globale, keine lokalen,
objektorientierten Schutzentscheidungen. Die Formulierung
von content dependent policies ist mnicht méglich. Der
Schutzmechanismus des Modells ist einfach durch die abstrak-
te Maschine mit den gegebenen Operationen definiert, d.h.
der Schutzmechanismus ist hier in den einzelnen Operationen
verborgen. Durch die Trennung zwischen policy und Mechanis-
mus (abstrakte Maschine) ist ein klarer Sicherheitsbegriff
definierbar, wobei jedoch auf die Verifikation wvon Sicher-

heit von den Autoren nicht eingegangen wird.

Grundlage des Gesamtsystems im Modell von Stoughton
sind dessen Objekte. Zu jedem Objekt lassen sich zwei poli-
cies definieren. Die "current accesses” beschreiben, welche
Operationen jedes Subjekt auf das Objekt anwenden darf, sie
sind also die Zugriffskontrollkomponente des Objekts. Die
"potential accesses"” geben an, welche Operationen jedes
Subjekt auf die im Objekt enthaltene Information anwenden
darf, sie sind also die InformationsfluB-Kontrollkomponente
des Objekts. Fiir die Operationen des Systems definiert der
Autor dann die “"Legalitd@tseigenschaft”, d.h. die Opera-
tionen halten die durch die Objekte gegebenen policies ein.
Auch hier ist also der Schutzmechanismus in den Operationen

bzw. in der abstrakten Maschine verborgen, wihrend die Zu-
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griffseinschridnkungen 1lokal am Objekt definiert sind. Eine
Definition wertabhéingiger policies ist nicht vorgesehen.

Im vorliegenden Modell werden policies in der Form von
Zusicherungen bzw. Invarianzeigenschaften definiert, wobei
man zwischen globalen (systemweiten) wund lokalen (objekt-
bezogenen) policies differenzieren kann. Da sich globale
Zusicherungen auf lokale szuriickfilhren lassen, und der
Schwerpunkt der Arbeit auf der Definition und Verwaltung der
Zugriffe auf synchronisierte, geschiitzte ADT-Objekte liegt,
werden lokale policies detailliert betrachtet, wihrend auf
die Definition globaler policies mit Hilfe von lokalen poli-

cies nur kurz eingegangen werdem soll.

Zur Darstellung der m&glichen Zugriffe auf ADT-Objekte
wurde der Begriff der Aktivitdt eingefiihrt, so daB hier
policies als Priidikate liber Aktivitidten oder iiber Beziehun-
gen zwischen Aktivitdten definiert werden. Wie bei den Zu-
griffseinschrinkungen lassen sich policies, die nur eine
Aktivitdt betreffen, und solche, die die wechselseitigen Be-
gziehungen zwischen zwei oder mehreren Aktivitdten betreffen,
unterscheiden. Natiirlich muB der zu présentierende Ansatz
gur Definition von policies so unfassend sein, daB er sowohl
die Formulierung von Zugriffsschutspolicies, als auch
InformationsfluBpolicies erlaubt, -und auch eine wertabhién-
gige (content dependent) ?orlulie}ung ermiglicht.

Lokale, objektorientierte policies sind alleine durch

Prddikate iiber Aktivititen - ohne Verwendung von Prozefi-

namen - formulierbar. Sollen ProzeBnamen fiir die Schutsent-

scheidungen, und damit auch fiir die policies, trotzdem rele-
so miissen sie, wie bereits dargestellt, als Ein-
Damit kdtnnen dann natiirlich

vant sein,
gabeparameter definiert werden.
policies auch abhiingig von ProzeBnamen formuliert werden.

¥Wie bereits dargelegt, miissen im vorliegenden MNodell

policies als Zusicherungen iiber Aktivitdten formuliert

werden, deren Einhaltung durch die mbglichen Zugriffe auf

das Objekt sowie die definierten Zugriffseinschrinkungen
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verifiziert werden muB. Es ist also nicht m&glich, die ge-
wiinschten policies einfach der OV-Maschine vorzugeben, und
einen Mechanismus in die OV-Maschine zu integrieren, der die
gegebenen policies automatisch durchsetzt. Dies wurde in

5.4.1.1 ausfiihrlich begriindet.

Im folgenden werden nun zundichst die policies fiir eine
Aktivitdt wund anschlieBend die fiir Beziehungen zwischen
Aktivitdten formal eingefiihrt. Da die Zusicherungen im all-
gemeinen die Nicht-Existenz von Zugriffsmbglichkeiten bzw.
Informationsfliissen beinhalten werden, wird dies in der for-
malen Definition entsprechend vorgesehen.

Definition von policies fiir eine Aktivitat

Policies, die nur eine Aktivitét betreffen, lassen sich
einteilen in reine Zugriffsschutzpolicies und einfache
InformationsfluBpolicies, die angeben, ob bestimmte Unterob-
jekte bei der Ausfiihrung einer Aktivitit abgefragt oder ver-

dndert werden diirfen.
Sei T=(Q,7,B,Wo) ein ADT mit Aktivititenmenge OL .
Eine Nichtzugriffspolicy fiir X ist eine Menge

NACC E inxalle, Rib WMAECH bhstahtontn einer Menge von
Tripeln (t, ¥, W).

Die Nichtzugriffspolicy NACC gibt an, bei welchen
Objektzustidnden mit einer Aktivitdt nicht auf das ADT-Objekt
zugegriffen werden darf, d.h. fir _alle. (t,1, 1) € EACC
darf mit der Aktivitét (t,M) im Zustand W nicht zugegrif-
fen werden.

Fiir die Definition von Sicherheit ist es wichtig, fest-
zulegen, wann eine policy vom durch den entsprechenden ADT
definierten Mechanismus erfiillt wird. Fiir die Nichtzu-

griffspoliey NACC bedeutet dies:
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Sei T ein ADT und NACC E axf eine Nichtzugriffspolicy
fiir T . Die policy NACC wird von T erfiillt, wenn gilt

YV (e, ) (2, 1,W) € Baec -

3 (teF A (t,M,W,£) € REJ) v 1<t(1,W)> )

Die Frage, ob eine Nichtzugriffspolicy von einem ADT
erfiillt wird, ist entscheidbar, da dies unmittelbar durch
die Zuriickweisungsrelation REJ und die Definition der Opera-
tionen gegeben ist. Dies hat zur Konsequenz, daB Zugriffs-
schutz unmittelbar durch die Definition von REJ bzw. die
Definitionsbereiche der Operationen beeinfluBbar ist.

Zur Formulierung der Zusicherung, daB bei der
Ausfiihrung einer Aktivitét auf bestimmte Unterobjekte nicht
lesend oder nicht schreibend zugegriffen werden kann, werden
dann "Nichtabfrage-" bzw. “"Nichtverinderungspolicies” defi-

niert:

Sei T =(f ,7,B,Wo) ein ADT mit Aktivititenmenge OL , una
sei Ind = {1, ... ,m} die Indexmenge fiir die Unterobjekte

d1, +.. ,dm eines Objekts des ADT s T .

- Eine Nichtabfragepolicy fiir T ist eine Menge
NREF £ OL x Q «x Ind.

- Eine Nichtverdnderungspolicy fiir T ist eine Menge
§mop £ OL x Q x Ind.

Die policies NREF bzw.  NMOD enthalten also Tripel
(t,M, W,i), wobei (t,”+,Ww,i) € FREF bzw. € NMOD bedeu-
daB mit der Aktivitdt (t,7}) im Zustand W das Unterob-
nicht verdndert werden darf.
NMOD durch den ent-

tet,
jekt di micht abgefragt bzw.
Die Erfiillung der policies NREF bzw.

sprechenden ADT wird dann wie folgt definiert:
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Sei T ein ADT und NREF eine Nichtabfragepolicy sowie NMOD
eine Nichtverdnderungspolicy fir T .

- Die policy NREF wird von T erfiillt, wenn gilt

Vit, M, w,i) ((t,M,w,i) € NREF --> qabf(t,H,Ww,di))

- Die policy NMOD wird von T erfiillt, wenn gilt

Vi, M w,i) ((t,N,w,i) € NXOD --> .HEnd(t, ", W ,di))

Hierbei ist die Definition der Abfrage und Verdnderung
fir ADT-Objekte fast analog zur Definition bei der erwei-
terten BSM. Ersetzt man dort die Operation "@ " durch die
Aktivitdt "(t,1)", die Variable "u" durch das Unterobjekt
"di” und den Datenzustand "d" durch den Wert des Objekts

"W", so kann man definieren:
abf(t di gdw.
Jw (md; R Rl 1(t(11.w)d'i Hn,w))
A(({wdi) } = rRs(t, 1, w)(ai) A
{w(ai) } = rs(t, M, w")(ai)) v
(RS(t, M, w)(di) = BS(t, M, W )(di)) )))
und
End(t, M, W.,di) gdv. J " (W € RS(t, M, W) A
W (di) ¢ w(di))
Der einzige Unterschied zu den Definitionen bei der er-

weiterten BSM besteht darin, daB bei der Abfragedefinition

die abgefragten Unterobjekte neben dem Einflus auf andere
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Unterobjekte auch die Ausgabewerte beeinflussen konnen.
Dies wird in der Definition durch ".(t(",Ww) ;,t(?t.ul‘))'

1
beriicksichtigt.

Wegen der Nichtentscheidbarkeit der Abfrage- und Ande-
rungspridikate abf und &nd ist natiirlich auch die Frage, ob
eine policy NREF bzw. NMOD von einem ADT erfiillt wird, im
allgemeinen nicht entscheidbar. Man beachte, daB die poli-
cies NREF und NMOD genau den "Intended Access Relations” von
Popek und Farber (vgl. 4.1.2) entsprechen, wihrend die
Pridikate "abf" und "#nd" die "Actual Access Relations” re-
prisentieren. Die Erfiillung der policies NREF und NMOD ent-
spricht damit dem Sicherheitsbegriff von Popek und Farber,
wobei hier aber allgemeine relationale Aktivititen und bei
der Abfrage auch Fille wie "di := f(di)" berlicksichtigt

werden.

Die definierten policies fiir eine Aktivitdt sind stati-
sche policies in dem Sinn, daB zu ihrer Definition die Dyna-
mik der OV-Maschine nicht beriicksichtigt werden muB. Sie
definieren statisch fiir einen mbglichen Objektzustand einm
bestimmtes Verhalten. Da sich dies immer nur auf eine Akti-
vit#t und den momentanen Zeitpunkt bezieht, braucht die Be-
rechnungsvorgeschichte nicht betrachtet zu werden.

Definition von policies fiir mehrere Aktivitdten

In der Literatur werden die den policies fir mehrere
Aktivitiédten entsprechenden policies entweder als
InformationsfluBpolicies oder als Nichtbeeinflussungspoli-
cies definiert. Hier so0ll sich auf die Defimitiom veonm
InformationsfluB8policies beschrinkt werden, da Nichtbeein-

flussungspolicies fiir das angegebene Modell nicht adiquat

gsind. Dies soll an einem Beispiel verdeutlicht werden:

Man betrachte einen multiuserfihigen Editor als ADT.

Zwischen den einzelnen Aktivititen findet eine gegenseitige

Beeinflussung statt, weil z.B. keine gleichzeitige Benut-
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zung gemeinsamer Files oder kein Anlegen zweier Files unter
dem gleichen Namen erlaubt wird, und so Aktivitdten von vor-
hergehenden Aktivitdten beeinfluBt werden. Da diese Art von
"Beeinflussung" fiir ein gemeinsames Objekt v6llig selbstver-
stdndlich ist, soll sie natiirlich erlaubt werden, wogegen
InformationsfluB im eigentlichen Sinn zwischen den einzelnen
Aktivitédten nicht stattfindenm soll. Die Modellierung eines
solchen - fiir gemeinsame Objekte typischen - Verhaltens 1#8t
sich nur mit Hilfe von InformationsfluBpolicies erreichen,
da generelle Nichtbeeinflussungspolicies, wie sie z2.B.

Goguen und Meseguer definieren, hierfiir zu streng sind.

Fiir die Definition von InformationsfluB gibt es im
vorliegenden Modell oprinzipiell mehrere mogliche Ansdtze.
Hier werden zunichst informal die verschiedenen Méglich-
keiten vorgestellt, und schlieBlich der fiir die gestellten

Anforderungen geeignete Ansatz formal présentiert.

Die einfachste Definition baut - villig analog zu den
fir die BSM gegebenen Definitionen - auf einer rein
statischen Betrachtungsweise auf. Seien "Schreib(t," )" und
"Les(t,*)" die Menge der Unterobjekte, die von einer Akti-
vitét (t,M) verdndert bzw. abgefragt werden k&nnen. Man
kann nun InformationsfluB zwischen zwei Aktivititen L. 1)
und (t°,17) so definieren, daB gilt

flow(t, N ,t”, 1) gdw Schreib(t,M.) n Les(t*, 1) o

Diese Definition ist viel gzu grob, da in ihr die
Dynamik der OV-Maschine nicht beriicksichtigt wird. Dies be-
trifft vor allem die Frage, ob von einem Zustand q, in dem
ein Unterobjekt durch eine Aktivitat (t,M) verhndert wird,
dberhaupt ein Zustand q  erreicht werden kann, in dem die

Aktivitdt (t7,1") dieses Unterobjekt abfragen kann.

Eine Beriicksichtigung der Maschinendynamik erfordert
allerdings im Gegensatz zu rein statischen Betrachtungen
eine Formulierung der InformationsfluBdefinition mit Hilfe

der méglichen Berechnungen der OV-Maschine. Dies kinnte in-
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formal z.B. so dargestellt werden:

"Information kann von einer Aktivitit (t,1) zu einer
Aktivitdt (t°,1) flieBen, wenn es eine Berechnung gibt, in
der zuerst durch die Aktivitdt (t,"1) eine Menge von Unter-
objekten verdndert werden kann und anschlieS8end durch die
Aktivitdt (t°,11") eine andere Menge von Unterobjekten abge-
fragt werden kann, und diese beiden Mengen mnicht disjunkt

sind."

Leider ist auch diese Definitiom noch zu grob, da es
sein kann, daB szwischen den beiden Aktivitdten (t,¥) und
(t~, ¥1°) eine Anzahl von Aktivitéten stattfinden, die alle
fiir die Informationsiibertragung relevanten Objekte iliber-
schreiben, so daB kein InformationsfluB von (t,#) nach
(t°, 1) stattfindet. Als praktisches Beispiel kinnte man
sich hierfiir denken, daB in einem ADT zuerst eine “L&sch-
aktivitdt" stattgefunden haben muB, bevor nach einer Aktivi-
tit (t,") eine Aktivitdt (t°,#"") ausgefilhrt werden kann.
In einem Pufferpool kénnte dies beispielsweise eine Wieder-

benutzung freigegebener Puffer durch andere Benutzer sein.

Eine entsprechende Erginzung der Definition miiBte dann

folgendermaBen lauten:

und es gibt mindestens ein Unterobjekt aus dem Durch-
schnitt dieser ©beiden Mengen, das gwischen der Ausfiihrung
von (t,#) und (t>,M°) durch keine stattfindende Aktivitdt

veréindert werden kann.”

Im folgenden werden nun, aufbauend auf dieser sehr
exakten InformationsfluBdefinition, InformationsfluBpolicies

eingefiihrt sowie formal definiert, wann eine gegebene policy

erfiillt wird.
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Sei T=(Q,7,B,Wo) ein ADT mit Aktivitdtenmenge OL  und
sei PRKD die Menge aller mdglichen Prédikate iiber Berech-

nungen der zugeordneten OV-Maschine.

Eine InformationsfluBpolicy fiir T ist eine Menge
wrrow € Ol x OL x PRED.

Die policy NFLOW enth&lt also Tupel (t,*H,t", 1, &),
wobei (t,#”,t°, M1, ® ) € NFLOW bedeutet, daB von der Akti-
vitdt (t,¥) zur Aktivitdt (t°,#°) in keiner Berechnung
<(qi,ei,ai)> der dem ADT zugeordneten OV-Maschine mit
® (<(qi,ei,ai)>) Information flieBen darf.

Zur Definition, wann eine InformationsfluBpolicy NFLOW von
T erfiillt wird, Dbenbtigt man zuniichst eine formale

InformationsfluBdefinition:

Information kann von einer Aktivitdt (t,*l) zu einer Aktivi-

téit (t,¥") unter der Bedingung ® direkt flieBen, in
Zeichen dflow(t,M,t>, 11", ® ), venn gilt

3 endliche Berechnung <(gqi,ei,ai)] 0 € i € m> mit
B (cloiset,al)lsidd) #d kidsdd (0 S k €1 5 ap

ek = (end,id,t, ") A el = (end,id”,t>, ") A

dj € Schreib(t, *1,qk) n Les(t™, ¥ ,q1) A

Masdx Gart L%l = (and il A", Ty -

dj § Schreib(t™,+1 7,qi)))



285

Hier gilt mit g = (W iis5)
Schreib(t,T,q) := {dj| dj € {d1,...,dm} A HEnd(t,1,W,dj) }

Les (t,H,q) := {dj] dj e {a1,...,dm } A abf(t, 1, w,d35)}

Neben der Méglichkeit des direkten Flusses zwischen
zwei Aktivitidten kann Information von einer Aktivitdt (t,¥l)
zu einer Aktivitdt (t>, ¥1°) auch iiber eine Folge von “Zwi-
schenaktivitdten"” flieBen. Obwohl die zugehdrige Definition
recht komplex ist, soll sie, um die Vollstdndigkeit des An-

satzes darzulegen, présentiert werden:

Information kann von einer Aktivitdt (t,*l) zu eimer Aktivi-

tit (t°,M") unter der Bedingung ® flieSen, in Zeichen
flow(t,N,t>, 1>, ¢ ), wenn gilt

J endliche Berechnung <(qi,ei,ai)l 0 € i € m> mit
®(<(qi,ei,ai)..>)AJendl. Folgen <x.1|osz.ss> <djllos1gz-1>
(0 € ko € k1. voo K kR & .0 A eko-(end.idm,t,ﬂ)}\
eka-(and.idkz.t‘.ﬂ‘)h
V1,141 (0 € 1 € g-1 =---> djlE Schreib(tkl 'ﬂkl ™ )n
Les(tig Tt + Sia A
Vi (il c & .C EISTA sin(endo i " 2" "o ), m=m=)
431 ¢ Schreid(t,m T.ai))))
Informal ausgedriickt bedeutet dies, daB allgemeiner

(1nd1ukt¢r) InformationsfluB gwischen swei Aktivitliten
(t,71) und (t°,1") unter der Bedingung @ stattfinden
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kann, wenn es eine Berechnung, die 0] geniigt, gibt, und
innerhalb dieser Berechnung eine Folge von Aktivitidten exi-
stiert, szwischen denen Information direkt flieBt und deren
erste (t,*L) und letzte (t~,M) ist.

Mit dieser Definition ist man nun in der Lage, zu defi-
nieren, wann eine InformationsfluBpolicy durch einen ADT er-
fillt wird:

Sei T ein ADT und NFLOW eine InformationsfluBpolicy fiir T .

Die policy NFLOW wird von E_erfﬂllt, wenn gilt

Vt,n,t".n,0) ((t,n,t°, 1", ) € NFLOW
se=dniaETow(t, T~ M3 D))

Natiirlich ist diese Eigenschaft wegen der Unentscheid-
barkeit von "abf" und "#nd", aber auch wegen der Unendlich-
keit der Anzahl mbglicher Berechnungen i.a. nicht ent-

scheidbar. 9

Im folgenden so0ll nun die Definition wvon policies
direkt in das ADT-Konzept integriert werden, so daB sich ein

ADT mit policies wie folgt definieren 1iBt:

Ein synchronisierter, geschiitzter ADT mit policies ist ein
Quintupel T = ( Q ,7,B,Pol,Wo), wobei gilt

ar »T,B,Wo0) ist ADT mit Aktivititenmenge (Ol , Index-
nenge Ind fiir Unterobjekte und PRAD als Menge aller még-
lichen Prédikate fiir die Berechnungen der gzugehbrigen

OV-Maschine.
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- Pol = (NACC,NREF,NMOD,NFLOW) ist ein Quadrupel von
policies mit

vace £ OLx Q

NEEF & Ox R x Ind
mwod & Gx R x Ind
§rLow £ Olx OL x PRED

Mit der Definition vom policies fiir ADTs und deren
Integration in das ADT-Konzept wurde der wichtigste Schritt
zur Einfiihrung des Sicherheitsbegriffs fiir ADTs schon ge-
macht. Vor dessen endgiiltiger Definition muB8 nun nur noch
der Konsistenzbegriff fiir Vertridglichkeitsrelationen des

ADT s eingefiihrt werden.

5.4.4.2 Die Konsistenz von Vertriglichkeitsrelationen

Bereits im Rahmen der BSM wurden Betrachtungen zum
Thema Konsistenz von Vertréglichkeitsrelationen angestellt.
Es ergab sich die Notwendigkeit, Konsistenzbetrachtungen von
Paaren auf Mengen von Aktivitdten zu erwveitern, da sich aus
der paarweisen Vertriglichkeit von Aktivitditen nicht auf
deren gemeinsame Vertridglichkeit schlieBen 1&Bt. AuBerdem
miissen in den zugrundeliegenden Abfrage- und Verinderungs-
definitionen statt einfachen Unterobjekten Mengen von Unter-
objekten betrachtet werden.

Im folgenden soll nun zundchst ein Vertriglichkeits-
prédikat fiir Mengen von Aktivitdten eingefiihrt werden und
darauf aufbauend die Konsistenz von Vertriglichkeitsrela-
tionen definiert werden. Bei der Einfiilhrung des Vertrig-

lichkeitspridikats werden dabei
gesonderte Herleitung in die Nota-

teilweise analoge Defini-

tionen von der BSM ohne

tion der OV-Maschine libernmommen.
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Basis der folgenden Definitionen ist die Abfrage und
Verdnderung von Unterobjekten durch eine Aktivitdt
= "Ebe(%, ¥, 0, d1)" und "Hpd(t,¥t W, d1)" < wie sie im
Abschnitt 5.4.4.1 fiir die OV-Maschine definiert wurden.

Diese Definition 148t sich v6llig analog zur BSM auf
Mengen von Unterobjekten erweitern. Man schreibt dafiir mit

Uo:={d1,...dm} und x C vo

"abf(t, M, W ,x)" und "Ena(t, 1, W ,x)".

Damit 1&B8%t sich dann die Menge aller von einer Aktivitdt
abgefragten Teilmengen von Unterobjekten definieren als

AbE(t, 1, W) := {xIxf 0Ax Cuo A ave(t,f,w,x)}.

Da fiir die Menge Abf(t, "+, W) gilt

x € AbF(t, M, W)

.

-==> ¥y (y €U0 --> xu yeave(t, 1, w)),

interessieren an der Menge "Abf(t,",W)" nur die beziiglich
"C" minimalen Elemente. Man definiert deshalb fiir eine
Menge A C ? (vo) - o

Min(A) := {x| x € A A3y (yE A-{x}Ay& x)}.

Die Menge der begiiglich " E" minimalen Elemente von
Abf(t,¥1, W) bezeichnet man somit als Min(Abf(t, 1, Ww)).
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Die Menge der von einer Aktivitdt verdnderten Unterobjekte

1d8t sich einfacher definieren. Man kann dafiir schreiben

And(t, M, W) := {dj]| dj € UO A &nd(t, ", Ww,dj)}.

Da in der gegebenen Definition auch Mengen von Aktivi-
tdten betrachtet werden miissen, ist es notwendig, die Mengen

Abf und And entsprechend zu erweitern:

Abr({t1, M1, ... ,tn,Nn}, W) :=

Abf(t1, M1, W) u ... w ADf(ta,Hn,W)

m({t'l,ﬁ.l, cee Stm,Hm}, W) :=

Knd(t1,11,W) v ... v knd(te,Hn,W)

Das Vertridglichkeitspridikat vigl wird dann durch folgende

rekursive Definition eingefiihrt:

(1) vega(f(e, M), (t°, M)}, W) gdvw

(i.i) Xnd(t,N,W) n knd(t*, 1, W) =0

(i.ii) Min(Abf(t, 71, W)) n 'P (Aknd(t*,11°,W)) = 0

(1.441) P (ind(t, 7, W)) A Win(ABE(E", 117, W)) = 0
(ii) Sei Y eine Menge von Aktivitdten

vigl({(t, M)} v T, W) gdw

(ii-1) vtgl(Y, W)

(ii.i1) knd(t, 7, W) N Jnd(Y, W) = 0
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(ii.iii) Min(ABf(t, M, W)) n ? (m(r.w)) =0

(ii.iv) ? (And(t,",W)) A Min(AbE(Y,W)) = 0

Zur formalen Definition von vtgl sei hier bemerkt, dasB
die Potenzmengenbildung auf And(...) notwendig ist, um den
Durchschnitt mit Min(Abf(...)), das ja als Elemente eben-
falls Teilmengen von UO enthilt, bilden zu konnen.

Das Vertraglichkeitspridikat vtgl entspricht vom Grund-
gedanken her immer noch dem Ansatz aus <KerB82>, wo zwei
Operationen als miteinander vertrliglich definiert werden,
wenn sie auf verschiedene Variable zugreifen oder gemeinsame
Variable nur abfragen. Die hier vorgestellte Definition be-
riicksichtigt nur zusédtzlich Aktivitdtenmengen und Mengen von

Unterobjekten.

Mit Hilfe des eingefiihrten Vertr&glichkeitspridikats 188t
sich nun die Konsistenz einer Vertréiglichkeitsrelation defi-

nieren:

Sei T = (Q ,T,B,Pol,Wwo) ein ADT. Die Vertriglichkeits-
relation VTGL des ADT s X heiBt konsistent, wenn gilt

Vit.Hx,0) ((t,H.x, W) € VICL --->

vtgl({(t.ﬁ)}uxuw))

Die Konsistenz von Vertréglichkeitsrelationen ist
ebenso wie die Frage nach der Erfiillung von gegebenen
policies im allgemeinen nicht entscheidbar, weil als Basis

wieder die Abfrage und Verdnderung in der OV-Maschine dient.
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Man beachte, daB die gegebene Definition zwar ein hin-
reichendes, aber nicht notwendiges Kriterium fiir die Konsi-
stenz von Vertrédglichkeitsrelationen gibt. In diesem Zusam-
menhang sei an das Beispiel aus Abschnitt 5.3.4.1 mit "if
u=100 then ... fi" und “u:=u+1" in Zusténden mit u=100
erinnert. Wie dort bereits erwdhnt, soll auf eine Erwei-
terung des Ansatzes in diese Richtung verzichtet werden, da
der damit erreichbare hthere Parallelitétsgrad die erforder-
liche komplexere Definition nicht rechtfertigen wiirde.

An dieser Stelle soll noch kurz auf den Konsistenzbe-
weis von Vertriéglichkeitsrelationen in der Praxis eingegan-
gen werden. Hier werden die in VIGL enthaltenen Tupel im
Regelfall durch Pridikate @ iber {} gegeben sein. Analog
zur BSM lassen sich dann die Mengen Abf und knd und damit
auch das Vertriglichkeitsprddikat vtgl fiir Prddikate (1]

definieren:
Man schreibt
abf(t,M, ® ,x) giv JwW(d(w) Asbr(t,n,w,x))
abe(t, 7, @) := {x] x # 0 A x S U0 A abt(t,n, O ,x)}

und analog dagu &nd(...) und Knd. MNit den so erveiterten

Definitionen kann dann vtgl(x, ®) eingefiihrt werden.

Piir die oftmals mnicht triviale Frage, welche Unter-

objektmengen von einer Aktivitdt bei verschiedenen Pradi-

katen ¢ abgefragt werden, Xkann die folgende Besziehung
wertvolle Hilfestellung geben. Es gilt ndmlich fiir alle

¢ . Feo)
& = Miimis BRenistEreR

ave(x, © ) € ave(x, ®1) navtlx, ®2)

vobei fir ©1 A @2 f false sogar die Gleichheit gilt!
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Im folgenden Abschnitt wird nun mit Hilfe der Defini-
tionen fiir die Erfiillung von policies durch einen ADT und
fiir die Konsistenz won Vertriiglichkeitsrelationen der
Sicherheitsbegriff fiir ADTs eingefiihrt.

5:4.4.3 Der Sicherheitsbegriff fiir ADTs

Sicherheit bzw. Zuverldssigkeit von SW-Systemen bedeu-
tet, daB sich die Systeme "wie gewiinscht” verhalten. Unter
der Voraussetzung einer Trennung zwischen Spezifikation wund
Implementierung sind dabei zwei Bedingungen (vgl. Kap. 3)
zu erfiillen: Zum einen muB die Spezifikation gewisse gege-
bene Zusicherungen (policies) erfiillen, zum anderen muB die
Implementierung die in der Spezifikation nichtprozedural

festgelegten Vorgaben korrekt in prozeduralen Code umsetzen.

Die szweite Fragestellung - die Korrektheit der
Implementierung - so0ll hier, da sie stark anwendungsorien-
tiert ist, im folgenden Kapitel 6 behandelt werden. Fiir die
erste Frage, ob eine Spezifikation gegebene policies erfiillt
(design verificatidn), k&nnen bereits im formalen Modell,
das ja den Rahmen fiir die Spezifikation vorgibt, Ansdtze zur
Verifikation gegeben werden. Die Erfiillung gegebener poli-
cies durch eine Spezifikation wird dann "Sicherheit" (bzgl.

der Spezifikation) genannt.

ﬁbertragen auf das angegebene formale Modell 1&8t sich
die Sicherheit von ADTs durch zwei Eigenschaften zeigen:

- den Nachweis, daB die gegebenen policies Pol durch die im
ADT gegebene Spezifikation der méglichen Zugriffe und Zu-

griffsbeschridnkungen durchgesetzt wird, und

- den Nachweis, daB die angegebene Vertrdglichkeitsrelation
VIGL konsistent ist.
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Implizite Voraussetzung hierfiir ist natiirlich, daB von
der OV-Maschine die spezifizierten Zugriffsbeschriénkungen B
durchgesetzt werden, was sich aber unmittelbar aus der Defi-
nition der OV-Maschine ergibt. Man kann deshaldb dem Sicher-
heitsbegriff fiir ADTs wie folgt definieren:

Sei T = (Q ,7,B,Pol,Wo) ein ADT. T heiBt sicher, wenn
gilt

(i) Pol = (NACC,NREF,NMOD,NFLOW) und die policies NACC,
NREF, NMOD und NFLOW werder von T erfiillt.

(ii) VTGL ist konsistent.

Mit dieser Definition ist ein préziser Sicherheitsbe-
griff fir ADTs gegeben, der der Forderung nach strikter
Trennung zwischen policy und Mechanismus geniigt.

- Die policy besteht aus den gegebenen Schutzpolicies Pol
und der Konsistenzeigenschaft fiir Vertriglichkeitsrela-

tionen.

- Der Mechanismus ist durch die O0V-Maschine =zusammen mit

der Spezifikation des ADT s (Operationen und Zugriffsein-

schrinkungen) gegeben.

- Die Sicherheit eines ADT s besteht darin, daB der
gegebene Mechanismus die policy durchsetzt, d.h. Pol von
T erfiillt wird und VIGL konsistent ist.

Der eingefiihrte Sicherheitsbegriff bezieht sich auf ADTs und
bringt somit eine lokale Definitiom vom Sicherheit. Daneben

lassen sich bei der Integration von ADTs in eine SBSK

systemweite bzw. globale Eigenschaften angeben. Im néch-

sten Abschnitt soll kurz gezeigt werden, wie sich solche
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globalen Eigenschaften definieren lassen und auf lokale

policies zuriickfiihren lassen.

5.4.4.4 Systemweite Eigenschaften

Die bisherige Definition von policies beschriénkte sich
auf lokale, ADT-bezogene policies, die durch Préddikate iiber
Aktivitédten bzw. Beziehungen zwischen Aktivititen formu-
liert wurden. Im gegebenen Modell ist eine solche lokale
Policydefinition eigentlich v&llig ausreichend, da eine
Kommunikation mnur iiber globale ADT-Objekte moglich ist, da
deshalb ADT-bezogene policies systemweit wirken, und das

System auch nur ADT-bezogen kontrolliert werden kann.

Jedoch lassen sich aufbauend auf lokalen Eigenschaften
fiir globale ADT-Objekte systemweite Eigenschaften defi-
nieren, die Subjekte bzw. Prozesse explizit mit einbe-
ziehen, und Subjekt-Objekt- bzw. Subjekt-Subjekt-Beziehun-
gen formulierbar machen. Natiirlich sind auch im bisherigen
Konzept Prozesse %n policies einbeziehbar, jedoch lediglich
als einer der mbéglichen Eingabeparameter, und nicht heraus-

gehoben aus den iibrigen Eingabeparametern.

Im folgenden werden der Vollstédndigkeit halber Moglich-
keiten gzur Formulierung systemweiter Eigenschaften vorge-
stellt, wobei sich auf eine kurze und informale Darstellung

beschriénkt werden soll.

Zur Formulierung systemweiter Eigenschaften muB auf den
in den vorhergehenden Abschnitten definierten lokalen Eigen-
schaften fiir ADT-Objekte aufgebaut werden. Zusitgzlich muB
fir die Kldrung systemweiter Eigenschaften noch die Frage
gestellt werden, ob ein ProzeB P die entsprechende Aktivitdt
(t,7*) =auf das Objekt o iberhaupt aufrufen kann. Hier kann
allerdings nur gefragt werden, ob ein solcher Aufruf pringi-
piell mdglich ist, d.h., ob in der Aktivitit z.B. als Ein-

gabeparameter die richtige ProzeBidentifikation angegeben
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ist und dhnliches. Man bezeichne dies mit 'auf(on:t,fL)'.

Subjekt-Objekt-Beziehungen

Analog zum lokalen Fall kann man hier die Eigenschaft
definieren, daB ein ProzeB mit einer Aktivitdt in einem be-
stimmten Zustand auf ein Objekt nicht zugreifem kann. Man
kann dafiir "nacc(P,0,t,1, W)" schreiben und definieren

nace(P,0,t,H, W) gdw  <auf(P,0,t, 1) v
e (teF A (t,1n,W,1) € REJ)
Die Eigenschaft, daB ein ProzeB bestimmte Unterobjekte eines

Objekts nicht abfragen oder verédndern kann, werde mit

"nref(P,0,t,M,W ,di)" bzw. "nmod(...)" bezeichnet.

Man kann dann mit x €C U0 definieren
aref(P,o0,t, 1, W,di) gdw  s2uf(P,o0,t, 1) v

qabf(t, N, W,di)

nref(P,o0,t, 1, W ,x) gdw  aauf(P,o0,t, 1) V

Vai € x (qabvf(t, 1, W ,ai))

aref(P,0,t, 1, ® ,x) gdw aauf(P,0,t,1) V

Vai € x (qave(t, 1o, ® ,ai))

aret(P o ®) gaw  Yt,7, w (aref(P,0,t,7, W,x))

nref(P,0) gdw ¥z £ vo (nref(P,o0,x))

Analoges l#Bt sich fir nmod definieren.
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Subjert-Subjekt-Beziehungen

Die Definition von Subjekt-Subjekt-Beziehungen baut auf
dem InformationsfluBbegriff des 1lokalen Falls auf. Auch
hier unterscheidet man zwischen direktem und indirektem FluB

und kann somit definieren

ndflow(P,P,0,®) giv V (t,1),(t>,n)e OL

(qauf(P,0,t; 1) v sauf(P,o;t ;14" ) v aflow(t, ¥V, t7, 1", ))

ndflow(P,P) giw Yo€e0o VY& (nifiow(P,P ,0,®))
nflow(P,P™) gdw 4 3 endliche Polge <Pi| 1$ifm> mit

P=PlL AP =Pa AP, Pi+l (15iSn-1 -—--> Aflow(R,P™))

Die Verifikation systemweiter Eigenschaften wird somit
auf die Verifikation 1lokaler Eigenschaften szuriickgefiihrt,
und ist deshalb i'a. nicht entscheidbar

Analog zum lokalen Fall lassen sich auch systemweite
policies definieren, die Prozesse explizit beinhalten. Die
Einhaltung dieser policies kann dann durch Verifikation der

entsprechenden systemweiten Eigenschaften gezeigt werden.



297

5.5 Leistungen und Miglichkeiten des vorgestellten Modells

In diesem Abschnitt sollen die Leistungen des vorge-
stellten formalem Modells zusammengefaBt und vor allem an
den an das Modell gestellten Forderungen (vgl. %.2.35. 4.5

und 5.1) gemessen werden.

Hauptziel beim Entwurf des formalen Modells war die
Entwicklung einer Basis fiir die Spezifikation, die korrekte
Implementierung und die Verifikation der Zuverlidssigkeit
asynchroner, geschiitzter Systeme. Dieser Forderung wird das
Modell dadurch gerecht, daB es eine direkte Grundlage fiir
die Spezifikation, Implementierung und Verifikation ge-
schiitzter, asynchroner Systeme, im Sinne eines einheitlichen
Ansatzes vom formalen Modell bis hin szur Realisierung,
bietet. Dem trigt auch die Tatsache Rechnung, daB8 das
Modell problemadéiquat ist, d-.h. daB eine Kldrung anwen-
dungsbezogener Fragen wie =.B. Vertriglichkeits- oder

InformationsfluBfragen bereits im formalen Modell miglich

ist.

Der Forderung nach einer Beriicksichtigung moderner
Software-Entwurfsprinzipien bereits im formalen Modell tréagt
die Unterstiitzung des Abstraktionsprinzips durch die Inte-
gration des Strukturierungskonzepts der Abstrakten Daten-
typen Rechnung. Dies beinhaltet automatisch den Zwang zu
einer objektorientierten Betrachtungsweise, was ebenfalls
modernen softwaretechnologischen Erkenntnissen entspricht.
Das Modell bietet ein einheitliches Konzept fiir die Aufgaben
der allgemeinen Verwaltung abstrakter Objekte, fiir die
der Zugriffe auf Objekte und den Schutz vor

Synchronisation
diese Verwaltungsaufgaben

unerlaubten Zugriffen. Alle
jeweiligen Abstrakten Datentyp fiir das abstrakte
OV-Maschine als

werden im
Objekt definiert, und von der zugeordneten

Laufueit-?erualtuugalechanislus erfiillt. Diese réumliche

Nihe aller fiir die Verwaltung der Zugriffe auf das Objekt
Mechanismen untereinander, und zum Objekt

verantwortlichen
kalitdtsprinsip Rechnung und erleichtert

selbst, trigt dem Lo

damit auch die Hodifizierbarkeit von mit der auf dem Modell
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aufbauenden Entwurfsmethode erstellten Systemen. SchlieB-
lich zeigt sich die Anwendbarkeit des Ansatzes auf
SW-Systeme zur Fertigungsautomatisierung und Produktions-
steuerung und dessen leichte Verstdndlichkeit am =zuge-
ordneten Spezifikations- und Implementierungskonzept, das im
folgenden Kapitel prédsentiert wird, und an einem konkreten

Anwendungsbeispiel in Kapitel 7 dieser Arbeit.

Fiir den Bereich des Schutzes von abstrakten Objekten
vor unerlaubten Zugriffen bietet das Modell eine strikte
Trennung von policy und Mechanismus und die Mdglichkeit der
Formulierung beliebiger policies. So kSnnen im Modell neben
Standard-Schutzpolicies (z.B iiber Rechte definiert oder
militdrische Sicherheit) sowohl content dependent policies
als auch history dependent policies formuliert werden. Die
policies beziehen sich dabei sowohl auf reinen Zugriffs-
schutz als auch auf InformationsfluB. Ein klarer Sicher-
heitsbegriff im formalen Modell erleichtert schlieBlich die
Verifizierbarkeit von policies bzw. von Eigenschaften kon-
kreter Systeme.

Im folgenden Kapitel soll nun die durch das formale
Modell festgelegte Spezifikations- und Implementierungsme-
thode fiir asynchrone, geschiitzte Systeme présentiert werden,
um dann im Kapitel 7 die Anwendungen der Methoden an einem

Beispielsystem aus der Fertigungsautomatisierung darzulegen.
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6. Spezifikation und korrekte Implementierung synchronisier-

ter, geschiitzter Abstrakter Datentypen

Ziel dieser Arbeit ist die Entwicklung von Methoden zur
Konstruktion zuverlédssiger SW-Systeme unter Beriicksichtigung
der Anforderungen, die aus einem Einsatz der Systeme in der
Fertigungsautomatisierung wund Produktionssteuerung resul-
tieren (vgl. Kapitel 2). Fir den potentiellen Benutzer
dieser Methoden bedeutet dies die Angabe eines Spezifika-
tions- und Implementierungskonzepts fiir zuverldssige Soft-

ware. Um die Allgemeinheit eines solchen Konzepts gewidhr-
leisten zu kdnnen, war es notwendig, zuerst ein formales Mo-
dell zur Definition der Semantik des Konzepts zu erstellen,
in dem auch gewisse Eigenschaften des Konzepts nachgewiesen

werden kdnnen.

Ausgehend vom Modell der Betriebssystemmaschine {Ker82)
wurden im Kapitel 5 dieser Arbeit durch eine Interpretation
und die Integration von prozeduraler und Datenabstraktion
formale Modelle fiir synchronisierte, geschiitzte ADTs und die
OV-Maschine - als Verwaltungsmechanismus fir Zugriffe auf
ADT-Objekte - prisentiert. Wesentliche Gesichtspunkte dabei
waren die Einhaltung der SW-Entwurfsprinzipien aus Kapitel
3, die Mboglichkeit der Formulierung beliebiger OV-Strate-
gien, eine strikte Tremnung gwischen policy und Mechanismus
klarer Sicherheitsbegriff, und nicht zuletzt die
Hauptziel bei der Erstel-

sowie ein
Problemadiquatheit des Modells.
lung des formalen Modells war jedoch eine direkte Ableitbar-

keit der zugeordneten Spezifikations- und Implementierungs-

methode im Sinne eines einheitlichen Ansatzes.

vorliegenden Kapitel 6 soll nun dieses Spezifika-

Im
tions- und I-plenentiarungakon:ept vorgestellt werden. Das
Kapitel wendet sich also an den Benutzer der Methode. Aus

soll hier, soweit mtglich, weitgehend auf ab-

diesem Grund
lismen verzichtet werden und eine Erklirung der

strakte Forma
einfachen Beispielen gegeben werden. Vor

Konstrukte an
soll aber hier szunichst ein

einer genaueren Erlduterung

{berblick iiber das Konzept gegeben werden, und insbesondere
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der Zusammenhang zwischen formalem Modell, Spezifikation und

Implementierung dargestellt werden.

6.1 Binordnung des Spezifikations- und Implementierungskon-

zepts

Bereits im formalen Modell wurde streng gzwischen
Abstrakten Datentypen als Konzept zur Definition des Verhal-
tens abstrakter Objekte und der OV-Maschine als Verwaltungs-
mechanismus fiir Zugriffe auf abstrakte Objekte differen-
ziert. Diese Trennung setzt sich auch auf der Ebene der

Spezifikation und Implementierung fort:

- Das Verhalten und die Regeln zur Verwaltung abstrakter
Objekte wird im Spezifikationsteil des ADT s, der auch
die Schnittstelle zur AuBenwelt ist, festgelegt. Der
Implementierungsteil stellt dann die konkrete programm-
technische Realisierung dar und setzt auf einem vorhan-
denen Mechanismus zur Verwaltung der abstrakten Objekte
auf. Bei der Implementierung handelt es sich also um die
Lsung eines Objektverwaltungsproblems mit Hilfe eines
gegebenen OV-Mechanismus, dessen Funktion durch das for-

male Modell der OV-Maschine festgelegt ist.

- Davon zu trennen ist die Spezifikation und Implementie-
rung des OV-Mechanismus selbst, d.h. die Umsetzung des
formalen Modells der OV-Maschine in Programmcode. In der
Praxis wird dieser OV-Mechanismus i.a. in das Betriebs-
system integriert werden. Im Rahmen dieser Arbeit soll
jedoch auf die Spezifikation und Implementierung des
OV-Mechanismus nicht eingegangen werden, da hier mehr an-
wendungsorientierte Gesichtspunkte der Methode im Vorder-
grund stehen. Der an dieser Thematik interessierte Leser
sei auf <Ker82>, <{Mac83> und <ReiB3> verwiesen.
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Einen (Uberblick iliber die Zusammenhlinge gwischen
formalem Modell und Spezifikations- und Implementierungskon-
zept einerseits sowie ADTa und OV-Mechanismus andererseits
gibt nun Abbildung 6-1.

Formoles Modell
fur erweiterte BSM
Interpretation ________
Abstraktion
Formales Modell zur -
Spezifikation von 0b- =
jekten, Operationen , @ g
Einschronkungen , policies o { o
ADTs = ‘ “
modeligemalie o< -
Spezifikation p _ =
- - z z
o-te [( Spezifiction der Objekte.] gesign | - : \1
Abstraictions ||  Operationen, Einschr. , —— = = 2
ebece || " policies A p—— L “ |
ktheit der =
: o'- u:d U o vt -
bstrakte :
" Implementierung der = L <
Moschine || ;1. ice. Operationen, 2 = =
Einschr., policies sy
[+ —
Aufrufe niedrigerer = —'_l—’ P -t
Abstroktionsebenen '§ - o
& = >
c [
2 ot
= :_ g
n-te |[ Spezifikation der Objekte, - >
Abstrakti l}pemtm&l. Einschr. ., verificotion : . :
ebene policies - = - -
E - a
n-te :o- a E
Abstrokte lmﬁm der ) Niddasd wvi —_
Maschine || Ohjekte, Operationen , i
Einschr., policies £ =)

Abb. 6-1: Zusammenhang gwischen formalem Modell wund Spezi-

fikations- und Implementierungskonzept
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Hier wurde auch ein Entwurf des Systems in mehreren Abstrak-
tionsebenen zugrundegelegt. Wie in Kapitel 3 dargestellt,
benutzen die Implementierungen der ADTs einer Ebene i die
Spezifikationen der ndchstniedrigen Ebene i+1 durch Aufruf
der Operatione dieser Ebene. Dabei bleibt die Implementie-

rung dieser Operationen der Ebene i verborgen.

Die Beziehungen zwischen der Spezifikation und Imple-
mentierung einer Ebene ergeben sich aus Abbildung 6-2.
Dieses Diagramm bildet gleichzeitig die Basis fiir das Veri-

fikationskonzept im vorliegenden Modell (vgl. Kapitel_3).

Ply)

0pa —= Qly)

P'(x)

opk ——= Q')

Abb. 6-2: Beziehungen zwischen Spezifikation wund Implemen-

tierung

Mit Hilfe dieses Diagramms 148t sich ndmlich der
Nachweis der korrekten Implementierung von OV-Problemen auf
die Spezifikation und die korrekte Umsetzung der Spezifika-

tion durch die Implementierung zuriickfiihren:

- Bel der Verifikation der Spezifikation (design verifica-
tion) handelt es sich um den Nachweis invarianter System-
eigenschaften, der Erfiillung von policies und der Konsi-

stenz der gegebenen Vertridglichkeitsrelationen.
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- Zum Nachweis einer korrekten Implementierung muB8 die
Schnittstelle zwischen Spezifikation und Implementierung
- die sogenannte Repriésentationsfunktion - betrachtet
werden. Sie ordnet konkreten Objekten der Implementie-
rung abstrakte Objekte der Spezifikation zu. Hierbei ist
besonders zu beriicksichtigen, daB den Préddikaten iiber ab-
strakte Objekte und Operationen auf Spezifikationsebene
Hquivalente Prédikate iiber konkrete Objekte und Opera-
tionen auf Implementierungsebene so zugeordnet werden,

daB das o0.g. Diagramm kommutiert.

Synchronisierte, geschiitzte ADTs stellen fiir den Benut-
zer eine ideale Basis zur Formulierung seiner OV-Aufgaben
dar. Sie stellen ein konsistenzerhaltendes Modell fiir ab-
strakte Objekte unter Beriicksichtigung von Synchronisations-
und Schutzaspekten zur Verfiigung und kdnnen somit als Grund-
lage fir einen zuverliédssigen SW-Entwurf gelten. Insbeson-
dere gestatten sie eine Formulierung von OV-Strategien auf
Problemniveau. Einzuordnen sind die - vom Benutzer defi-
nierten - ADTs an der Schnittstelle zwischen seinen eigenen
Anwendungsprogrammen und dem Betriebassysterm, d.h. die An-
wendungsprogranme greifen auf Objekte Abstrakter Datentypen
zu, wiahrend die ADTs ihrerseits auf Betriebssystemprogrammen
wie z.B. OV-Mechanismen basieren. Die folgende Abbildung
6-3 stellt diesen Sachverhalt dar (vgl. <ReiB3>).
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Anwendungs-
programme

ADTs

BS-Programme ( >

BS-Kern

Abb. 6-3: Einordnung Abstrakter Datentypen

6.2 Die Spezifikation synchronisierter, geschiitzter ADTs

Basis des hier zu entwickelnden Spezifikationskonzepts
ist das formale Modell fiir synchronisierte, geschiitzte ADTs,
wie es im Kapitel 5 eingefiihrt wurde. Hierdurch iast der
formale Aufbau der Spezifikation, d.h. die Einteilung in
Deklarationsteil (Abstrakte Représentation, Parameter,
lokale GréBen), Operationen, Zugriffseinschrénkungen und
policies bereits klar vorgegeben. Die Art der Definition
dieser GridBen in Form von uninterpretierten Wertebereichen
bzw. Relationen musB jedoch fiir eine Spezifikation konkreter
Objekte, Operationen wund OV-Strategien in Sprachkonstrukte
einer Spezifikationssprache ibertragen werden. Charakteri-
stisch an dieser Spezifikationssprache ist deren nichtproze-
duraler Charakter, d.h. die Operationen werden nicht durch
Angabe eines Algorithmus auf die abstrakten Objekte, sondern
allein durch ihre Wirkung auf die Objekte (in Form von Pri-
dikaten, d.h. Pre- und Postconditions) beschrieben.
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Die hier eingesetzte Spezifikationsmethode basiert inm
wesentlichen auf der Methode der Prddikatentransformation
von Hoare (<Hoa69>, <Wul76>), die in <Ker82> um Synchronisa-
tions- und in dieser Arbeit um Schutzkonstrukte erweitert
wurde. Bemerkenswert am hier verwendeten Spezifikationskon-
zept ist die Tatsache, daB sich die (prozedurale) Implemen-
tierung fast direkt aus der (nichtprogzeduralen) Spezifika-
tion ergibt. Dies resultiert aus dem zugrundeliegenden
gemeinsamen formalen Modell fiir synchronisierte, geschlitzte
ADTs und geigt nochmals deutlich die Notwendigkeit einer
formalen Modellbildung auf.

Bei der Angabe der Spezifikationsmethode wird auf eine
formale Definition der Sprache durch Angabe einer Grammatik
(z.B. in BNF) verszichtet. Gleiches gilt auch fiir eine for-
male Angabe der Semantik, die sich aber unmittelbar aus dem
formalen Modell der OV-Maschine ergibt. Eine formale Defi-
nition hierfiir wire zu aufwendig und wiirde dem Charakter
dieses Kapitels als Einfilhrung fiir den Benutzer der Methode
nicht entsprechen. Hier werden stattdessen die konkreten
Sprachkonstrukte informal eingefiihrt und deren Bedeutung an-
hand von einfachen Beispielen erkliirt. Die Anwendbarkeit
der Methode auch bei griBeren Systemen soll sich dann aus
den Ausfiihrungen im Kapitel 7 dieser Arbeit ergeben.

6.2.1 Die Spezifikation von ADTs ohne Schutzkonstrukte

Das Konzept zur Spegifikationm vom ADTs ohne Schutzkon-
entspricht im wesentlichen den bei <(KerB82> ange-
die sich aus Griinden der leichten Hamd-
an PASCAL anlehnen. Trotzdem

strukte
gebenen Konstrukten,
habbarkeit ihrerseits stark
sollen diese Sprachkonstrukte hier
da dies fiir ein allgemeines Verstindnis der Methode

und insbesondere der im nichsten Abschnitt einsufiihrenden
Spegifikationen von Schutzkonstrukten unerléBlich erscheint.
Durch den hier gegebenen fiberblick wird dem Leser ein Nach-
Literatur erspart.

nochmals vorgestellt

werden,

schlagen in der o.g:
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Die Darstellung des Spezifikationskonzepts erfolgt in
kompakter, informaler Form unter Einbeziehung von Bei-
spielen. Der wesentliche Unterschied zu <Ker82> ist, daB
hier eine direkte Entsprechung zwischen dem formalen Modell
fiir ADTs und den Spezifikationskonstrukten besteht, widhrend
dort auf der wuninterpretierten BSM aufgesetzt wird. Aus
diesem Grund ergeben sich die konkreten Sprachkonstrukte in

sehr natiirlicher Weise aus dem formalen Modell.

Man betrachte nochmals kurz das formale Modell fiir
ADTs, jedoch ohne Schutzkonstrukte. Ein ADT ist ein Qua-
drupel T = (Q,T,B, Wo) mit

Q ist Abstrakte Représentation fiir Objekte des ADT s
T ist endliche Operationsmenge T = {t1,...,tn} mit

tj C(Ej x Q) x ( Q x 4j), wobei Ej und Aj die Werte-

bereiche der Ein- und Ausgabeparameter sind

B ist ein Paar:B = (VTGL,PRIO) mit

veer & Ol x (@A) x Q ist Vertréglichkeitsrelation
prIo0 C O xOL x Q ist Prioritdtsrelation

Wo ist die initiale Belegung der Objekte mit Wo € Q

Die entsprechende sprachliche Darstellung der Spezifikation

eines ADT s ist dann
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SPECIFICATION

DECLARATIONS
ABSTRACT REPRESENTATION cen INITIALLY
PARAMETERS
LOCAL TYPES

SYN
COMP
PRIO
OPERATIONS
KBL
EFFECTS

Hier enthélt der Deklarationsteil die Abstrakte Repri-
sentation mit der entsprechenden initialen Belegung, die
Ein- und Ausgabeparameter der Operationen und eventuelle

lokale Typdefinitionen. Im Synchronisationsteil SYN sind

die Vertridglichkeits- und Prioritdtsrelation imn Form von
Pridikaten iiber Aktivitdtenmengen und Objektzustiinden ange-
geben. Die Operationen werden schlieBlich durch ihre Wir-
kung auf die Abstrakte Représentation und die Parameter mit
Hilfe der Methode der Pridikatentransformation (vegl.

Kapitel 3) beschrieben.

Deklarationsteil

Im Deklarationsteil miissen simtliche im ADT verwendeten
Es handelt sich um eine typorien-
auch in PASCAL fiblich ist.
deshald stark an die

Konstrukte entsprechen

Daten deklariert werden.
tierte Deklaration, wie sie z.B.
Die konkreten Konstrukte sind
PASCAL-Notation angelehnt. Diese
auch direkt den GriSen des formalen Modells. Die jeweiligen

Korrespondenzen gind dabei
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ABSTRACT REPRESENTATION ...cov.- e Q
ARTRENLTY "o cons v aaoaissos e Wwo
PARAMTERS ccoceesssacccccanss Coath o4 i Ej, AJ (1€j%n)

und HilfsgrtBen
LOCAL TYPES .ssesvssssnaascssssncanns Def. 1lokaler Typen

Die sprachliche Angabe der einzelnen Komponenten geschieht

nun in der Form
Komponentenname : Komponententyp
Die verwendeten Typen sollen hier kurz aufgefiihrt werden:

- Standardtypen
Die in PASCAL iiblichen Standardtypen INTEGER, REAL, CHAR,
STRING und BOOLEAN werden hier libernommen.

- einfache Typen
Hier handelt es gich um skalare oder Aufzéhlungstypen und
Unterbereiche diesaer Typen. Beispiele hierfir sind
TYPE Farbe = (rot,blau,griin,gelb)
TYPE Jahr = 1900 .. 1999

- strukturierte Typen
Hierunter fallen Felder, Mengen, Records und als Ergién-

zung zu PASCAL Sequenzen.

Felder werden durch das ARRAY-Konstrukt definiert. Die
allgemeine Form ist

feld : ARRAY [1..n] OF elementtyp

Hierdurch wird ein Feld mit Namen "feld"” der Lénge "n"
mit Komponenten vom Typ "elementtyp" definiert.
Natiéirlich sind auch mehrdimensionale Felder mbglich.

"feld [i] " bezeichnet das i-te Element des Felds "feld".
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Die Mengendefinition erfolgt durch das SET-Konstrukt.

Durch
menge : SET OF elementtyp

wird eine endliche Menge mit Namen "menge” von Elementen
des Typs "elementtyp” definiert. Als Standardoperationen
auf Mengen werden die Vereinigung "y ", der Durchschnitt
"n" und die Differenz " - " von Mengen eingefiihrt. CARD
gibt die Kardinalitét einer Menge an.

Zur Strukturierung von Daten und sgzur Deklaration neuer
Typen durch kartesische Produktbildung dient das
RECORD-Konstrukt, das auch bei der Definition 1lokaler

Typen angewandt wird. Der allgemeine Aufbau ist

TYPE newtype = RECORD
name 1 : oldtype 1;
name n : oldtype n;
END;

Hier wird ein neuer Typ mit Namen “newtype" definiert,
kartesischen Produkt der Typen

der aus dem
"oldtype 1",..,"oldtype n" entsteht. Die Grifen vom Typ
"newtype" lassen sich dann als Tupel (neme 1,...,name n)

darstellen. Einzelne Unterkomponenten eines RECORDS

werden durch Qualifizierung (".") angesprochen. Ein kon-

kretes Beispiel soll dies verdeutlichen:
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TYPE datum = RECORD
tag =k an 3l
monat : (Januar, ... ,Dezember);
jahr : 1900 .. 1999;
END;

definiert GriBen des Typs "datum" als Tripel
(tag,monat, jahr). Sei "dat" eine GréBe dieses Typs, so
greift man auf die Unterkomponenten durch ‘dat.%tag",

"dat.monat" urd "dat.jahr" zu.

Zusdtzlich zu diesen in PASCAL bekannten strukturierten

Typen werden hier Sequenzen eingefiihrt. Das Konstrukt
sequ : SEQUENCE OF elementtyp

definiert eine Folge mit Namen "sequ" von Elementen des
Typs ”elementtyp". Als Standardoperationen auf Sequenzen
werden definiert

\
LENGTH ...... Linge der Sequenz
FIRST ....... erstes Element der Sequenz
REMAINDER ... Sequenz ohne erstes Element

ADD ......... Konkatenation (Hinzungen eines Elements)

- weitere Typen und Typbildungsoperatoren
Analog zu PASCAL werden hier noch der Typ POINTER ("T.")
als Zeiger auf Daten und der Operator UNION als Vereini-
gung von Typen eingefithrt. Auch eine Verwendung impor-

tierter, d.h. anderswo deklarierter, Typen sei méglich.

Ein Beispiel fiir eine korrekte Dexlaration von abstrakten
Ojekten findet sich nach der Erlduterung des Operations-
teils.
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Operationsteil

Im formalen Modell werden die Operationem tj als
Relationen tj € (Bj x N ) x (N x Aj) dargestellt. Sie
ordnen einem Zustand aus Ej x Q einen Zustand aus Q x Aj
zu. Da diese Operationen i.a. nieht funktional sind, wurde
die allgemeine relationale Darstellung gewihlt. In Anleh-

nung an Keramidis werden die Operationen hier in der Form
ti = {(n,w,w,e) ]l PUI,Ww) A (w,a)]

angegeben, d.h. sie werden durch Preconditions und Postcon-
ditions in der Hoare schen Schreibweise charakterisiert.
P(?l,h]) charakterisiert dabei diejenigen Werte von %1 und
W, fir die tj definiert ist, d.h. wo gilt <t(H,W)>,
Q(w™,M) charakterisiert den Zustand und die Ausgabe nach

der Ausfiihrung von tj.

Auf spezifikationssprachlicher Ebene werden die Opera-

tionen dargestellt als

op (x1,...,xm) —==> yl,.s.,¥0
NBL: Plakl,.--,8kp,X1, cc.xm)
EFFECTS: Q(aki,...,akp.‘ak1,..-.‘akp.xt,.--.xl,yl....,yn)

wobei op der Operationsname ist, also tj entspricht,

x1,:0,Xm die Eingabeparameter und y1,...,yn die Ausgabe-

parameter der Operation,

abstrakten Repriésentation bezeichnen.
"P {op} @ die Wotation

und akl,...,akp die Komponenten der

Aus rein schreibtech-

nischen Griinden wird statt
"op NBL:P EFFECTS:Q" verwendet. P und Q gind pridikaten-
logische Formeln iiber die Eingabeparameter und die Kompo-
abstrakten Représentation bsw. die Eingabe-,
onenten der Abstrakten Repri-

nenten der
Ausgabeparameter und die Komp

sentation.

Im EFFECTS-Teil benttigt man hidufig Beziehungen zwi-

schen dem Zustand von Komponenten der Abstrakten Repriisenta-

tion vor und nach der Ausfiihrung der Operation. Sei aki
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eine Komponente der Abstrakten Reprédsentation. Im
EFFECTS-Teil bezeichnet aki den Wert der Komponente nach der
Ausfihrung und “aki deren Wert vor der Ausfithrung der Opera-

tion.

Beispiel

An einem einfachen Beispiel seien die bisher einge-
fihrten Konstrukte erldutert. Hier werden ein Pufferpool
der Lénge "n" und zwei Operationen "get"” und "put” zum Bele-
gen und Freigeben der Puffer spezifiziert. Die Operation
get (Belegen) kann nur ausgefiihrt werden, wenn ein Puffer
frei ist, ein Freigeben (put) kann nur erfolgen, wenn der

entsprechende Puffer belegt ist.

Der Typ "buffer” sei hier importiert, d.h. auBerhalbd
definiert, da dessen Struktur hier nicht relevant ist. Die

Spezifikation stellt sich nun wie folgt dar:
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MODULE bufferpool

SPECIFICATION
DECLARATIONS
ABSTRACT REPRESEKTATION
bfrei: SET OF buffer INITIALLY {b1,...,bn},
bbelegt: SET OF buffer INITIALLY O;
PARAMETERS
n : INTEGER
b1,..,bn,a : buffer
OPERATIONS
get () ---> a;
NBL: CARD(bfrei) f ©
EFFECTS: 31 b € “bfrei (bfrei = “bfrei -{b} A
bbelegt = “bbelegty{b}lAa = b)
put(a);
NBL: e E bbelegt

EFFECTS: Dbbelegt = “bbelegt-{a} A
bfrei = 'bfreiy{a}

MODULEEND

Abb. 6-5: Modul “bufferpool”

Der Pufferpool wird reprisentiert durch szwei Mengen,

die Menge der freien Puffer "bfrei” und der belegten Puffer

"bbelegt”. Anfénglich sind alle Puffer frei, d.h.

bfrei = {b1,...,bn} und bbelegt = 0.

peration get kann nur susgefiihrt werden, wenn ein
cARD(bfrei) # 0. Sie nimmt irgend-
(JbE bfrei) aus der MNenge der
“bfrei - {b}) und kennzeichnet ikn als

Die 0
Puffer frei ist, d.h.
einen der freien Puffer
freien Puffer (bfrei =




belegt (bbelegt = “bbelegt y{b}). Der Name dieses Fuffers

wird ausgegeben (a=b).

Mit der Operation put kann ein Puffer nur freigegeben
werden, wenn er belegt ist (a€ bbelegt). Dieser Puffer wird

aus bbelegt genommen und in bfrei eingereiht.

In den bisherigen Ausfiihrungen wurde davon ausgegangen,
daB8 alle Operationen auf ein ADT-Objekt streng sequentiell
ablaufen. Abstrahiert man von dieser Einschrinkung, so mufl
analog zu den Ausfihrungsbeschrénkungen des formalen Modells
ein Synchronisationsteil in der Spezifikation eingefiihrt

werden, der im folgenden beschrieben werden soll.

Synchronisationsteil

Hier werden die Vertréglichkeiten und Prioritédten zwi-
schen den verschiedenen Operationen auf das abstrakte Objekt

spezifigziert. Die durch

viGL C xR 2 @ una
PRIC E Ol xR x Q

definierten Ausfiilhrungsbeschriédnkungen des formalen Modells
werden durch die entsprechenden Sprachkonstrukte COMP
("compatibility"™ = Vertrdglichkeit) und PRIO wiedergegeben.

Ganz entscheidend fiir diese Spezifikation ist der
Begriff der “"Aktivitdt". Der Sinn dieser Definition liegt
darin, mit Hilfe des Aktivitdtsbegriffs eine Spezifikation
der Synchronisation eines abstrakten Objekts unabhiéngig von
der Art und Anzahl der Prozesse, die Operationen auf dieses
Objekt ausfiihren, =zu ermdglichen. In dieser Arbeit wurde
der Aktivitédtsbegriff allerdings bereits im formalen Modell
eingefiihrt, was wiederum einen Beweis fiir die direkte Ent-

sprechung von Modell und Spezifikationsmethode darstellt.
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Eine Aktivitdt eines ADT's T = (Q,7,B,Wo) wurde
definiert als ein Element der Menge

Ol={(t,) 133 (t=tieT ANEeEj},

d.h. s8ie besteht aus einer Operation auf Objekte des Typs

mit zugehdrigen aktuellen Eingabeparametern.

Fiir die Spezifikation wird nun analog zu <Ker82> eine
spezielle Notation von Aktivitidtenmengen eingefiihrt. Man
stellt die Menge aller Aktivitdten, die zu einer Dbestimmten
abstrakten COperation des ADT s gehdren, durch den Opera-
tionsnamen in GroBbuchstaben dar. Eine feinere Zerlegung
dieser Aktivitdtenmenge ist durch Einbeziehung der Opera-
tionsparameter moglich. Sei z.B. eine Operation op(x!,x2)
mit gzwei formalen Eingabeparametern xl und x2 gegeben, so
bezeichnet OP die Menge aller mbglichen Aktivitéten, die zur
Operation op gehtren, wiahrend OP(x1) diejenigen Aktivitdten
bezeichnet, deren erster Eingabeparameter den Wert x1 Dbe-
sitzt. Analog dazu ergibt sich OP(x1,x2). Daraus liBt sich

folgern

0P = U OP(x1) = QOP(xZ) = U U oP(x1,x2).
X

x1 x1 x2

Die Angabe der Vertrdglichkeits- und Prioritédtsrela-

tionen in der Spezifikation geschieht nun durch Prédikate

iiber diese Aktivité@tenmengen, wobei auch noch der Zustand

des Objekts mit einbezogen werden kann. Allgemein gibt es

fiir die Angabe der Relation COMP im SYN-Teil vier Moglich-

keiten (vgl. <Mac83>):
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COMP(x,Y): PY(x,Y,W)

b) COMP(x,y): Py(x,y,W)
c) NCOMP(x,Y): PY(x,Y,Ww)
d) NCOMP(x,y): Py(x,y,Ww)

wobei x,y E QL, YCOL, PYEQ:S’(O‘.) xQ,PpyC0Lx O xQ

Wird im SYN-Teil keine dieser Moglichkeiten angegeben,
oder fehlt der SYN-Teil, so bedeutet dies, daB alle Opera-
tionen untereinander vertridglich sein sollen. Die allge-
meinen Formen a) und ¢), d.h. die Definition von Vertrig-
lichkeiten einer Aktivitdt mit einer Menge von Aktivitéten,
sind so zu interpretieren, daB alle nicht angegebenen Kom-
binationen nicht vertrdglich (bzw. bei c) vertridglich)
sind. Die Differenzierung zwischen a) und b) bzw. «¢) und
d) ergibt sich aus der Tatsache, daB aus einer opaarweisen
Vertrdglichkeit mehrerer Operationen nicht unbedingt deren
gemeinsame Vertrdglichkeit folgen muB (vgl. 5.3/5.4). Soll
diese "Transitivitdt" gelten, so wird die Vertridglichkeits-
relation in der Form b) angegeben. Auch bei der Definition
iiber NCOMP kann dann auf das einfachere Prddikat d) zurick-
gegriffen werden. Die Formen a) und c¢) werdenm nur notwen-
dig, wenn die Transitivitdt nicht automatisch erfiillt sein

soll.

Die Unterscheidung zwischen einer Angabe als Vertrédg-
lichkeits- oder Nichtvertréglichkeitsbedingung in der Spezi-
fikation wurde deshalb eingefiihrt, weil es in der Praxis
oftmals giinstiger ist, die Vertréglichkeit won Aktivitdten
iber Nichtvertridglichkeitspriddikate zu spezifizieren. Hier
sind dann automatisch alle nicht angegebenen Kombinationen

miteinander vertriéglich.
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Analog zur Vertriglichkeitsrelation ld8t sich dann die
Prioritdtsrelation angeben als:
PRIO(x,y) : Py(x,y,W).

Eine Erlduterung dieser Synchronisationskonstrukte sei am

Beispiel des Pufferpools aus Abbildung 6-5 gegeben.

Beispiel

Es werden hier noch zwei zusdtzliche Operationmen "read”
und "write" eingefiihrt, die das Lesen/Schreiben eines
Puffers darstellen sollen. Der Typ "buffer” sei nun folgen-

dermaBen definiert:

TYPE buffer : RECORD

name: string;
cont: information;
END;

Jeder Puffer wird also fiber einen Namen identifiziert

und enthdlt “Nutzinformation" vom Typ "information™ in

seiner Komponente "cont". Die Namen seien durch voneinander

verschiedene strings vorbelegt, die Nutzinformation sei an-

finglich leer.
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MODULE bufferpool
SPECIFICATION

DECLARATIORS

ABSTRACT REPRESENTATION

bfrei: SET OF buffer INITIALLY {b1,..,bn} A
Vbig{b1,..,bn} (bi.cont = 0) A
Vobi,pje{vt,...,bn} (bi £ bj -=>

bi.name £ bj.name);

bbelegt: SET OF buffer INITIALLY O;
PARAMETERS

n : INTEGER

bl,ss+,bn,b t buffer

a : string

inf : information

SYN

CORPA B RS o8 LBk A ok

PRIGT w55 vuk $ 1% s w0

OPERATIONS

get () ---> a;

NBL: CARD(bfrei) ¢ O

EFFECTS: I bE “bfrei (bfrei = “bfrei- {b} A

bbelegt = “bbelegt u{b} A a = b.name)

put(a);

NBL: dbve bbelegt (b.name = a)

EFFECTS: bbelegt = “bbelegt-{b} A
bfrei = “bfrei y{b}

read (&) ---> inf;

NBL: Jb € bbelegt (b.name = a)

EFFECTS: inf = b.cont
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write (a,inf);
NBL: J b€ bbelegt (b.name = a)
EFFECTS: b.cont = inf

MODULEEND

Abb. 6-6: Erweiterter Modul "bufferpool”

Anhand dieses Beispiels lassen sich nun verschiedene
Synchronisations- und Schedulingstrategien durch die Angabe
unterschiedlicher COMP- und PRIO-Konstrukte spezifizieren.
Man betrachte zunéchst das COMP-Konstrukt.

Sollen alle moglichen Aktivitdten unter gegenseitigem
AusschluB stattfinden, so kann dies durch die Angaben

COMP(x,Y): false

coMP(x,y): false

NCOMP(x,Y): x€ GETyPUTuUREADUWRITE A
Y € GET u PUT u READ U WRITE

NcoMP(x,y): x,y€ GETu PUT UuREADuU WRITE
festgelegt werden, wobei alle vier Moglichkeitem villig

squivalent sind.
Eine andere Strategie widre =z.B., beliebig viele

READ-Aktivitdten gleichzeitig szusulassen,
alle anderem Aktivitdten

wobei diese jedoch

nit anderen Aktivitdten und auch

untereinander nicht vertriglich sein sollen. Dies stellt

sich einfach dar durch
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COMP(x,y): x,y € READ oder
COMP{x,y): x € READ A y € READ oder
COMP(x,y): x € READ(a1) A y € READ(a2)

d.h. man definiert am besten iiber das COMP-Komnstrukt.

Eine kompliziertere Strategie widre =z.B., zuzulassen,
daB get-Aktivitdten und put-Aktivitdten mit sich selbst und
allen anderen Aktivitdten nur unter gegenseitigem Ausschluf

ausgefiihrt werden diirfen, aber

- read- und write-Aktivitdten gemeinsam stattfinden diirfen,

wenn sie sich nicht auf den gleichen Puffer beziehen

- zwei oder mehrere write-Aktivitédten gemeinsam stattfinden
diirfen, wenn sie sich nicht auf den gleichen Puffer be-

ziehen

- zwei oder mehrere read-Aktivitdten immer gleichzeitig

ausgefiihrt werden diirfen.

Da hier die Transitivitdt gelten soll, kann w=man die
Angabe der Spezifikation iiber die einfacheren Konstrukte,
die sich nur auf die Beziehungen zwischen zwei Aktivitédten
beziehen, vornehmen. Auch hier erweist sich eine Spezifika-
tion iiber das COMP-Konstrukt als giinstiger. Man kann somit

definieren

COMP(x,y): (x€ READ(a1) UWRITE(al) A
¥y € READ(a2) U WRITE(a2) A al f a2) Vv
(x,y € READ)

Da die Fdlle innerhaldb x,y € READ, in denen die gele-
senen Puffer voneinander verschieden sind, schon im ersten

Teil des Pridikats (durch al # a2) enthalten sind, kann, um
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diese Redundanz zu vermeiden, statt
x,y E READ auch
x,y € READ(a) oder
x € READ(at1) A y € READ(a2) A al = a2

geschrieben werden.

An den gezeigten Beispielen fiir die Formulierung von
Synchronisationsstrategien fiéllt besonders auf, daB die for-
male Spezifikation der Synchronisation wesentlich einfacher
und natiirlicher ist, als die entsprechende sprachliche Dar-
stellung. Insbesondere lassen sich Modifikatiomen in der

Synchronisationsstrategie sehr einfach durchfiihren.

Analog zu Synchronisationsstrategien lassen sich nun
auch Schedulingstrategien spegifigieren. Hierfiir seien nur

zwei kleine Beispiele gegeben. So driickt z.B.

PRIO(x,y¥): x € PUT A yE GET

aus, daB Freigabeaktivitédten hthere Prioritédt als Belegungs-

aktivitdten besitzen sollen, oder

(xEPUT A yE GET UREAD U WRITE) Vv
(x € READ A yE WRITE)

PRIO(X,¥):

Freigabeaktivitét absolute Prioritit vor

legt fest, daB eine
und innerhaldb der anderen

allen anderen Aktivitdten besitst,

Aktivitdten eine READ-Aktivitdt héherprior als eine

WRITE-Aktivitét sein soll.

Mit diesen Beispielen soll der Abschmitt 6.2.1, der die

Spezifikation von ADTs ohne Schutszkonstrukte erliutern

sollte, beschlossen werden.
sieh in

Weitere Beispiele flr Spesi-

fikationen finden {Ker82>, <Mac83> oder <ReiB3>).
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Hier sollte die Spezifikationsmethode 1lediglich deshalbd
nochmals prisentiert werden, um dem Leser ein Nachschlagen
in der o0.g. Literatur zu ersparen, und andererseits ein ge-
wisses Vor-Verstdndnis fiir die im niichsten Abschnitt einzu-
fiilhrenden Schutzspezifikationen herzustellen.
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6.2.2 Die Spezifikation von Schutzeinschrinkungen und
policies in ADTs

Den in dieser Arbeit fiir das formale Modell definierten
Schutzkonstrukten sollen nun Sprachkonstrukte zur Formulie-
rung von Schutzeinschrinkungen in der Spezifikation zugeord-
net werden. Ausgangspunkt hierfiir ist die formale Defi-
nition von abstrakten Datentypen mit policies, d.h. das
Tupel T = (Q,T,B,Pol,Wo). Zusiitzlich zu Abstrakten
Datentypen ohne Schutzkonstrukte wurden hier folgende Kompo-

nenten definiert:

B ist hier ein Tripel B = (REJ,VPGL,PRIO), wobei fiir die
Zurlickweisungsrelation REJ gilt REJ C (OLx Q) x F ,
d.h. REJ definiert die Aktivititen, die bei den ange-
gebenen Zustinden szuriickgeviesem werden wund ordnet

diesen Aktivitdten Fehlermeldungen aus :r‘su-
Pol ist ein Quadrupel von policies

POL = (NACC,NREF,NMOD,NFLOW) mit

nacc € iz B ist Nichtzugriffspolicy
NREF & OLx Q x Ind ist Nichtabfregepolicy
NMOD E Cl.x Q x Ind ist Nichtverinderungspolicy

NFLow E Ol x Ol x PRED  ist InformationsfluBpolicy

Hiermit ergibt sich die vollstéindige Darstellung der Spesi-

fikation eines ADT s als
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SPECIFICATION

DECLARATIONS
ABSTRACT REPRESENTATION ... INITIALLY
PARAMETERS
LOCAL TYPES

POLICIES

NACC
NREF
NMOD
NFLOW

SYN

COMP
PRIO

OPERATIONS

REJ
NBL
EFFECTS

Im folgenden so0ll nun die allgemeine Form der eingefiihrten
Schutzkonstrukte fir die Spezifikation prédsentiert wund

anhand von Beispielen ihre Anwendung erldutert werden.

6.2.2.1 Erweiterung des Operationsteils um Schutzeinschrén-

kungen

Die Zuriickweisungsrelation REJ wird in der Spezifika-

tion im Operationsteil angegeben, da sie sich auf die
Zuriickweisung einzelner Aktivitdten bezieht und im Pringzip

ebenfalls eine Precondition fiir die Operation - analog zu
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NBL - ist, wobei hier allerdings die Ausfiihrung nicht
blockiert, sondern zuriickgewiesen wird. Die Aktivitdten und
Objektzustéinde werden hier wie bei der NBL-Bedingung durch
Prédikate charakterisiert, wobei noch die entsprechenden
Fehlermeldungen angegeben werden.

Im formalen Modell stellt sich REJ dar als
e S (AxN) xF. Dem entspricht auf spezifikations-
sprachlicher Ebene fiir jede Operation die Form

REJ: /\ Pj (ak1,..,akp,x1,..,xm) ERROR Pj (y1,..,¥n)
i

Hier sind die ak!,..,akp wieder die Komponenten der Ab-
strakten Représentation, x1,..,xm die Eingabe- und y1,..,yn
die Ausgabeparameter der entsprechenden Operation. Die PJ
sind beliebige Priédikate erster Ordnung, die die Zuriickwei-
sungsfidlle kenngeichnen, und die FPj charakterisieren die
Werte der Ausgabevariablen im Fehlerfall. Die Konjunktion

sieht dabei eine Unterscheidung zwischen mehreren Fehler-

féllen vor.

Man beachte, daB in den Prédikaten Fj keine Verkniipfung

mit den Komponenten der Abstrakten Reprédsentation oder den

Eingabeparametern stattfindet, d.h. die Ausgabe besteht aus

Konstanten. Dies soll wunerlaubte Informationsfliisse im
Zuriickweisungsfall verhindern. Natiirlich kann hier immer
noch von der ausgegebenen Fehlermeldung auf die entsprechen-
den Werte der im jeweiligen Pridikat Pj enthaltenen GrifSen
Diese Art von "InformationsfluB8” soll

geachlossen werden.
obwohl dies durch eine

jedoch hier nicht verhindert werden,
Nicht-Differenzierung der Fehlermeldungen natlirlich prinsi-
piell leicht mGglich wdre. Der Grund fiir das Bestehenlassen
dieses “Informationsflusses” 1liegt jn der praktischen Ein-
Dem Benutzer einer Operationm eines

setzbarkeit der Methode:
11 auf jeden Fall mitgeteilt werden,

ADT s sollte im Fehlerfa
warum sein Zugriff abgewiesen wurde.
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Insgesamt stellt sich somit der Operationsteil auf
spezifikationssprachlicher Ebene folgendermaBen dar

OPERATIONS

op (Xiale fxm) ~=<> y4,..,9n

REJ: P1 (akl,..,akp,x1,..,xm) ERROR F1 (y1,..,yn)
;é;z ;;.(ak1,..,akp,x1,...xm) ERROR ;;.(y1,..,yn)
NBL: P {ak1’ . Sakp,x1, .., xn)

EFFECTS: Q (ak1,..,akp,‘ak1,..,‘akp,x1....xm.y1,..,yn)

Im folgenden seien nun die présentierten Sprachkonstrukte
fir die Zuriickweisungsrelation an einem Beispiel erldutert.

Beispiel

Ausgehend vom Pufferpool aus Abbildung 6-6 werden hier
einige Modifikationen eingefiihrt, um an diesem Beispiel die
Schutzkonstrukte auf spezifikationssprachlicher Ebene einfa-
cher erldutern zu kénnen. Zundchst wird die Abstrakte
Représentation dahingehend modifiziert, daB klar gwischen
dem eigentlichen Puffer und den fiir Schutzaspekte notwen-
digen Verwaltungslisten getrennt wird. Diese Trennung ist
besonders fiir eine eindeutige InformationsfluBanalyse von
Bedeutung. Weiterhin wird eine Vereinfachung der Darstel-
lung dadurch eingeflihrt, daB die einzelnen Puffer nicht mehr
liber einen Namen, sondern iiber ihren Index im Feld der
Puffer identifiziert werden.

Zusdtzlich zu diesen Modifikationen der Abstrakten
Repridsentation werden hier die Operationen erweitert. In
Abbildung 6-6 waren die vier Operationen get (Belegen eines
Puffers), put (Freigabe), read (Lesen) und write (schreiben)
so definiert, daB entweder mindestens ein Puffer frei (get),
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oder der entsprechende Puffer belegt sein muB8 (put, read,
write). Es wurde allerdings nicht beriicksichtigt, daB 3z.B.
ein Benutzer des Pufferpools nur auf eigene Puffer, d.h.
auf solche, die er zuvor belegt hatte, zugreifem sollte.
Diese Einschrédnkung erfordert eine Identifikation des Benut-
zers beim Operationsaufruf und ein Merken des jeweiligen

"Besitzers”™ bei den einzelnen Puffern des Pools.

Prinzipiell kiénnte diese Erweiterung natiirlich auch
durch eine entsprechende Wahl der NBL-Bedingungen realisiert
werden, jedoch wird dann bei unerlaubten Zugriffen der auf-
rufende Prozef immer blockiert und kann nie mehr fortgesetzt
werden. In solchen Fidllen ist also eine Zuriickweisung
wesentlich adéiquater. Analog trifft dies iibrigens auch auf
die bisherige Blockierung bei put-, read- und write-Zugrif-
fen zu, wenn der entsprechende Puffer nicht belegt ist.

Fiir die erweiterte und modifizierte Aufgabenstellung
bendtigt man nun in der Abstrakten Repréisentation zwei
Felder "buffer" und "bufowner” der Linge "n". Das Feld
"bufowner" repriésentiert dabei die Verwaltungsliste der Puf-

fer, die durch das Feld "buffer” dargestellt werden.

Das Feld "bufowner” bestehe hier einfach aus der Iden-
tifikation der Besitzer der Puffer, die vom Typ "user-id”
seien. Der Typ "user-id" sei hierbei die im System iibliche
Benutzeridentifikation und muB hier nicht néher spezifiziert
Zusitzlich sei in den Ausgabeparametern der Opera-

werden.
noch eine Variable vorgesehen, die bei Zuriickweisung

Synchronisation der

tionen
den Fehlercode beinhaltet. Auf die
Beispiel nicht néher eingegangen,

Operationen wird in diesem
6-6 angegebenen migli-

es konnen aber alle fiir die Abbildung

chen Strategien verwendet werden.




MODULE bufferpool
SPECIFICATION

DECLARATIONS
ABSTRACT REPRESENTATION
bufowner: ARRAY [1..n] OF user-id

INITIALLY Vie{1,..,n} (bufowner[i] =X)
buffer: ARRAY [1..n] OF information

INITIALLY Vie{1,..,n} (buffer[i] =A);

PARAMETERS
n : INTEGER
1,3.index : (1..n)
: : STRING
inf : information
uid : user-id
SYN

CORP ..:...

PRIO cssse
OPERATIONS
get (uid) ---> index;
NBL: Jieg{1,..,n} (bufowner[i] = \)

EFFECTS: bufowner[i] = uid A index = i

put (uid,index) ---> f;

REJ: bufowner[index] = A\ ERROR f = "no such buffer”;
bufowner[index] # uid ERROR f = "no permission”;

EFFECTS: bufowner[index] = \ A £ = )\

328
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read (uid,index) ---> (inf,f);
REJ:
EFFECTS: inf = buffer[index] A £ = )\

write (uid,index,inf) ---> f;
REJ: & i a
EFFECTS: buffer [index] = inf A £ = A

Abb. 6-7: Modul "bufferpool” mit Schutzeinschriénkungen

Durch die entsprechenden Fehlerfille in den REJ-Be-
dingungen werden hier also Zugriffe, die auf einen nicht
vorhandenen Puffer oder auf einen Puffer eines anderen Be-
nutzers ausgefiihrt werden sollen, guriickgewiesen. Ab-
schlieBend sei zu diesem Beispiel noch bemerkt, da8 hier,
obwohl kein Benutzer auf einen fremden Puffer zugreifen
kann, Information zwischen Benutzern fliefen kann. Dies
liegt daran, daB beim Freigeben eines Puffers die enthaltene
Information nicht geldscht wird, und somit vom nichsten "Be-
sitzer" des Puffers gelesen werden kinnte. Eine policy
NFLOH(write,(uidT,inde:.inf),read.(uidz.index).uidlfuidz)
wire also hier nicht erfiillt.

Im folgenden werde nun die Frage, wann eine policy

durch die gegebenen Operationen und Zuriickweisungsbedingun-

gen erfiillt ist, behandelt.

6.2.2.2 Die Spezifikation von policies

In diesem Abschnitt sollem guerst die Sprachkomnstrukte

gzur Spezifikation veon policies présentiert werden und dann

Vorgehen bei der Schutszspesifikation darge-

das allgemeine
von Beispielen werden anschlieBend

stellt werden. Ankand

die eingefiihrten Konstrukte und ihre Verwendung erliutert.
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Die policies werden im Spezifikationsteil innerhald des
Konstrukts POLICIES definiert. Analog zum formalen Modell
unterscheidet man 2zwischen Nichtzugriffs-, Nichtabfrage-,
Nichtverinderungs- und InformationsfluBpolicies. Wie im
Kapitel 5 dieser Arbeit ausfiihrlich erldutert und begriindet
wurde, s8ind die policies im vorliegenden Modell und damit
auch in der Spezifikation als Zusicherungem zu betrachten,
deren Einhaltung bewiesen werden mu8. Sie kdnnen also nicht
direkt von einem Laufzeit-0V-Mechanismus durchgesetzt
werden, sondern nur indirekt iiber die Zuriickweisungsrelation
REJ.

Man betrachte zuniichst die Nichtzugriffspolicy NACC,
die angibt, bei welchen Objektzustédnden mit einer Aktivitiét

nicht auf das Objekt zugegriffen werden darf. Im formalen
Modell 1ist sie als NACC ¢ xR gegeben, d.h. fiir alle
(x,W) € NACC darf mit der Aktivitdt x beim Objektzustand W

nicht zugegriffen werden.

Spezifikationssprachlich wird NACC durch Prddikate iiber
Aktivitdten wund Objektzustdnde dargestellt. Die einzelnen
Préddikate, die die Aktivitdten charakterisieren, beziehen
sich hier ebenso wie bei den Nichtabfrage- und Nichtveridnde-
rungspolicies jeweils auf eine Operation. Aus diesem Grund
ist es sinnvoll, im POLICIES-Teil der Spezifikation diese

drei policies operationsspezifisch zusammengefaBt darzustel-

len.
Die HNichtabfrage- wund Nichtverdnderungspolicies NREF
bzw. FMOD sichern zu, daB bei bestimmten Objektzustdnden

von einer Aktivitdt gewisse Objektkomponenten nicht gelesen
oder verdndert werden k&nnen. Die formale Definition dieser

policies ist gegeben durch

NREF & Ol x § x TInd und
oD € Olx Q x Ind

wobei Ind die Menge der Indizes der abstrakten Objektkompo-
nenten ist. Jedes Tripel (x,W,i) € NREF/NMOD gibt dabei
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an, daB mit der Aktivitit x im Objektzustand W die i-te
Objektkomponente nicht abgefragt/veriindert werden darf.

Auch hier werden die entsprechenden Kombinationen
spezifikationssprachlich liber Préddikate definiert. Die
allgemeine Form der zusammengefaBten policies NACC, NREF und
NMOD stellt sich dann auf spezifikationssprachlicher Ebene

dar als
POLICIES
opl: NACC, :.P1.(akl,.:,8kp,xX11,..,x1im1)
FREF : A P1j (akil,..,akp,x11,..,x1m1)
NREF T1j ({ak1,..,akp})
NMOD : Q P1j° (akl,..,akp,x11,..,x1m1)
§MOD T1j° ({ak1,..,akp})
opn: NACC : Pn (akl,..,akp,xnl,..,xnmn)

NREF : ? Pnj (akl,..,akp,xnl,..,xnan)
NREF Tnj ({ak1,..,akp})

NMOD : 9 Pnj" (ak1,..,akp,xnl,..,xnmn)
NMOD Tnj~ ({akl,..,akp})

wobei die Tj({akl,..,akp}) Teilmengen der Menge der Objekt-

komponenten sind.

Die InformationsfluBpolicy NFLOW bezieht sich im Gegen-

satz zu den bisherigen policies auf die Interaktion zwischen

jeweils zwei Aktivitéten. Sie legt fest, unter welchen
vorn einer Aktivitdt szu einer

Voraussetzungen Information
formalen Modell ist sie als

anderen flieBen darf. Im "
wrLow & OL x Ol x PRAD definiert, wobei PRAD die Nenge aller

méglichen Pridikate iiber Berechnungen der dem ADT gsugeordne-

Diese dynamische policy, die im allge~-

ten OV-Maschine ist.
5 OV-Maschine mit

meinen Fall die mdglichen Berechnungen der

einbegieht, enthdlt dann Tupel (x,y.®), die bedeuten, daB
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in einer Berechnung, die dem Prddikat (0] geniigt, keine
Information vou der Aktivitédt x zur Aktivitdt y fliefBen
darf.

Spezifikationssprachlich stellt sich die policy NFLOW

dar als

NFLOW(x,y): V (Pj1(x) A Pj2(y) A ® j<qi,ei,aid)
i

wobei x,y Aktivitdten sind und <qi,ei,ai> eine Berechnung
der =zugeordneten OV-Maschine. Hierzu sei noch bemerkt, daB
in der Praxis sicherlich Priidikate iiber Berechnungen relativ
selten vorkommen werden, und stattdessen hdufiger einfache
Prddikate liber die beiden beteiligten Aktivitdtem wund die
jeweiligen Objektzustinde. Fiir den allgemeinen Fall miissen
jedoch Pridikate iiber Berechnungen beriicksichtigt werden, um

z.B. history dependent policies formulieren zu kdnnen.

Nach dieser Darstellung der allgemeinen Form der
policies auf spezifikationssprachlicher Ebene sei hier nun
kurz das allgemeine Vorgehen bei der Schutzaspezifikation in
ADTs erlédutert:

Grundsédtzlich lassen sich hierbei =zwei mdgliche Vor-
gehensweisen unterscheiden - eine analytische und eine syn-
thetische. Bei der analytischen Vorgehenasweise werden aus-
gehend von gegebenen Operationen und einer gegebenen Zuriick-
weisungsrelation die hierdurch erfiillten policies ermittelt.
Dem gegeniiber steht das synthetische Vorgehen, wo man von
Operationen und zu erfiillenden policies ausgeht und die
zugehdrige Zuriickweisungsrelation ermittelt. In der Praxis
werden diese beiden Vorgehensweisen nun insofern kombiniert,
daB im allgemeinen zundchst aufgrund der gewiischten policies
die Zuriickweisungsrelation ©bestimmt, d.h. synthetisiert
wird, und anschlieBend bei der Verifikation der Durchsetzung
dieser policies eine Analyse der durch die Zuriickweisungs-
relation erfiillten policies durchgefiihrt wird. Natiirlich
ist grundsdtzlich auch das umgekehrte Vorgehen denkbar, d.h.

man analysiert die durch eine Zurilickweisungsrelation




333

durchgesetzten policies, vergleicht sie mit erwiinschten
policies wund fiihrt bei Nichtiibereinstimmung die Synthese

einer erweiterten Zuriickweisungsrelation durch.

Zur Erlduterung der eingefiihrten policies wund der
beiden Vorgehensweisen fiir die Erstellung von Schutzspezi-
fikationen seien nun im folgenden zwei Beispiele présen-

tiert.

Beispiel 1

Im ersten Beispiel zur Spezifikation von policies sei
untersucht, welche policies wvom in Abbildung 6-7 spezi=-
fizierten Pufferpool erfiillt werden. Es handelt sich hier
also um eine analytische Vorgehensweise. Man betrachte zu-

ndchst die policies fiir eine Aktivitdt.

Hier ergibt sich filir jede Operation die Nichtzugriffs-
policy NACC, die von der Operation zusammen mit der Zuriick-
weisungsrelation REJ durchgesetzt wird, sehr einfach aus der
Disjunktion aller in REJ enthaltenen Prddikate Pi und der
Negation des NBL-Prddikats der Operation.

Im Gegensatz dazu ergeben sich die Nichtabfrage- und
Nichtverdnderungspolicy der Operationen aus deren
EFFECTS-Teil. Man kann die Nichtabfragepolicy NREF als Zu-
sicherung zum Schutz vor unerlaubter Enthiillung, d.h. als
privacy=-policy, interpretieren, wiEhrend die Nichtveriénde-
rungspolicy NMOD als Zusicherung zum Schutz vor unerlaubter
Modifikation oder als integrity-policy betrachtet werden

kann.

Man beachte, daB in den Fidllen, in denen die Aktivitét
zuriickgewiesen oder blockiert wird, trivialerweise Objekt-
komponenten weder gelesen noch verdindert werden kinnen. Da
diese Fdlle bereits durch die Nichtzugriffspolicy NACC
charakterisiert wurden, sind sie fiir die Ermittlung der
Nichtabfragepolicies und Nichtverdinderungspolicies nicht von



Interesse. Man beschrinkt sich deshalb, um Redundanzen =zu
vermeiden, auf Zusicherungen, die sich auf Fiille beziehen,
bei denen die Aktivitdt ausgefiihrt werden kann. Diese
Zusicherungen kiénnen dann aus dem EFFECTS-Teil der Jewei-

ligen Operation ermittelt werden.

Man betrachte nun die einzelnen Operationen des ADT s.
Fiir die Operation get existiert keine Zuriickweisungsrelation
REJ, d.h. die Nichtzugriffspolicy NACC ergibt sich einfach
aus der Negation des NBL-Priadikats. Als Nichtabfragepolicy
NREF ergibt sich hier, daB vom EFFECTS-Teil der Operation
weder das Feld “"bufowner"” noch "buffer” abgefragt werden.
Die Nichtverdnderungspolicy NMOD sichert zu, daB im Feld
"buffer” durch die Operation get nichts verdndert werden
kann. Weiterhin kann zugesichert werden, daB ein bereits
belegter Puffer (bufowner[i] # A\) nicht nochmals belegt
werden kann. Spezifikationssprachlich 1HB¢t sich dies

folgendermaBen formulieren:

POLICIES

get (uid): NACC : 2 3ig{1,..,n} (bufowner[i] = ))
NREF : true NREF bufowner u buffer
NMOD : true NMOD buffer o
{bufowner[i] | bufowner|[i] fF A}

Analog lassen sich fiir die Operationen put, read und write
folgende policies definieren:
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put (uid,index): NACC : bufowner[index] = ) v
bufowner[index] # uid
NREF : true NREF bufowner u buffer
NMOD : true NMOD buffer u
{vufowner[i]] i # index}

read (uid,index): NACC : bufowner [index)] = A v
bufowner [index] # uid
NREF : true NREF bufowner v
{vuffer[i] | 1 # index}
NMOD : true NMOD bufowner u buffer

write(uid,index,inf): NACC : bufowner[index] = X v
bufowner[index] # uid
NREF : true NREF bufowner w buffer
NMOD : true NEKOD bufowner v
{vuffer[i] | i # index]}

Fiir die drei Operationen put, read und write wird durch
die Nichtzugriffspolicy NACC zugesichert, duB vom Aufrufer
nur auf Puffer, die er selbst besitszst, zugegriffen werden
kann. Die Nichtabfragepolicy von put sichert zu, daB keine
Komponente der Abstrakten Représentation von put ebgefragt

kann, widhrend durch die Kichtverédnderungspolicy aus-
Eingabevariable

werden

gedrickt wird, daB nur in der durch die

"jndex"” Dbestimmten Komponente der Puffervervaltungsliste

etwas verdndert werden kann. V6llig analog sind die ent-

sprechenden policies fiir die beiden anderen Operationen zu

interpretieren.

Betrachtet man den InformationsfluB gwischen den

so ist sicherlich zu fordern, daf weder die in

Aktivitdten,
user-ids noch die eigentlichen

"bufowner” gespeicherten

Nutzinformationen in “buffer” von einer Aktivitdt eines Be-

nutzers gzu einer eines ander
von keiner Aktivitdt abgefragt wird, und die
Informations-

en Benutsers gelangen. Da das

Feld "bufowner”

Abfrage eine notwendige Vor
“pufowner” sicher keine Information

aussetzung fiir den

fluB ist, flieBt flber
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zwischen zwei Aktivitdten verschiedener Benutzer.

Anders verh&élt es sich mit dem Feld "buffer", das die
eigentlichen Informationen enthdlt. Hierauf wird mit den
Operationen "read" lesend und mit "write" verindernd zuge-
griffen. Da bei einer beliebigen read- oder write-Aktivitét
auf den Puffer immer nur auf den dem Jeweiligen Aufrufer ge-
hrenden Pufferplatz lesend oder verdndernd zugegriffen
verden kann, kann Information zwischen zwei Aktivititen ver-
schiedener Benutzer nur dadurch flieBen, daB sie von einer
write-Aktivitédt in einen bestimmten Pufferplatez geschrieben
wird und aus demselben Pufferplatz spiter von einer
read-Aktivitdt eines anderen Benutzers gelesen wird. Es mul
also eine Berechnung der zugeordneten OV-Maschine geben, in
der zuerst die Aktivitdt "write(uidl,index,inf)” und spiter
die Aktivitdt "read(uid2,index)" mit uid! # uid2 stattfindet
und dazwischen keine Aktivitdt die Komponente buffer[index]
verédndert.

Eine solche Berechnung existiert nun tate#ichlich: Gibt
némlich der Benutzer uid! nach der write-Aktivitdt mit
"put(uid!,index)” den Puffer frei und bekommt anschlieBend
ein Benutzer wuid2 durch einen Aufruf "get(uid2)" denselben
Puffer zugewiesen, so kdnnte er mit “read(uid2,index)" die
noch von uid! enthaltene Information lesen.

Dies bedeutet, daB die policy
NFLOW(x,y): X € WRITE(uid1) A y € READ(uid2) A uidl # uid2

nicht erfiillt wdre. Der Grund hierfiir ist, daB beim Frei-
geben des Puffers durch die Operation put der Pufferinhalt
nicht geldscht, d.h. mit XA iiberschrieben, wird. Fiigt man
diese Ergénzung noch in die Definition von put ein, so
stellt sich die Operation put dar als
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put (uid,index) ---> f;

REJ: bufowner [index ] = A\ ERROR f = "no such buffer”;
bufowner [index | # uid ERROR f = "no permission”;

EFFECTS: bufowner[index] = A A buffer[index] = A A f =)

und der POLICIES-Teil von put verdindert sich zu

put (uid,index): NACC : bufowner[index] = A v
bufowner [index] # uid
NREF : true NREF bufowner y buffer
NMOD : true NMOD {bufowner[i]| i # index}u
{burfer[i]]| i # index]

Als InformationsfluBpolicy l1E8t sich dann

NPLOW(x,y): [x € WRITE(uid1) A y € READ(uid2) A uwidl ¢ uid2] y
[x€ PUT A y€ READ A read(...).inf ¢ A]

angeben. Der erste Teil der policy driickt hierbei aus, daB
kein InformationsfluB von einer write-Aktivitdt eines Benut-
zers zu einer read-Aktivitdt eines anderen Benutzers statt-
finden kann, und zwar vOllig unabhiingig vom jeweiligen
Pufferplatz. Der zweite Teil der policy driickt aus, daB von
der Freigabeoperation put zu einer nachfolgenden Leseaktivi-
tit nur die leere Information A (die ja put in den entspre-
chenden Pufferplatz schrieb) flieBen kann.

Beispiel 2

Beispiel soll der Pufferpool dahingehend
daB eine Kommunikation zwischen verschie-
Als Restriktion sei hier
d.h. ein Be-

In diesem
erweitert werden,
denen Benutzern ermiglicht wird.
das militdrische Sicherheitsmodell vorgesehen,

nutzer darf den Inhalt eines Puffers nur dann lesen, wenn

seine Sicherheitsklasse pindestens so hoch wie die des Be-
sitzers des Puffers (der ja die Information in den Puffer

schrieb) ist.
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Fiir dieses Beispiel soll das militérische Sicherheits-
modell trotz seiner geringen Bedeutung fiir die Praxis (vel.
Kapitel 4) benutzt werden. Der Grund hierfiir liegt darin,
daB sich die synthetische Vorgehensweise, d.h. die Ermitt-
lung der Zuriickweisungsrelation REJ aus den gewlinschten
policies, bei der Umsetzung dieses Modells besonders gut er-
liutern 1ldBt, da hier ja die durchzusetzende policy von

vorne herein gegeben ist.

Als Erweiterung benttigt man bei den Operationen als
zusBtzlichen Eingabeparameter die Sicherheitsklasse des auf-
rufenden Benutzers. In der Pufferverwaltungsliste "buf-
owner" ist zur Verhinderung nicht erlaubter Zugriffe noch
ein Feld nbtig, in dem pro Pufferplatz die Sicherheitsklasse
des Besitzers gemerkt wird.

Bei der Konstruktion des entsprechenden Pufferpools musB
man nun von der gewiinschten InformationsfluBpolicy ausgehen.
Informal muB8 hier gefordert werden, daB von einer write-Ak-
tivitdt eines Benutzers mit Sicherheitsklasse protl zu einer
read-Aktivitit eines anderen Benutzers mit Sicherheitsklasse
prot2 keine Information flieBen darf, wenn protl > prot2
gilt. Zusitzlich muB natiirlich noch gelten, daB von einer
put-Aktivitdt zu einer nachfolgenden read-Aktivit&@t nur die
leere Information A flieBen kann. Die entsprechende policy
stellt sich dann dar als

HFLOW(x,y): [x € WRITE(prot1) A y € READ(prot2) A prot1 > prot2]
v [x EPUT A y € READ A read(...).inf # A

In Abbildung 6-8 wird nun die Spezifikation des ent-
sprechenden Pufferpools, der diese InformationsfluBpolicy
erfiillt, priésentiert. Man betrachte die einzelnen Opera-

tionen mit ihren policies:

Die Operation get verédndert sich hier nur dahingehend,
daB der zusdtzliche Eingabeparameter "prot" in den entspre-

chenden Platz der Pufferverwaltungsliste "bufowner" einge-



339

tragen wird. Die policies fiir get bleiben gleich. Analoges
gilt auch fiir die Operationen put und write.

Wesentlich verdndert wird hier durch die zu erfiillende
InformationsfluBpoliey nur die Zurlickweisungsrelation und
damit auch die Nichtzugriffspolicy der Operation read. So
werden read-Aktivitdten, bei denen die Sicherheitsklasse des
Aufrufers kleiner ist, als die des entsprechenden Puffer-
rlatzes, szuriickgewiesen. Auf diese Weise ist sicherge-
stellt, daB keine Information von einer write-Aktivitdt gzu
einer read-Aktivitidt mit niedrigerer Sicherheitsklasse
flieBt, und der erste Teil der oben geforderten Informa-
tionsfluBpolicy ist erfiillt. Der zweite Teil ergibt sich

analog zum vorhergehenden Beispiel.

Nach diesen Beispielen fiir die Spezifikation von
policies im vorgestellten Modell (weitere Beispiele finden
sich im Kapitel 7 der Arbeit) so0ll nun im folgenden Ab-
schnitt die wichtige Frage der Sicherheit eines ADT s behan-
delt werden. Zundichst wird dabei auf die Verifikation der
Sicherheit der Spezifikation (design verification) eingegan-

gen.

MODULE bufferpool
SPECIFICATION

DECLARATIONS
ABSTRACT REPRESENTATION
bufowner: ARRAY [1..n] OF RECORD

owner : user-id;

prot-class : class;

END
INTeIALLY Vi€ {1,..,0} (bufowner[i] = (A, N));
ARRAY [1..n] OF information

buffer:
INITIALLY Vi€ {1,..,n} (vuffer[i] =N );
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PARAMETERS

n : INTEGER

i,index 3 icm)

f : STRING

inf ¢t information

uid ¢ user-id

prot,proti

prot2 & (unheschr!nkt.vertrnulich,gehei!.atraug geheim)
POLICIES

get (uid,prot): NACC : ,3i€{1,..,n}
(bufowner[i] .owner = )\ )
NREF : true NREF bufowner y buffer
NMOD : true NMOD buffer vy
{pufowner[i]| bufowner [i].owner # ) }

put (uid,index): NACC : bufowner[index].owner = A\ v
bufowner[index |.owner # uid
NREF : true NREF bufowner y buffer
NMOD : true NMOD { bufowner[i]| i# index} y
{vuffer[i]| i # index}

read (prot,index): NACC : bufowner[index|.owner = ) vy
bufowner[index|.prot-class > prot
NREF : true NREF bufowner u
{vurfer[i]| i # index}
NMOD : true NMOD bufowner u buffer

write (uid,index,inf): NACC : bufowner [index].owner = \ v
bufowner [index]|.owner # uid
NREF : true NREF bufowner u buffer
NMOD : true NMOD bufowner u
{vuffer[i]| i # index}
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NFLOW(x,y): [ x € WRITE(prot1) A y € READ(prot2)A prot! > prot2]y
[x€PUT A yEREAD A read(...).inf % A]

SYN
COMP .....
PRIO +40ee
OPERATIONS

get (uid,prot) ---> index;
NBL: Jie{1,..,n} (bufowner[i].owner = )

EFFECTS: bufowner[i] = (uid,prot) A f =\

put(uid,index) ---> f;
REJ: bufowner [index].owner = A ERROR f="no such buffer”
bufovner[index].o'ner +# uid ERROR f="no permission”

EFFECTS: bufowner[index] = (A,A) A buffer[index] =A AT = A

read (prot.index) ) (ERT, Tks

REJ: bufowner[index].owner = A ERROR f="no such buffer”
bufowner[index].prot-class > prot
ERROR f="no permission”

EFFECTS: inf = buffer[index] A £ = A

write (uid,index,inf) ---> f;

REJ: bufowner[index |.owner = A ERROR f="no such buffer”

bufovncr[index].ornar # uid ERROR f="no permissiomn”
EFFECTS: buffer[index] = inf A £ = A

Abb. 6-8: Modul “pufferpool” mit militdrischer Sicherheit
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6.2.3 Bemerkungen zur Verifikation der Sicherheit von Spezi-

fikationen Abstrakter Datentypen

Wie bereits zu Anfang dieses Kapitels erwdhnt wurde,
zerfdllt der Beweis der Sicherheit eines ADT s in zwei
Schritte, die Verifikation der Spezifikation (design veri-
‘fication) und den Nachweis einer korrekten Implementierung.
Zunéichst soll in diesem Abschnitt der erste Verifikations-
schritt betrachtet werden.

Die bei der design verification durchzufiihrenden Be-
weise dienen dem Nachweis der Konsistenz und Sicherheit der
gegebenen Spezifikationen. Informal ausgedriickt handelt es
sich hierbei um den Nachweis, daB die gegebenen policies
durch die Operationen mit ihren Zuriickweisungsrelationen er-
fiillt werden wund daB die gegebene Vertridglichkeitsrelation
konsistent ist. Beidee ist né@mlich Voraussetzung dafiir, daB
sich der ADT "wie gewiinscht" verhdlt, also sicher ist.

Da in dieser Arbeit dem Spezifikationskonzept ein for-
nales Modell zugrunde liegt und da sich die Sprachkonstrukte
zur Spezifikation unmittelbar aus den entsprechenden for-
malen Begriffen ableiten, kbnnen hier die Uberlegungen zum
Nachweis der Sicherheit, die bereits fiir das formale Modell
angestellt wurden (vgl. Abschnitt 5.4.4), voll iibernommen
werden. Die nachzuweisenden Veririkationsbedingungen miissen
hier lediglich im die Notation der spezifikationssprach-
lichen Konstrukte ungesetzt werden.

Man betrachte zuerst die Erfiillung der opolicies fiir
eine Aktivitdt NACC, NREF und NMOD. 1Im formalen Modell ist

die Erfiillung dieser policies definiert als
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- NACC wird erfiillt, wenn gilt

Vit, N, w) (t,M,w)E NACC --->
It (te F Al v a . DeERBINV Y a(nio)y

- NREF/NMOD wird erfiillt, wenn gilt

Vi(t,n w,i) [(t, N, W,i) € NREF/KMOD --->
4 abf/End (t, ¥, W ,di)]

Fur die Darstellung der Verifikationsbedingungen auf
spezifikationssprachlicher Ebene muf von der Darstellung der
policies auf dieser Ebene ausgegangen werden. Da diese
operationsspezifisch angegeben wurden, ist es sinnvoll, auch

die Verifikationsbedingung operationsspezifisch zu defi-

nieren.

Bezeichne ANACC das die policy NACC charakterisierende

abstrakte Pradikat, AREJj das j-te Prddikat der Zuriickwei-

sungsrelation der Operation und ANBL das NBL charakteri-

Préddikat. Weiterhin seien ANREFj und ANMODj die
Nichtverinde-

sierende
einzgelnen Priddikate der Nichtabfrage- bzv.

rungspolicy und Tj bzw. Tj" die zugeordneten Teilmengen ab-

strakter Komponenten.
Fir jede Operation mu8 dann gelten
(£)%. N (akf...,akp,xl...,zl)

[ANACC(ak1,..,akp,x1,..,x8) ===>
V AREJj (akl,..,akp,x1,..,x8) V

~ ANBL (akl,..,lkp,xi,...xn)] A

[V (ANREF (.tf,...atp.xl.--.ll) -—=>

+ abf (op,xi,.-,!l.lk‘.l‘l‘kPlTJ)] A

(V3 (ANMODj (aki,..,akp,x1,..,x8) ===>

- #nd (op,x1,..,3m,28k1, .orakp,737)]
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Fir die InformationsfluBpolicy NFLOW wurde im formalen
Modell die Eigenschaft
Yit.n.t",.n,90) [(t.n,t", 1, D) g NPLO¥ --=>
2 flow (tvﬂlt..p 11‘10)]
gefordert. Zur Darstellung dieser Bedingung auf spezifika-
tionssprachlicher Ebene bezeichne Aj1, Aj2 und @ j die die
policy NFLOW charakterisierenden Pridikate und
(opt,x11,..,x1m1) und (op2,x21,..,x2m2) Aktivitdten.
Die policy NFLOW ist danm erfiillt, wenn gilt
(i1)  V.(opl,331,.+-sxim1) .V Copd,x21,.5.,2202),.Y. 3

[a31 (opt,x¥1, .., 20V ) A K52 {0p2,x21,..,x202) A O §.-=>

~4 flow (op1,x11,..,x1m1,0p2,x21,..,x202, ® j)]

Neben der Erflillung der policies ist die Konsistenz der
angegebenen Vertréglichkeitsrelationen eine Voraussetzung
fiir die Cicherheit der Spezifikation. Im formalen VFodell
stellt sich die Konsistenz einer VIGL-Relation dar als

Vit. fi,x,w) [(t, 1,5,0) EYPCE -5 viegl. ({t, Mlox,w) ]
Fiir die spezifikationssprachliche Darstellung sei ACOMP das

die Vertrdglichkeitsrelation COMP charakterisierende Prédi-

kat, x eine Aktivitét und Y eine Menge von Aktivitdten.



Die spezifizierte Vertriglichkeitsrelation ist konsistent,
wenn gilt

(ii1) VYV xV [ acomp(x,Y,ak1,..,akp) -==>
vtgl ({x}uY,ak1,..,akp)]

Mit den gegebenen Bedingungen (i), (ii) und (iii) sind
nun die notwendigen Voraussetzungen fiir die Sicherheit der
Spezifikation gegeben. Natiirlich ist die Erfiillung dieser
Bedingungen im allgemeinen nicht entscheidbar, da sie auf
der Abfrage- und Verénderungedefinition basieren. Fiir reale
Anwendungsfédlle sind diese Bedingungen jedoch meistens ohne

Probleme verifigzierbar.

An dieser Stelle sei noch ein bei der Spezifikation von
ADTs hiufig eingesetztes Hilfsmittel erwihnt. Oft lassen
sich fiir einen ADT sogenannte Typinvariantem angeben, die
bestimmte invariante Eigenschaften der Objekte des Typs be-
schreiben. Diese Invarianten sind insbesondere fiir den

fibergang von einer informellen zu einer formalen Spezifika-

tion von Interesse. Werden fiir die Spesifikation solche

Typinvarianten angegeben, so ist nachzuweisen, daB durch die

Ausfiilhrung der Operationen nur solche Objektzustiinde ent-

stehen, die die entsprechende Invariante erfiillen. Natlir-
lieh muB auch nach der Initialisierung die Invariante er-
£iil1l1t sein (vgl. <Wul76>, <Ker82>).

Fiir eine formale Darstellung der (fiir die Korrektheit
der Spezifikation gusitelich nachzuveisenden Bedingungen be-

zeichne AINIT die Initialisierungsbedingungen und AI die ab-
AEFFECTS sei das Pri-

ak1”,..,akp” seien
der Ausfiihrung der

strakte Invariante der Spezifikation.
dikat im EFFECTS-Teil der Operation und
die Werte der Objektkomponenten nach

Operation.
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Fir die Initialisierungsbedingung muB dann gelten
(iv) V (ak1,..,akp) [AINIT (ak1,..,akp) --->
AI (ak1,..,akp)]
Fir jede Operation op€ OPERATIONS muB gelten
(v) V¥ (ak1,..,akp,x1,..,xm)
fAr (ak1,..,akp) A 1VAREJ:j (ak1,..,akp,x1,..,xn) A
i

ANBL (ak1,..,akp,x1,..,xm) A

AEFFECTS (am‘...,akp‘,akl,..,akp,n....m.y1,...yn)

-==>  AI (ak1”,..,akp")]

In der Praxis wird die Einbeziehung von Typinvarianten
das Vorgehen bei der Erstellung der formalen Spezifikation
sicherlich erleichtern und iibersichtlicher gestalten. Man
beachte, daB Bedingung (v) natiirlich nur fir die Operationen
verifiziert werden muB, die irgendwelche Objektkomponenten
verédndern.

Im folgenden Abschnitt sollen nun der Ubergang von der

Spezifikation zur Implementierung und die dabei zu beachten-

den Bedingungen présentiert werden.

6.3 Bemerkungen zur korrekten Implementierung

Bereits im Kapitel 3 wurde der Zusammenhang gzwischen
Spezifikation und Implementierung bei Abstrakten Datentypen
erldutert. Wesentlich fiir die Verifikation der Korrektheit
der Implementierung ist dabei die Reprisentationsfunktion

REP, die eine Zuordnung zwischen konkreten und abstrakten



Objekten schafft. Sie bildet den Wertebereich der konkreten
Reprédsentation auf eine Abstrakte Reprédsentation surjektiv
ab, und ist im allgemeinen eine partielle Punktion, d.h.
nicht fiir jeden Zustand der konkreten Repriésentation muB es

ein entsprechendes abstraktes Pendant geben.

Anhand des Diagramms in Abbildung 6-9 1&Bt sich der
Zusammenhang zwischen konkreter und Abstrakter Reprédsenta-
tion und die zu fordernden Beziehungen, die Voraussetzung
fiir die Korrektheit der Implementierung sind, gut darstellen
(vgl <ReiB3>):

ak L -0k’

Implop) Kk’

Abb. 6-9: Zusammenhang gwischen konkreter und abstrakter

Représentation

ak sei hier ein Zustand des abstrakten Objekts, der

durchdie Operation op in den Zustand ak~ ibergehe. Der konmn-

krete Zustand der Implementierung kk gehe durch die Imple-

der abstrakten Operation op in demn kon-

mentierung Imp(op)
Die anzugebenden Verifikationsbe-

kreten Zustand kk~ Uber.

dingungen fordern nun die Kommutativitit des Diagramms, d.h.

es muB gelten

op (REP(kk)) = REP (1mp(op) (kk)).
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Basis fir diese Verifikationsbedingungen sind die in
<Wul76>, <Ker82> oder <Rei8?> angegebenen Bedingungen, die
auf den hier eingefiihrten Sicherheitsbegriff erweitert
werden miissen. S0 kann dann durch die Verifikation der
Sicherheit der Spezifikation und eine Verifikation der Kor-
rektheit der Implementierung bzgl. der Spezifikation letzt-
endlich die Sicherheit der Implementierung nachgewiesen

werden.

In dieser Arbeit soll auf die Umsetzung der Spezifika-
tion in die Implementierung und die Verifikation deren Kor-
rektheit nur kurz eingegangen werden, da die zu verwendenden
Techniken ©bereits ausfithrlich bei Keramidis beschrieben
wurden. So werden hier im folgenden nur die formalen Veri-

fikationsbedingungen fiir die Korrektheit angegeben.

Zundchst wird zu der Abstrakten Invarianten AI eine

entsprechende konkrete Invariante KI abgeleitet, die natlir-

lich der Abstrakten Invarianten entsprechen muB. Formal
heiBt dies
(vi) Vak€RAN(REP) [ak = REP(kk) ---> (AI(ak) <--> KI(kk))]

Fiir die Initialisierung sei die entsprechende konkrete
Initialisierungsbedingung mit KINIT bezeichnet. Es muB dann
gelten:

(vii) V ak € RAN(REP) [ak = REP(kk) --->
(KINIT(kk) --> AINIT(ak) A KI(kk))]

d.h. wenn die konkrete Initialisierungsbedingung KINIT fiir
einen Wert kk der konkreten Repridsentation erfiillt ist, muR
auch die entsprechende abstrakte Initialisierungsbedingung
fiilr den entsprechenden Wert ak erfiillt sein. Die zusitz-
liche Forderung nach der Erfiillung der konkreten Invarianten
KI ist eine Forderung auf Implementierungsebene und ent-
spricht der Bedingung (iv) bei der Spezifikation.
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Zur Formulierung der weiteren Bedingungen bezeichne je-
weils A... die abstrakten Préddikate bzw. policies und K...
die entsprechenden konkreten Préddikate. Man betrachte zu-
ndichst den Zusammenhang szwischen den abstraktem und kon-
kreten Preconditions. Hier muB fir jede Operation
op OPERATIONS gelten

(viii) VjVake RAN(REP) [ak = REP(kk) ---> (KI(kk) A
AREJj (ak,x1,..,xm) <--> KREJj (kk,x1,..,x=))]A

V ak € RAN(REP) [ak = REP(kk) --->
(KI(xk) A ANBL (ak,x1,..,xm) <--> KNBL (kk,x1,..,xm))]

Durch diese Bedingung wird im wesentlichen die Aqui-
valenz .der abstraktem und konkreten Zuriickweisungs- bzw.
Nichtblockierungspridikate gefordert. Die Einbeziehung der
konkreten Invarianten schrinkt nur die Betrachtung auf giil-

tige konkrete Objektzustiéinde ein.

Analog zu den Preconditions der Operationen =muB auch
gwischen abstrakten und konkreten Postconditions ein Zusam-

menhang hergestellt werden. Hier muB fiir jede Operation

gelten

(1x) V ak,ak™ € RAN(REP) [ak = REP(kk) A ak™ = REP(kk™) --->

(KEFFECTS (xk‘.tk.x:....n.yi....yn) A KI(kk™) -==>

AEPFECTS (ak™,ak,x1,..,38,31,.. ,ye))]

Auch hier beschrénkt die konkrete Invariante KI(kk™) wieder

die Betrachtung auf giiltige Zustinde.

Synchronisations- und Schutspridikaten

Auch bei den
prechung von konkreten und abstrakten

wird eine @hnliche Ents
policies gefordert. Man muB hier - um eine

aten bzw.
i gwischen opera-

iibersichtliche parstellung s=u erhalten -

t'onsspesifischan policies und solchen, die mehrere Akti-
i
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vitdten betreffen, differenzieren. In der formalen Darstel-
lung der entsprechenden Bedingungen seien mit x und y Akti-
vitdten bzw. mit Y eine Aktivitdtenmenge bezeichnet.

Die erste (operationsupezifiacha) Bedingung fordert fir jede
Operation

(x) V ak€ RAN(REP) [ak = REP(kk) --->
(ANACC (x,ak) <--> KNACC (x,kk)) A
V3 (ANREFj (x,ak,Tj(ak)) <--> KNREFj (x,kk,T3(kk))) A
Vi (ANMODj (x,ak,Tj"(ak)) <--> KNMODj (x,kk,Tj"(kk)))]

Hierbei bedeuten E?(kk) und EF‘(kk) die den Mengen Tj(ak)
und Tj (ak) von abstrakten Objektkomponenten entprechenden
Mengen konkreter Objektkomponenten.

Weiterhin muB fiir den gesamten ADT gelten

(xi) V ake€ RAN(REP) [ak = REP(kk) --->
(APRIO (x,y,ak) <--> KPRIO (x,y,kk)) A
(ACOMP (x,Y,ak) <--> KCOMP (x,Y,kk)) A
(ANFLOW (x,y, ®q (ak,...)) <--> KNFLOW (x,¥, Py (kk,...)))]

Hier bezeichne ¢, (kk,+..) das aus d% (ak,...) durch Erset-
zen der Abstrakten durch die konkrete Reprisentation ent-
stehende Préddikat.

Mit diesen Bedingungen (vi) bis (xi) sind die Voraus-
setzungen fiir eine korrekte Implementierung der Spezifika-
tion gegeben. Im wesentlichen handelt es sich um eine Ent-
sprechung der Pridikate und policies auf Spezifikations- und
Implementierungsebene. Als wichtigste Basis fiir die Bezie-
hungen zwischen Spezilikations- und Implementierungsebene
dient hierbei die Repréisentationsfunktion REP, die konkreten
Objekten der Implementierungsebene abstrakte Objekte der

Spezifikationsebene zuordnet.

Erlengen
\ ?;m‘ h}l_"’“u
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Zusdtzlich 2zu den o.g. Bedingungen, die ja die
Schnittstelle zwischen Spezifikation und Implementierung be-
treffen, ist von der Implementierung selbst noch die Bedin-
gung zu erfiillen, daB durch die Operation - ausgehend von
konkreten Objekten, die die konkrete Invariante erfiillenm -
nur wieder solche Objekte entstehen, und daB bei Erfiillung
der konkreten Preconditions nach Ausfiihrung der Operation
die konkreten Postconditions gelten. Formal ausgedriickt muB

fiir jede konkrete Operation Imp(op) gelten
(xii) V xk € DOM(REP) [KI(kk) A = Vxxr:.u R XY, o v XBY - A
]

KNBL (kk,x1,..,xm) {Imp(op)(kk)}

KEPFECTS (kk™,kk,x!,..,xm,y1,..,yn) A KI(kk™)]
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7. Beispielhafte Spezifikation eines Systems aus dem Gebiet

der Fertigungsautomatisierung

Die in dieser Arbeit entwickelte Methodik zur Spegifi-
kation und Implementierung asynchroner, geschiitzter
SW-Systeme soll nun im vorliegendenm Kapitel an einem
Beispiel aus der Praxis angewandt werden. Es handelt sich
hier um die Verwaltung und automatische Verteilung von Pro-
grammen fiir programmierbare Speicherbauelemente (PROMs,PALs)
- eine Anwendung, die von ihrer Struktur her eine gewisse
Ahnlichkeit mit DNC-Systemen besitzt.

Nach einer Darstellung des Istzustandes wird zundéchst
die Aufgabenstellung erlédutert und die Struktur der
zugrundeliegenden HW-Konfiguration sowie die SW-Grobstruktur
aufgezeigt. Piir die Verwaltung der Zugriffe auf die Dateien
des Systems kann dann ein Abstrakter Datentyp definiert
werden, der schlieBlich mit der hier entwickelten Methodik

spezifiziert wird.

7.1 Istzustand und Aufgabenstellung

Im Gerdtewerk Erlangen der Firma SIEMENS AG werden
speicherprogrammierbare numerische Steuerungen (CNCs) vom
Typ SINUMERIK hergestellt. Diese Steuerungen sind gekenn-
zeichnet durch eine einheitliche Hardwarebasis mit einem
Mikroprozessor als zentralem Bauelement und die Moglichkeit
der Anpassung an verschiedene Fertigungsaufgaben (Drehen,
Frisen, Schleifen, ...) durch den Einsatz unterschiedlicher
Steuerprogramme (CNC-Betriebssystem). Die Steuerprogramme
werden dabei in programmierbaren Speicherbauelementen
(PROMs, PALs) in der Steuerung hinterlegt. Zum Herstel-
lungsprozeB der numerischen Steuerung gehtrt daher auch das

Laden der Steuerprogramme in die Speicherbauelemente.
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Bisher werden diese Speicherbauelemente durch Kopieren
der Programme von sogenannten Masterproms programmiert. Die
Masterproms selbst werden zum Schutz vor Beschddigungen in
Stahlschrénken in der Werkstatt aufbewahrt, wobei die zu
einem Steuerprogramm gehdrenden Masterproms gemeinsam abge-
legt werden. Bei Bedarf wird dann dieser "Masterpromstapel”
zur Programmierstation getragen. Jedes Masterprom ist dabei

durch ein Schild mit der Erzeugnisnummer zu identifizieren.

Es ist unmittelbar einsichtig, daB diese Vorgehensweise
sehr umstidndlich ist, zumal die groBe Anzahl an unterschied-
lichen Masterpromstapeln eine laufende manuelle Buchfiihrung
iiber Bestand, Einlagerplatz, Zugang und Entnahme aus den
Stahlschrinken und auch eine grofe Anzahl an Stahlschriinken

erfordert.

Dieses manuelle Programmierverfahren durch Kopieren von
Masterpromstapeln soll nun durch einen automatischen Her-

stellungsprozefl ersetzt werden. Die auf die Speicherbauele-

mente 2zu kopierenden Steuerprogramme werden hierbei nicht

mehr auf Mesterproms, sondern in einmer Programmbibliothek

einem ProzeBrechner archiviert, und das Laden der Pro-
Werkstatt erfolgt

auf
gramme in die Programmiergerite in der
automatisch durch eine online Datemiibertragung. Die zugrun-

deliegende HW-Konfiguration gzeigt die folgende Abbildung

T-1.
handenen Programmiergerite gind hier online mit

und Versorgungsrechner
Bildschirm und

Die vor
ibergeordneten Archivierungs-

wobei jedem Programmiergeridt ein
fiber eine Bildschirmmaske

dem

verbunden,
Drucker fest zugeordnet ist.

ein
un das zu jadende Steuerprogramm vom Bediener angefor-

wird n
dert
dingungen in die mit

und unter der Yoraussetzung der Erfiillung gewisser Be-

den Speicherbasuelementen bestiickten

Programmiergerite geladen. Der szugeordnete Drucker dienmt

"Ladeprotokolls”.
sind an den Rechner noch eine

ur Ausgabe eines Neben diesen deszen-
z

tralen Peripheriegeriéten

llgnetplntteneinheit sur Arch
Pflege des Programmarchivs ange-

jvierung der Daten und zsentrale

Bildschirlterninnln gur
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schlossen. Vom Fertigungsrechner aus besteht zusitzlich
noch eine Kopplungsmtglichkeit, um Steuerprogramme auch von

auBen her ilibernehmen zu kinnen.

= = O

T A% &,

Abb. 7-1: HW-Konfiguration des Anwendungsbeispiels

Abbildung 7-2 zeigt die Grobstruktur der Verwaltungs-
und Versorgungs-Software. Grundlage des Systems ist das
Programmarchiv mit der Apparatelistendatei (AL-Datei), der
Sachnummerndatei (SA-Datei) und dem Fertigungsarchiv
(PA-Datei). Die eigentlichen zu ladenden und zu verwalten-
den Steuerprogramme sind im Pertigungsarchiv enthalten,
wihrend die Sachnummerndatei Parameter fir die verschiedenen
einsetzbaren Typen von Speicherbauelementen enthédlt. Die

AL-Datei definiert dann die verschiedenen Masterpromstapel
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dadurch, daB8 durch einen Verweis auf die FA-Datei die ent-
sprechende Software angegeben wird und durch einen Verweis
auf die SA-Datei die einzusetzenden Speicherbauelementtypen.
Eine genaue Beschreibung der Datenstruktur - insbesondere
der Verkniipfungen szwischen den Dateien - erfolgt im Ab-

schnitt 7.2.

Kopplung zentrole Penpherie

Kommunikotions -
progromm

der Verwaltungs- und Versorgungs-

Abb. 7-2: Grobstruktur
Software
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Die verschiedenen Programme des Systems greifen nun auf
diese gemeinsame Datenbasis zu. Die Dialog- und Versor-
gungsprogramme fiir die einzelnen Bildschirme sowie die zuge-
ordneten Drucker und Programmiergerédte wickeln dabei den
Dialog mit dem Benutzer ab und versorgen anschlieBend das
Programmiergerdét mit der angeforderten Software aus der
FA-Datei und den Parametern aus der SA-Datei. Ihre Zugriffe
auf die Dateien sind also ausschlieBlich lesend. Im Gegen-
satz dazu verlindern das Kommunikationsprogramm und die Ver-

waltungs- und Pflegeprogramme auch Dateiinhalte.

Charakteristisch am Zugriffsverhalten der Programme ist
dabei, daB die einzelnen Zugriffe v6llig asynchron erfolgen.
Um die Konsistenz der Datenbasis zu erhalten ist also eine
Synchronisation der einzelnen Zugriffe unbedingte Vorausset-
zung. Eine weitere Bedingung dafiir ist, da8 nur mit wohl-
definierten Operationen auf die Dateien zugegriffen werden
darf, wobei bei Nichterfiillung gewisser Zugriffsvorausset-
zungen, die hier sowohl von den Parametern der Operationen
als auch von den Dateiinhalten abhéingen, der Zugriffawunsch

zuriickgewiesen werden muB.

Aufgrund dieser Gegebenheiten liegt es nun nahe, fiir
die Verwaltung der Zugriffe auf die Datenbasis des Systems
einen Abstrakten Datentyp zu definieren. Die genauen An-
forderungen an diesen ADT sowie dessen Spezifikation finden
sich dann im folgenden Abschnitt T7.2.

7.2 Spezifikation des ADT s “Programmarchiv"

In diesem Abschnitt sollen nun gzunéichst rein verbal die
Anforderungen an den ADT “"Programmarchiv"” definiert und
darauf aufbauend schlieBlich dessen Spezifikation priésen-

tiert werden.
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Wie bereits erwdhnt, ist ein "Masterpromstapel” im Pro-
grammarchiv durch einen Satz in der AL-Datei definiert.
Hier wird festgelegt, welche Software beim Vorliegen der
entsprechenden AL-Nummer geladen wird, und um welche
PROM-Typen es sich handelt. SchlieBlich enthilt ein Sats
der AL-Datei noch die Anzahl der PROMs im Masterstapel sowie
deren Erzeugnisnummern. Die Zuordnung der eigentlichen zu
ladenden Software erfolgt dabei durch einen Verweis auf die
FA-Datei, die sdmtliche verfiighare SW-Versionen mit ihrer
Linge unter dem Schliissel PA-Nummer enthélt. Die Festlegung
des PROM-Typs in der AL-Datei ist deswegen wichtig, wveil jJe
nach eingesetztem PROM-Typ begleitend zur eigentlichen Soft-
ware unterschiedliche Versorgungsparameter in die Program-
miergerdte zu laden sind. Die den einzelnen PRON-Typen
zugeordneten Versorgungsparameter sind dabei in der SA-Datei
nach Sachnummern abgelegt, wobei jede Sachnummer einem
PROM-Typ entspricht. In einem SA-Satz sind dann unter der
entsprechenden Sachnummer die Kapazitét des jeweiligen PROMs
und fiir jedes der unterschiedlichen Programmiergerite die zu

ladenden Versorgungsparameter abgelegt. Die Zuordnung eines

PROM-Typs zu einem Sats der AL-Datei erfolgt durch einen

SA-Datei. Der Satzaufbau der einselnen
Abbildung 7-3 s=u

Verweis auf die
Dateien und deren Verkniipfungen ist der

entnehmen.

Zu beachten ist, da8 von jedem Satz der Al-Datei eine

erfiillt werden m=muB, und zwar mul die

Konsistenzbedingung
Software (im szugeordneten FA-Satz)

Linge der zu ladenden
r oder gleich dem Produkt aus der Anzahl der PRONs mit

kleine
Dies ist logischerveise

der PROM-Kapazitét (SA-Satz) sein.
notwendig, damit die SW in die PROMs geladen werden kann.

Zur Verkniipfung zwischen den Dateien sei hier moch be-

mehreren AL-Sitsen

daB jeder Satz der SA-Datei i.a.
PRON-Typen

da ja die einzelnen verwendbaren
eingesetst werden. Auch fir

merkt,
zugeordnet ist,
bei mehreren Steuerungstypen
A-Datei und AL-Datei ergibt sich,

die Verkniipfung gwischen F
Sitgzen gugeordnet werden kann.

FA-Satz mehreren AL-

daB ein
daB die gleiche Software in unterschiedlichen

Dies bedeutet,
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Masterpromstapeln eingesetzt wird. Dieser Fall tritt ein,
wenn fir einen Steuerungstyp und somit fiir eine SW-Version
Speicherbausteine unterschiedlicher Kapazitit alternativ
eingesetzt werden k&nnen. Fiir diese unterschiedlichen Be-
stiickungsmbglichkeiten miissen - da sich Jja wegen der verdn-
derten PROM-Kapazitét auch die Anzahl der PROMs und deren
Erzeugnisnummern #ndern - auch verschiedene AL-Nummern defi-
niert werden, die sich jedoch auf die gleiche Software in
der FA-Datei beziehen.

Al - Datel

SA - Nummer
PROM - Kopazitat

Progrommierpar. 1
Progrommier par n

Abb. 7-3: Dateistruktur des ADT s “Programmarchiv"

Auf dieser Datenbasis miissen nun eine Reihe von Opera-
tionen definiert werden, die teils von den Verwaltungs- und
Pflegeprogrammen, teils von den Dialog- und Versorgungspro-
grammen bendtigt werden. Auch diese Operationen seien hier
zundchst verbal beschrieben.

Flir jede der Dateien miissen szun#chst Operationen zum
Einfiigen eines neuen und zum L&schen eines nicht mehr bent-
tigten Satzes existicren. Aufgrund der Verkniipfungen zwi-
schen den Dateien miissen bei der Ausfilhrung der Operationen
einige Restriktionen beachtet werden, die vom ADT durchge-

setzt werden  miissen. So kann ein neuer AL-Satz nur dann
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eingefiigt werden, wenn fiir die anzugebende FA- und SA-Nummer
entsprechende Sidtze in der FA- und SA-Datei existieren.
Weiterhin muB bei dieser Operation die o.g. Konsistenzbe-
dingung erfiillt sein. Analog dazu kann ein SA- Dbzw.
FA-Satz nur dann geldscht werden, wenn die entsprechende
SA-/FA-Nummer in keinem existierenden AL-Satz mehr enthalten

ist.

Neben diesen Einfiige- und Léschoperationen sind zur
Pflege des Programmarchivs noch zwei Anderungsoperationen

erforderlich:

- Beim Hinzukommen eines neuen Programmiergerdts oder bei
Anderung der Versorgungsparameter eines bereits vorhan-
denen Ceréts miissen in der SA-Datei die entsprechenden
Programmierparameter eingefiigt bzw. gelindert werden.
Die Einfiigung bzw. Anderung erfolgt dabei satzweise, da

sich diese Veridnderungen nicht notwendigerveise auf jeden

PROM-Typ beziehen.

Wegen Lieferschwierigkeiten einzelner PRON-Typen komat es
relativ hdufig vor, daB fir eine AL-Nummer Ersatztypen
gleicher Kapazitat eingesetzt werden miissen. Dies erfor-
Knderung der Zuordnung der SA-Nummer im ent-
Zu beachten ist hierbei, daB wegen

dert eine

sprechenden AL-Satz.

der Konsistenzbedingung nur PROMs mit gleicher Kapasitét

eingesetzt werden kdnnen.

Ein Umsteigen auf PRONs mit unterschiedlicher Kapazitdt

ist mit diesen
Hierfiir ist die pefinition eines neuen

da sich ja mit der Kapazitdt auch d
Dies entspricht allerdings genau
pieren der Software vom

inderungsoperationen nicht su realisierem.
AL-Satszes erforder-

-Anzahl d
lich, ie PRON-Ans un

Erzeugnisnummern dndern.
der bisherigen Vorgehensweise beim Ko

Masterpromstapeln.
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Analog dazu wird bei Anderung der SW-Version immer ein
neuer Satz in der FA-Datei angelegt, und nicht der alten
FA-Nummer eine neue Software zugeordnet. Auch in der
AL-Datei wird hier nicht die Zuordnung zur FA-Datei gelin-
dert, sondern ein neuer AL-Satz geschaffen, so daB hier
keine weitere Anderungsoperation erforderlich wird. Somit
ist also gewdhrleistet, daB pro SW~-Ausgabestand und PROM-Ka-
pazitdt jeweils ein AL-Satz existiert.

Zuletzt seien hier die reinen Leseoperationen, die wvon
den Dialog- und Versorgungsprogrammen benutszt werden, be-
schrieben. Es handelt sich hier um zwei verschiedene Opera-
tionen und zwar zum einen um das Lesen der gesamten zu einer
AL-Nummer gehSrenden Software und deren Zuordnung zu den
einzelnen PROMs, die durch die Erzeugnisnummern charakteri-
siert werden, und zum anderen um das gezielte Auswihlen der
zu einem Dbestimmten PROM gehGrenden Teilsoftware. Zusdtz-
lich zur eigentlichen Software werden hier noch die Program-
mierparameter aus der SA-Datei bendtigt, wobei natiirlich fiir
das angegebene Programmiergerit ein Eintrag im entsprechen-
den SA-Satz existieren muS.

Hauptaufgabe des zu spezifizierenden ADT s ist nun, die
erwdhnten Bedingungen zur Konsistenzerhaltung dadurch durch-
zusetzen, daB Zugriffswiinsche, die diese verletszen wiirden,
zuriickgewiesen werden. Weiterhin miissen die einzelnen an-
fallenden Aktivitdten synchronisiert werden, um Inkonsisten-
zen aufgrund eines gleichzeitigen Zugriffs auf gemeinsame
Daten zu verhindern. Pringzipiell k&nnten in den ADT auch
noch weitere Zugriffaachutﬁmechanismen, wie z.B. die Ver-
gabe von Rechten zur Ausfiihrung bestimmter Operationen an
die einzelnen Benutzerprogramme, integriert werden. Aus
Grinden der Ubersichilichikeit soll hier allerdings davon ab-

gesehen werden.

Die Spezifikation des ADT s "Programmarchiv" wird nun
schrittweise entwickelt, d.h. ausgehend von der Spezifika-
tion der Abstrakten Reprisentation werden zundchst die ein-

zelnen Operationen mit ihren policies und Ausfiihrungsbe-



schrinkungen spegzifiziert. AnschlieBend werden dann die

Synchronisationsbedingungen angegeben.

Die Abstrakte Repridsentation des ADT s "Programmarchiv”
(vgl. Abbildung 7T-4) wird hier vbllig analog zur Struktur
aus Abbildung 7-3 spezifiziert, d.h. sie besteht aus den
drei Dateien ALDAT, SADAT und FADAT. Spezifikationssprach-
lich wird hierfiir das PILE-Konstrukt verwendet, das dem nor-
malen ARRAY-Konstrukt fiir Felder entspricht. Zusédtzlich zur
Identifikation der einzelnen Sdtze iiber den Index (=z.B.
aldat[i]) wird hier allerdings noch die Identifikationsmig-
lichkeit iiber den Primiirschliissel eingefiihrt; der Primér-
schliissel wird dabei in der Spezifikation durch den Begriff
KEY deklariert. Die Identifikation eines Datensatzes liber
den Schliissel schreibt sich dann durch eine doppelte eckige
Klammer, also. g.B. . "aldat [[anr]] ". Wie sich Dbei der
Spezifikation der Operationen herausstellen wird, erleich-

tert dieses Konstrukt die tibersichtlichkeit der Spesifika-

tion wesentlich.
Zusitzlich gur Skizze aus Abbildung 7-3 werden hier
die Programmierparameter in der SA-Datei niher detail-

steht hier fiir die Bezeichnung des Program-

noch
liert. “propak”

miergerdts, wihrend "family"” und "pinout” die eigentlichen

Der in Abbildung 7-4 bereits spesifi-

Parameter bezeichnen.
nach der Darstellung der Operationen

gzierte SYN-Teil wird

erldutert.
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MODULE PROGRAMMARCHIV (maxal,maxsa,maxfa:INTEGER21)
SPECIFICATION
DECLARATIONS
ABSTRACT REPRESENTATION
aldat: FILE [1..maxal] OF alrec INITIALLY empty;
sadat: FILE [1..nnxsa1 OF sarec INITIALLY empty;
| fadat: FILE [1..maxfa] OF farec INITIALLY empty;
|
; TYPE alrec: RECORD
alnr : ALPHANUMERIC KEY;
| - : ALPHANUMERIC;
fa : ALPHANUMERIC;
anzprom : INTEGER;
erznr : SET OF INTEGER;
END;
TYPE sarec: RECORD
sanr : ALPHANUMERIC KEY;
promcap : INTEGER;
progpar : ARRAY[1..n] OF prommerpar;
END;
TYPE prommerpar: RECORD
propak : STRING;
family : INTEGER;
pinout : INTEGER;
END;
TYPE farec: RECORD
fanr : ALPHANUMERIC KEY;
length : INTEGER;
software : STRING;

END;
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PARAMETERS

f, gerdt, sw, swerzn : STRING

i, n, erzn : INTEGER

posit 2 .(3sen)
erzeugnisnr : SET OF INTEGER
newsa : sarec

newfa : farec

newal : alrec

san, fan, aln : ALPHANUMERIC KEY
newprompar, gerédtepar : prommerpar

SYN

COMP(x,y): x € INSERTSA A y€ INSERTFA v INSERTAL V
x € INSERTFA A y € INSERTAL V

x € DELETESA A y € DELETEFA v DELETEAL V
x € DELETEFA A y € DELETEAL V

x € CHSAPROMPAR(san!) A ¥ € CHSAPROMPAR(san2) A
san! # san2 V

x € CKHSAPROMPAR A yE CHALSANR V

x € CHSAPROMPAR(san1) A yE READAL(alnt) u
READALERZ(aln1) A aldat[[aln1]].sa # sanl Vv

x € CHALSANR(alnl) A ¥E CHALSANR(aln2) A

alnl # aln2 V
xE CHALSANR(alnt) A YE READAL(aln2) v
READALERZ(aln2) A alml f ala2 V

x,y € READAL v READALERZ
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PRIO(x,y): x€ INSERTSA v INSERTFA v INSERTAL v
DELETESA y DELETEFA y DELETEAL A
| y € CHSAPROMPAR U CHALSANR v READAL v READALERZ V
l
x E CHSAPROMPAR v CHALSANR A
y € READAL U READALERZ

Abb. T7-4: Deklarations- und Synchronisationsteil des

| Moduls "Programmarchiv”

Die Operationen und deren policies sind dann in Abbil-
dung 7-5 spezifiziert. Auch hier wurde exakt gemdB der

verbalen Beschreibung vorgegangen.

Die Operation insertsa (newsa) --> f fiigt einen neuen
Satz in die SA-Datei ein. Sie kann nur ausgefiihrt werden,
wenn die SA-Nummer des einzufiigenden Satzes (Schliissel) noch
nicht in der SA-Datei existiert und wenn noch ein Platz in
der Datei frei ist. Im EFFECTS-Teil der Operation wird dann
ein bisher leerer Satz mit den Daten des einzufiigenden
Satzes belegt und der Fehlerkennung f das leere Wort zuge-
wiesen. Véllig analog hierszu ist die Operation
1 insertfa (newfa) --> f fiir die FA-Datei definiert.

Bei der Operation insertal (newal) --> f wird ein
neuer Satz in die AL-Datei eingefiigt. Zusdtzlich zur Forde-
rung, daB kein Satz unter dem gleichen Schliissel Dbereits
existieren darf und daB noch mindestens ein Satz in der
Datei frei ist, miissen hier fiir die in "newal"” angegebenen
SA- und FA-Nummern Sétze in den entsprechenden Dateien exi-
stieren. Eine weitere Voraussetzung fiir die Ausfiihrbarkeit
der Operationen ist die Einhaltung der erwdhnten Konsistenz-
bedingung. Die Spezifikation der entsprechenden REJ-Bedin-

gung sei hier etwas genauer erklidrt.
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Die dem einzufiigenden AL-Satz zugeordnetem FA- bzw.

SA-Nummern werden mit "newal.fa" bzw. “newal.sa” bezeich-

net. Dann bezeichnen 'fadat[[nolal.fll]' und
sadat|[[newal.sa]]” die durch den jeweiligen Schliissel iden-
tifizierten Sdtze der FA- und SA-Datei.

"fadat[[newal.fa]].length™ ist dann die Linge der im FA-Satz
befindlichen Software und “sadat|[[newal.sa]].promcap” die
Kapazitéit des verwendeten PROM-Typs. Somit stellt sich die

Konsistenzbedingung dar als

fadat[[newal.fa]].length £

newel.anzprom * sadat[[newal.sa]].promcap

Von allen drei insert-Operationen muB die policy er-
fiillt werden, daB bei ihrer Ausfilhrung nur leere, d.h. noch
nicht belegte Sétze, in den entsprechenden Dateien veriindert

werden und keine lesenden Zugriffe stattfinden kinnen.

Das Gegenstiick zu den insert-Operatiomen bilden die

delete-Operationen, bei denen nicht mehr bendtigte Sitze aus

den entsprechenden Dateien geldscht werden. Die Spesgifika-

tion erfolgt véllig analog zu den insert-Operationen, so daB
hier auf eine detaillierte Beschreibung der Spezifikationm

verzichtet werdem kann. Auch die Spezifikation der Opera-

tion chsaprompar zum indern von Programmierparametern in der

SA-Datei ergibt sich direkt aus der verbalen Beschreibubg.

Bei der Operation chalsanr, die die Zuordnung eines
ummer) in einem AL-Sats indert, muf - wie be-

PROM-Typs (SA-N
daf die Kapasitit

reits erlédutert - darauf geachtet werden,
des alten und neuen PROM-Typs iibereinstimmen.
hende Schliissel fir den AL-Satz, dann ist die suge-
ordnete alte SA-Nummer durch "aldat[[aln]].sa™ gegeben.
usdruck muB nun seinerseits als Schlissel fir die
so daB der entsprechende SA-Sats

Sei “aln" der

entsprec

Dieser A
SA-Datei verwendet werden,
durch 'aa&ut[[aldat[[aln]]-nl]]'

tit durch 'sadut[Illdat[[nln]].sa]].pronelp'
(Sehltissel “san”)

und die gewiinschte Kspasi-
identifisiert

Die Kapazitlt des meuen PRON-Typs

wird. :
durch “sadat[[san]].promcap”. In

ergidbt sich einfacher
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EFFECTS-Teil der Operation wird nun bei Nichterfiillung der
REJ-Bedingungen die entsprechende SA-Zuordnung des AL-Satzes
gelindert, oder spezifikationssprachlich ausgedriickt
"aldat[[aln]] .sa = san".

Die beiden read-Operationen des ADT s kbnnen genau dann
ausgefiihrt werden, wenn der entsprechende durch aln iden-
tifizierte AL-Satz existiert und fiir das durch "gerdt"” ange-
gebene Programmiergerit im zugeordneten SA-Satz ein Eintrag
ist. Auch hier ist ein Verweis auf die SA-Datei notwendig,
wobei die Identifikation des zugeordneten SA-Satzes wieder
durch "sadat[[aldat[[aln]].sa]]" geschieht.

Durch “"sadat|[aldat[[aln]].sa]].progpar[i].propak” wird dann
der HName des i-ten CGeridts im Feld progpar bezeichnet. Als
Nichtabfragepolicy muB von beiden Operationen erfiillt
werden, daB auBer dem durch "anr" identifizierten AL-Satz
nur noch der jeweils zugeordnete FA- und SA-Satz gelesen
werden konnen. Verdnderungen diirfen nicht stattfinden. 1Im
folgenden seien nun in Abbildung 7-5 die Operationen wund

deren policies spezifiziert.
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POLICIES
insertsa (newsa)

NacC: 3Ji (1¢i€maxsa) (sadat[i].sanr = newsa.sanr) y
2 3i (1gismaxsa) (sadat[i].sanr = )\)

NREF: true NREF aldat ysadat uy fadat

NMOD: true NMOD aldat yfadaty{sadat[i]] sadat[i].sanr # )}

insertfa (newfa)

NACC: Ji (1€itmaxfa) (fadat[i].fanr = newfa.fanr) v
~3i (1€iSmaxfa) (fadat[i].fanr = X)

NREF: true NREF aldat usadat u fadat

NMOD: true NMOD aldatusadatuffadat[i]] fadat[i].fanr ¢ X}

insertal (newal)

wacC: 3Ji (1€i€maxal) (aldat[i].alnr = mewal.slar) y
2 3i (1€i€maxal) (aldat[i].alar = LX) Vv
23 i (1§$i$maxsa) (sadat[i].sanr = newal.sa) Vv
2314 (1€i€maxfa) (fadat[i].fanr = newal.fa) V

fadat[[newal.fa]].length >
newal.anzprom * !ldlt[ln!lll-llll-Ptolclp

NREF: true NREF aldat usadat y fadat

NMOD: true NMOD sadat ufadat u{aldat[i] | aldat[i].alar # A}
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deletesa (san)

NACC:~3i (1€i€maxsa) (sadat[i].sanr = san) v
Ji (1g¢i<maxal) (aldat[i].sa = san)

NREF: true NREF aldat usadat ufadat

NMOD: true NMOD aldat ufadaty{sadat[i]| sadat[i].sanr f san}

deletefa (fan)

NACC:~3i (1€i<maxfa) (fadat[i].fanr = fan) vy
3i (1%i€naxal) (aldat[i].fa = fan)

NREF: true NREF aldat usadat y fadat

NMOD: true NMOD aldat usadaty{fadat[i]| fadat[i].fanr # fan}

deleteal (aln)
NACC:=3 i (1€i<maxal) (aldat[i].alnr = aln)
NREF: true NREF aldat ysadat u fadat

NMOD: true NMOD sadaty fadaty {aldat[i]| aldat[i].alnr f aln}

chsaprompar (san,poait,neupro-par)
NACC:23 i (1¢i<maxsa) (sadat[i].sanr = san)
NREF: true NREF aldatu sadatu fadat

NMOD: true NMOD aldatuy fadat y sadat -
{sadat] [aan]].progpar[posit] }



chalsanr (aln,san)

NACC:~3 i (1SiSmaxal) (aldat[i].alnr = aln) vy
23 i (1€itmaxsa) (sadat[i].sanr = san) Vv
sadat[[aldat[[aln]].sa]].promcap #
sadat[[san]].promcap

NREF: true NREF aldatusadat y fadat

NMOD: true NMOD aldatuy fadat usadat - {aldat[[aln]].sa}

readal (aln,gerét)

NACC: 23 i (1<iSmaxel) (aldat[i].alnr = aln) v
23i (1€i%n) (gerdt =
sadat[[aldat[[aln]].aa}].progpur[i].prnpak)

NREF: true NREF {aldat[i] | aldat[i].alnr ¢ aln} y

{sadat[i] | sadat[i].sanr ¢ aldat[[aln]].sa}
{fadat[i] | fadat[i].fanr # aldat[[aln]].fa}

NMOD: true NNMOD aldatuyu sadaty fadat

readalerz (aln,erzn,gerit)
NAcC:73 i (1€iSmaxal) (aldat[i].alnr = ala) v

+3 i (1gign) (gerdt =
sadat[[a]dnt[[nln]]-an]].pro;plrli].propnk v

erzn § aldat[[als] ] -erzarn

NREF: true NREF .

NMOD: true NMOD e
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OPERATIONS

insertsa (newsa) ---> f

REJ: Ji (1gi<maxsa) (sadat[i].sanr = newsa.sanr)
ERROR f := “"sa-satz existiert bereits'

243i (1<i<maxsa) (sadat[i] .sanr = \)
ERROR f := "kein satz mehr frei"

EFFECTS: 3i (“sadat[i]=)\ A sadat[i] = newsap f = \)

insertfa (newfa) ---> f

REJ: 3i (1¢i<maxfa) (fadat[i].fanr = newfa.fanr)
ERROR f := “fa-satz existiert bereits"”

23i (1Si€maxfa) (fadet[i].fanr = ))
ERROR f := “"kein satz mehr frei"

EFFECTS: 31 (“fadat[i]=)\ A fadat[i] = newfap f =) )

insertal (newal) ---> f

REJ: Ji (1€i€maxal) (aldat[i].alnr = newal.alnr)
ERROR f := "al-satz existiert bereits"

731 (1$iSmaxal) (aldat[i].alnr = ))
ERROR f := “"kein satz mehr frei"

234 (1€i<maxsa) (sadat[i].sanr = newal.sa)

ERROR f := "angegebene sa-nummer existiert nicht"



23 i (1€i€maxfa) (fadat|i].fanr = newal.fa)

ERROR f := "angegebene fa-nummer existiert nicht”
fadat [[newal.fa]] .length >

newal.anzprom * sadat|[newal.sz]].promcap

ERROR f := “"konsistenzbedingung nicht erfiillt”

EFFECTS: Ji (“aldat[i]=X A aldat[i] = newalAf =))

deletesa (san) ---> f

REJ: -3i (1¢itmaxsa) (sadat[i].sanr = san)

ERROR f := "sa-satz existiert nicht”

Ji (1gigmaxal) (aldat[i].sa = san)

ERROR f := "promtyp wird noch in al-datei verwendet”

EFFECTS: Ji (“sadat[i].sanr = san
sadat[i].sanr =) A sadat[i].promcap = 0 A
¥ ije{teecin} (aadat[i].progparlj] = (A,0,0))A

£ =X\)
deletefa (fan) ---> f
REJ: +3i (1<i<maxfa) (fadat[i].fanr = fan)

ERROR f := “fa-satz existiert nicht”

Ji (1<i<maxal) (aldat[i].sa = san)

ERROR f := "software wird noch in al-datei vervendet)

r = fan A fadat[i].fanr = X A

EFFECTS: Ji ( fadat[i].fan
.software = A A

fadat[i].length = 0 A radat[i]
£ =\)
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deleteal (aln) ---> f

REJ: 2+3i (1€ifmaxal) (aldet[i].alnr = aln)
ERROR f := "aml-satz existiert nicht"

EFFECTS: Ji (“aldat[i].alnr = aln A aldat[i].alnr =) A
aldat[i].sa = \ A aldat[i].fa =\ A
aldat[i).anzprom = 0 A aldat[i].erznrn = 0 A
£ = ))

chsaprompar (san,posit,newprompar) ---> f

REJ: 43 i (1Si€maxsa) (sadat[i].sanr = san)

ERROR f := "sa-satz existiert nicht"

EFFECTS: sadat[[san]j.progpar[posit] = newprogpar A f = )

chalsanr (aln,san) ---> f

REJ: 73 i (1Si€maxal) (aldat[i].alnr = aln)
ERROR f := "al-satz existiert nicht"

43 i (1€i<maxsa) (sadat[i].sanr = san)

ERROR f := "sa-satz existiert nicht”
sadat[[aldat[[aln]].sa]].promcap ¢
sadat[[san]].promecap

ERROR f := “"falsche promkapazitédt”

EFFECTS: aldat[[aln]].sa = san A f = )\
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readal (aln,gerét) ---> (gerétepar,erzeugnisnr,sw,f)

REJ: 23 i (1gismaxal) (aldat[i].alnr = aln)
ERROR f := "al-satz existiert nicht"

23 i (1Si$n) (gerit =
sadat[[aldat[[aln]].sa]]-progpar[i].propak)
ERROR f := "falsches programmiergerdt”

EFFECTS: gerdtepar = Lprogpar[i] (gerdt =
sadat [[aldat[[2ln]].sa]].progpar[i].propak) A
erzeugnisnr = aldat[[aln]].erznr A
sw = fadat[[aldat[[aln]].fa]] .software A £ =\

readalerz (aln,erzn,gerit) ---> (gerdtepar,swerzn,f)

REJ: +3i (1<itmaxal) (aldat[i].alnr = aln)
ERROR f := "al-satz existiert nicht"”

erzn § aldat[[aln]].erznrn

ERROR f := "erzn im al-satz nicht vorhanden”

=31 (1€i€n) (gerdt =
sadat[[aldat[[aln]].sa]].progpar[i].prepak)
ERROR f := "falsches programmiergerdt”

EFFECTS: gerdtepar = { progpar[i] (ger&t=
sadat[[aldat[[aln]] .sa]].progpar[i].propak)
swerzar =
TEILSOFTWARE (erzn,fadat|[aldat|[[aln]].fa]].software)
Af =X

Abb. 7-5: Policies und Operationen des Moduls "Programm-
archiv
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Nach dieser Erlduterung der Spezifikation der Opera-
tionen wund deren policies soll hier noch kurz auf die Syn-
chronisationsbedingungen und globale policies eingegangen
werden. Zundchst sei bemerkt, daB im vorliegenden Anwen-
dungsfall keine InformationsfluBpolicies notwendig sind, und
somit bei der Spezifikation das NFLOW-Konstrukt entfallen

kann.

Die Synchronisationsbedingungen wurden bereits in Ab-
bildung 7-4 dargestellt. Hierzu sei bemerkt, daB durch das
COMP-Konstrukt festgelegt wird, daB zZwar verschiedene
insert-Operationen miteinander vertriéglich sind, da sie sich
Ja auf unterschiedliche Dateien beziehen, jedoch nicht zwei
insertsa, insertfa oder insertal-Operationen miteinander.
Analoges gilt fiir die delete-Operationen. Weiterhin sei die
chsaprompar-Operation zur Knderung der Programmierparameter
in einem SA-Satz mit der chalsanr-Operation zur Anderung der
SA-Zuordnung in einem AL-Satz vertriglich, sowie mit solchen
Leseoperationen auf AL-Sétze, denen nicht der in der
chsaprogpar-Operation zu #ndernde SA-Satz zugeordnet ist.
Auch zwei chsaprompar-Operationen auf verschiedene SA-Sitze

seien miteinander vertréglich.

Die chalsanr-Operation zur Anderung der SA-Zuordnung in
einem AL-Satz ist dann mit Leseoperationen auf andere
AL-Sdtze vertriglich. Dies gilt natiirlich auch fir zwei
chalsanr-Operationen auf unterschiedliche AL-SHtze. AuBer-
dem seien alle Leseoperationen untereinander vertriiglich und
somit parallel ausfiihrbar.

Zuletzt sei hier noch kurz auf das PRIO-Konstrukt ein-
gegangen, wo festgelegt wird, daB8 insert und delete-Opera-
tionen hdherprior als die beiden anderen Verwaltungs- und
die Leseoperationen sind. Zie iibrigen Verwaltungsopera-
tionen chsaprompar und chalsanr sollen schlieBlich Vorrang

vor den reinen Leseoperationen besitzen.
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