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ErfaKreis-Treffen 20.11.14

Risk-Management

O Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1 BCM-Projekt (Inhalt, Phasen, Meilensteine)

2 Systematische Risikoanalyse und -bewertung

3 Business Impact Analyse (Betriebsunterbrechungszeiten, Schaden)

4 Malinahmen zur Risikobewaltigung
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Ziele Risk-Management
Sicherung Familienunternehmen fur nachfolgende Generationen

nutzung : :
Nachhaltigkeit

-Q,\QJ

5
=
o)

Risikomanagement

Effizienz

& Business Continuity
Management

Y
- Oa), as®
Produktion € Verantw© Beschaffung
Schadens- Schadens- Schadens- Schadens-
Pravention Reaktion Behebung

Ermittlung

= Als Familienunternehmen bekennt Viessmann sich zur Nachhaltigkeit

» Bericksichtigung dkonomische, okologische und soziale Geschaftsrisiken
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Organisation Risk-Management
Ubergeordnete Richtlinie Risikomanagement Viessmann Group

Risiko-Politik,
Organisatorische
Regelungen

Risiken identifizieren
\

Risiken analysieren
v

Risiken bewerten

Risikoerhebung

Risiko-Berichterstattung:

Risiken steuern

Risiken kommunizieren

nein

Risiken bewaltigen

Operative Umsetzung und Detaillierung Risikomanagement unter Berticksichtigung gesellschafts-
bzw. standortabhangiger Risiken erfolgt dezentral durch die einzelnen Viessmann-Gesellschaften
(z.B. BCM-Projekt Viessmann Elektronik GmbH)
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Risk Management
Systematische Vorgehensweise

Risikoanalyse

Risikobewaltigung

Vi EEMAN N
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ErfaKreis-Treffen 20.11.14

Risk-Management

O Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1 BCM-Projekt (Inhalt, Phasen, Meilensteine)

2 Systematische Risikoanalyse und -bewertung

3 Business Impact Analyse (Betriebsunterbrechungszeiten, Schaden)

4 Malinahmen zur Risikobewaltigung
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Business Continuity Management
Projekt 2013 — Viessmann Elektronik GmbH

Business Continuity Management (BCM)

Schadens-
Pravention

Schadens-
Reaktion

Risiko-
Analyse

Risiko-
Bewertung

Risiko-
Bewaltigung

Risiko-
Identifizierung

Wieder-

Alarmpléne

Notfallplane , Sanierung

Schadens-
Ermittiung

Schadens-
Behebung
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Business Continuity Management
Projekt 2013 — Phasen und Meilensteine

Ist-Analyse (Status Quo)

n Status-Bericht

Business Impact Analyse

ﬂ BIA-Bericht

Maflinahmenplanung

Mallhahmen-Plan

BCM-Dokumentation

BCM-Handbuch

- Analyse Geschéftsprozesse, Abhangigkeiten, Standort, Brandschutzkonzept
- Vorhandene Risikoanalysen/-bewertungen, Schadensszenarien, Alarm-/Notfallplane
- Werksbesichtigung und Auswertung bereits vorhandener Unterlagen

Dauer : 2-4 Wochen

- Identifizierung kritische Geschaftsprozesse, Risiken und Auswirkungen Ausfélle
- Risikobewertung anhand ausgewabhlter, priorisierter Notfall-Szenarien
- Ermittlung Betriebsunterbrechungszeiten und Schaden (PML, EML)

Dauer : 3-4 Wochen

- Identifizierung moglicher praventiver Verbesserungsmafl3nahmen zur Risikominderung
. Empfehlung MalRnahmen zur Reduzierung Eintrittswahrscheinlichkeit PML/EML
. Empfehlung MalRnahmen zur Reduzierung Schadensausmall PML/EML

Dauer : 3-4 Wochen

. Zusammenfassung und Dokumentation ermittelter Risiken und Gegenmal3inahmen
. Dokumentation Methodik und MalRBhahmen des Risiko-/Notfallmanagement der

Viessmann Elektronik GmbH in BCM-Handbuch

Dauer : 3-4 Wochen

VIEEMANN
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Business Continuity Management

Normen Business Continuity Management - DIN EN ISO 22301 in Arbeit

Mormen Do ndoet-Beall-Vipssmann Werks GmbH & Co. KGN ST TER-L I 0 172001-20T4-04 28 0:75

peutscrenorm  Entwurf Mirz 2014
DIN EN ISO 22301 D I N
15 03.100.01 Sinzpriiche bis 2014.04.21
Entwurf

Sicherheit und Schutz des Gemeinwesens —
Aufrechterhaltung der Betriebsfahigkeit -
Anforderungen (ISO 22301:2012);

Deutsche Fassung FprEN ISO 22301:2014

Societal security —

Business contnuﬂ, management systems —
Requirements (130 22301:2012);

(German \ 1 FprEN S0 22301:2014
Sécurité sociétale —

Gestion de la continuité des affaires —
gences (150 22301:2012),

Version allemande FprEN IS0 22301:2014

Anwendungswarnvermerk

Diieser Nosm-Entwurf mit Erscheinungsdatum 2014-02-21 wird der Offentlichkeit zur Prifung und
St gnahme vorgelegt

Weidl die beabsichtigte Morm von der vorfiegenden Fassung abweichen kann, ist dis Anwendung dieses
Entwurfes besondsrs zu vereinbaren,
Stellungrahmen wardan srbaten

online im Norm-Entwurfs-Portal des DIN unter www.entwuss
Entwirfe der DKE awch im Morm-Entwurfs-Portal dar DKE unter wans sntw
soferm dort wisdergegeben:

— oder als Datei per E-Mail an fnfwi@din.de moglichst in Form einer Tabelle. Die Vorlage dieser Tabelle
Internet unter waw.din.de/stel ahme oder fir Stellungnahmen zu Norm-Entwisrfen der DKE

www. dke de/stellungnahme abgerufen werden;

Papierform an den Normenausschuss Feuerwehrwesen (FN

Burggrafenstr. §, 10757 Beriin),

W) im DIN, 10772 Beriin

[Hausa:

Die Empfanger dieses Nom-Entwurfs werden gebsten, mit ihren Kemmentaren ,egllc?'P relevanten
Patenirechie, die siz kennen, mitzuteden und unterstitzende Dokumenta! Werf u staflen.

Gesamtumfang 36 Seiten

MNormenaussch Feusrwehrwesen (FNPW) im DIN

© D Deutscres msshut®or Nomung e. V. - Jede Art der VerdsHiSioung. auch ouszigsweise, Erstzgrupos 15 | 1
ur m Genehmigung des DIN Detesches insshe r Normung & V. Serin, gestaet ey I
Alerwerkauf der Normen dorch Beuth Veriag GmeH, 10772 Berin et de N o

Normen-Domnioac-Beurt-Viessmenn Werks GmbH & Co. KG-RINLEDTER-LINE 0617200001-20 140428 B:15

E DIN EN IS0 22301:2014-03

FprEN IS0 22301:2014 (D)

— Entwurf —

Inhait
Seite

Vorwort
o
01
02 Das Planen-Durchfuhren-Prufen-Handeln-Modell :PDCA-ModeII]
0.3 Bestandteile des PDCA-Modells in dieser Inter Norm
1
2 N Ver
3 Begriffe g8
4 Kontext der O 16
41 der O isation und ihres K ke 16
42 der Bediirfni: und gen der 17
421 17
422 Rechtliche und behordliche Amorderungen 1w
43 Festl des des zur haltung

der i ihigkei 17
431 17
432 des BCMS 7
44 zur haltung der Betri 18
5 Fuhrung 18
51 Fiihrung und Selbst 18
52 Selb der Leitung. 18
53 Leitlinien 13
54 F i Ver i iten und i immerhall der Or 20
[ Planung 20
6.1 Mafnahmen zum Umgang mit Risiken und 20
6.2 Zin Zzur Aufry der i ihigkeit und Pline zur Zi : J—-1]
7 ! i
74 Ressourcen 21
7.2 K 21
73 il
74 K 2
7.5 D 22
751 22
752 Erstellung und isierung. 23
753 D i 23
] Betrieb 24
8.1 und 24
82 Analyse der Auswirkung auf die T und 24
821 24
823 Analyse der Auswirkung auf die 24
823 Risikob 25
83 Snanegle zur Aufrechterhaltung der Betri 25
831 und Auswahl 25
832 Resso darf 25
833 Schutzund 26
2

Normen

ISO 22301 Social security — Business continuity management systems

= |SO 31000 Risk management — Principles and guidelines

= DIN 31010 Risikomanagement — Verfahren zur Risikobeurteilung

= BSI-Standard 100-4 - Notfallmanagement
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ErfaKreis-Treffen 20.11.14

Risk-Management

O Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1 BCM-Projekt (Inhalt, Phasen, Meilensteine)

2 Systematische Risikoanalyse und -bewertung

3 Business Impact Analyse (Betriebsunterbrechungszeiten, Schaden)

4 Malinahmen zur Risikobewaltigung
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Risikoanalyse und Risikobewertung
Definition und Beispiel fir Bewertung Risiko

Risiko = Eintrittswahrscheinlichkelt x Schadensausmal’

v 4 8
£ |(4) sehr groR < 1Jahr mittel hoch
o
= 3 6 9
o |(3) groB < 2 Jahre niedrig mittel hoch
S 2 4 6 8
£ ©|(2) mittel < 5 Jahre niedrig mittel mittel hoch
5 1 2 3 4
W =|((1) gering = 10 Jahre niedrig niedrig niedrig mittel
(1) gering (2) mittel (3) groft (4) bestands-
gefahrdend
<1 Mio. € 1-10Mio. € | 10-50Mio. €| =50Mio€
Schadensausmal

121 INNNNEIESSEEN  Risiko-Bewertung ist abhangig von

- renzoereichn Zu nicnt akze 2 - . . . g .
4.6  As low as reasonable ,,052;‘.:9 Risikostrategie und Risikopolitik eines
1-3

akzeptabel Unternehmens.

V|E§MANN

ErfaKreis-Treffen 20.11.14 — Risk-Management
Seite 11 07/2013 © Viessmann Werke



Risikoanalyse und Risikobewertung
Definition Risikobereiche im BCM-Projekt

-
1
Standort mit
Umgebung und
Infrastruktur
.
4
2
Gefahren beim
Herstellprozess
(Prozessgefahren)
.
4

\.

3

Abhangigkeit von
Lieferanten/ Material

7

4

Technische
Produktrisiken

8

Entsorgungsrisiko
(Abfélle, Abwasser)

7

Medien-
Versorgungsrisiko

(Strom, Gase, IT, ..)

. J
4 )
6
Organisation und
Management
. J
4 )
5
Brand- und
Explosionsrisiko
. S

9

Geologie/Hydrologie
Standort (Gefahr-
stoffausbreitung)

10

Naturgefahren
(Hochwasser, Sturm,
Erdbeben etc.)

Auswirkung
Betriebsunterbrechung
auf Gesamtkonzern
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Risikoanalyse und Risikobewertung

Qualitative Beurteilung Risikobereiche

Viessmann Elektronik GmbH =

VIEgMANN

CHL ganzheitiche Risikobeurt=lung WVersion 1.0

Checkliste ganzheitliche
Risikobeurteilung

fur die

VIESMANN Elektronik GmbH, Allendorf

Thema: Risikomanagement

Stand: 0Z2. Dezember 2013

CHL 43.0570.0020

Wiessmann Elekironik GmbH

CHL ganzheitichs Risikoh

VIE

MANN

1 Risiko durch Standort mit Umgebung und Infrastruktur

= Zufriedenheit (Arbeits-Lebensbedingungen, Einkommen) und Loyalitst
Mitarbeiter zum Unternehmen am Standort 7

=  Personaherfugbarkeit. -qualifzizerung, -kosten und Wettbewerb um Fach-
personal in Umgebung 7

= Infrastruktur (Stralen, Flug-, IT-, Versorgungsnetze) 7

=  Enffernung won gefahrlichen Einrichtungen (Atom, Gas, O, Munition,
Benzin eto } 7

= Besiedelungsdichte (Auflagen, Gefahren, Abstand zu Wohngebisten) 7

=  Enwsiterungs-. Anbau-, Umbsumaglichkeiten am Standort 7

=  Politische, rechifiche Stabilitat, Gesstzgebung und Wirtschaftsforderung
in Region ¥

= Ethnische, religibse oder sonstige gesellschaftliche Einflisse, die Auswir-
kung suf stdrungsfreien Betrieb und Untemehmen haben kinnen 7

=  Mahe zu besonders geschitzten Gebieten (Maturschutz 0.8} 7

= Quantitat, Qualitat in Umgebung verfugbarer Lieferanten [Material, Anla-
gen). Handwerksbeirieb, Ver-/Entsorgungsbefriebe sic. 7

= Standortbedingte Betriebsunterbrechungen, Lisferprobleme oder Scha-
den innerhalb der letzen 1, 2,5 oder 10 Jahre 7

2 Risiko im Herstellprozess

= GefEhrlichkeit verwendeter Materizlien, Betriebs- und Hilfsstoffe (S8uren,
brennbare, explosive, umweli-'gesundheitsgefahrliche Stoffe) 7

=  Menge der im Herstellprozess worhandenen Brandlasten und Lapgerbe-
standswerte 7

=  Gefshren eingssetzter Ferbgungswerfahren (Temperatur, Druck, Kraft
Seschwindigkeit etc.) 7

= Layoutgestaltung (ebenerdig'mehrgeschossig, Zuganglichkeit afc.)

=  Technologiestand und Alter eingesatzter Anlagen [Sicherheits- Uberwa-
chungseinnchiungen etc.) 7

= Standsrdisierungsgrad, WWiederbescheffbarkeit und VWiederbeschafungs-
zeit eingesetzter Anlagen 7

= [nstandhslungsnivesu (Anlagenzustand, Know How Mitarbeiter, TPRM-
Methoden, Instandhaltungsorganisation ete.)

= Ersatzteilhattungs- und Sericekonzepte [Reaktionszeten bel Ausfall von
Anlagen, Verfiigbarkeit Servicatechniker etc) 7

= Anlsgenbeschaffungsstandards [Auswshlkriterien, FPflichtenheftz, Ab-
nahmen, Vertrags, ...) 7

= Arbeitssicherheits- und Noffallorganisation (Mot-Ausfallplans)

=  Herstellprozessbedingte Betriebsunterbrechungen oder Schaden inner-
halb der letzen 1, 2,5 oder 10 Jahre 7

CHL 48.0570.0021
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Risikoanalyse und Risikobewertung
Beispiel flr Beurteilung standortabhangigem Risikobereich ,, 10 Nat

urgefahren*

Abb. 33:  Beispiel einer Darstellung bzgl. Sturmgefahren. [12] Weltkarte der Naturgefahren 2009, 4. Auf-

lage, Miinchener Riickversicherungs-Geselischaft.

Gefahreninfo 26°8'40"S 28°2°24"0

7 Maturgefahren

Erdbeben
Yulkanausbruch
Tsunami

Tropischer Sturm
Aubertropizcher Sturm
Hagel

Tornado

Blitze
Uberschwemmung
Sturmnflut

Kiisteniibertiutung

keine niedrig —* hoch
[ e
|
| E—— ]
[ We——

Besonders relevant bei globaler Standortauswahl und Standortstrategien !
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Risikoanalyse und Risikobewertung

Bsp. Ganzheitliche Bewertung und Identifizierung Haupt-Standortrisiken (Plane)

Risk Score Card

Risikoart Eintrittswahr- Schadens- Risikowert Risiko-Bewertung
scheinlichkeit E ausmal3 S ExS

Standortlage gering (1)
Herstellprozess mittel (2)
Lieferanten-/Materialausfall sehr groR3 (4)
Technische Produktrisiken mittel (2)
Brand-/Explosion grof3 (3)
Organisation & Management gering (1)
Medienversorgung grof3 (3)
Abwasser/ Abfall gering (1)
Geologie/ Hydrologie gering (1)
Naturgefahren mittel (2)

Risk Score Card ermdglicht objektiven und transparenten Risikovergleich
verschiedener Produktionsstandorte innerhalb eines Konzerns.

Gesellschaft/ Standort

gering (1)
mittel (2)
grof3 (3)
sehr grol3 (4)
sehr grol’ (4)
mittel (2)
gering (1)
gering (1)
gering (1)

mittel (2)

12

12

Datum

Q000
O0O0O0
OO0 @
0000
OO0 @
@000
@000
@000
@000
OO0O0O0
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Risikoanalyse und Risikobewertung
Teilanalyse fur identifizierte Hauptrisikobereiche (Line) — Bsp. Brand/Explosion

Brand-Risiko-Analyse

Bereich :

Erstellt :

Datum Brutto-Risiko Netto-Risiko
3 3
= = 2
£ £ x
£ £ g
@ @
S S %
w w

Ifd. £ £ = Weitere
r r g
=

Fertigung

Fehlerin ginem
elektrizchen

Szenario

BErandausbreitung iiber
Flammenausbreitung,
Hitzestrahlung,

Schadenshihe

MaBnahmen zur Reduzierung Risiko Bemerkung

1) Brandwand zu Halle 35,
2] Autom. Brandmelder,
3 RWA,

4] Sprinkler,

Handlungsempfehlung

Produktionszeiten auf ca.
220 Grad C gehalten.

Bauteile der WellenlStanlagen
entziinden sich oder Platinen
(2. B. bei einer Stdrung mit

Stillstand des Férderbandes).

7) Erandwand z2um Lagerbereich,

%) Betriebsfeuerwehr und Erandschutzhelfer,

9] Ausreichende Anzahl geeigneter Handfeuerldscher.

10) Ausreichende Abstinde (> 2m) rund um Anlagen z2u brennbarem Material et

1) Durchlaufiiberwachung mit Alarm in Anlagen installiert

g |Seereche | |Gamebsmitel s dass ;‘:;fgf::;:;g‘;’t‘f;ninaum 2. Mio. | groR (3] | bestandsgef.(4) ) BitrishsFeuerwehr, arah (3] )
i . N - E] RegelmiRige Priffung Blitzschutz, elektr. EinrichtungenfUW und
Uberspannung! ing |won Fertig ung und Sehaltzohrinke dursh TUY
ein Brand entsteht. Frodukten. Personenschiden .
méglich. 7l Gesch_ulte E!randschutzhe_lfer. .
8] Ausreichende Anzahkl gesignete Handfeuerlbscher,
BErandentstehung in einem der
Betriebsriume Fiir elektrische
Anlagen [siehe §1der
Transhormataren Erandentstebung in Trafo] EfBauh), Ausweitung eines 1] Erneuerung Trafostation und SchaltrSume unter Beriick sichtigung aktueller
10 Schaltaniagen * | oder Schaltriumen (2. B. | BrandesfKontamination der u Mo, | arof (2] bestandsaef. [4] Erandschutzanforderung gemif £% 4, 5 ERBauv0 Hgssen gering [1) bestandsgef. (4]
durch Lichtbogen) Fertigung, 2) Regelm. Priifung der elektr. Einrichtungen durch TUW
B Lichtbogen: Druckwelle mit
BeschidigungiZerstdrung der
Bausubstanz
1) Einsatz wasserbasirende Flussmittel
BErandentstehung durch 2] Kontrolle der Prozesstemperaturen und Abwirme,
Ziindung Flussmittel, heifes 3] Entdeckung eines Brandes wihrend des Betriebes
Temperatur Lokzinn: 265 | Ldtzinn oder heife 4] Kontrollginge PrSrtner ausserhalb Betriebszeit
Prozess. G.rad c, - Dberlflélciheni Heizeinf\eiten ) 6] Sprinkleranlage, . )
1 temperaturen wird der Wellenldt u Mo, | sehrgrof (4] | bestandsgef. [4) E] Autom. Brandmelder [teilw.) gering [1) qrof [3)

= Bewertung Risiken mit technischen und/oder organisatorischen Handlungsempfehlungen

» Kosten-Bewertung Mal3nahmen im Verhaltnis zu moéglichem Schaden (vgl. Business Impact Analyse)

» Entscheidung tber Umsetzung Handlungsempfehlungen unter Bericksichtigung Kosten-Nutzen-Bewertung sowie

Risikostrategie/-politik

V|E§MANN

ErfaKreis-Treffen 20.11.14 — Risk-Management
Seite 16 07/2013 © Viessmann Werke



Risikoanalyse und Risikobewertung

Ausloser fur Grof3schaden infolge Brand laut Versicherern

Schadenursachen von GrofRschaden im Zeitraum 1992 -2001

(Quelle: GDV)

0/40
89 6% 2%l% 549

9%

9%

9% 10%

O Elektrizitat 24 %

| Brandstiftung 22 %
0O Explosion 10 %

0O Uberhitzung 9 %
B Offenes Feuer 9 %

O Sonstiges / Unbekannt 9 %

@ Selbstentzlndung 8 %

O Feuergefahrliche Arbeiten 6 %
W Menschliches Fehlverhalten 2 %

B Blitzschlag 1 %
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Business Impact Analyse
Definition konkrete Schadensszenarien fur Schadensermittiung

Risikobereich  Geschafts- Beschreibung Schadensszenario

prozess

Hochstmaoglicher Schaden durch Brand bei dem komplettes Werk ohne Wirkung von
PML Brand Alle Brandschutzeinrichtungen (z.B. Sprinkleranlagen) und Brandbekampfungsmafl3nahmen
(Feuerwehr) zerstort wird => worst case.

Schaden durch lokal begrenzten Brand (Loschmittelschaden) in Fertigungsbereich mit hoher
EML1 Brand Produktion Anlagen-/ Wertkonzentration (SMD-Linien), wobei Anlagen nicht mehr verwendbar sind.

Schaden durch lokal begrenzten Brand (Loschmittelschaden) in Lagerbereich mit hoher
EML2 Brand Lager Wertkonzentration von Vorraten, die z.T. hohe Lieferzeiten haben (z.B. Controller, Relais)

Material Abkundigung eines konstruktiv kritischen Bauteils (z.B. Controller) ohne Moglichkeit zu Last

Order.
EML3 abhangigkeit Beschaffung

Hochstschaden (Insolvenz, Brand, ..) eines Lieferanten fir kundenspezifische Bauteile

Lieferanten-
EML4 abhangigkeit Beschaffung

. Ausfall sicherheitsrelevanter Baugruppe im Feld aufgrund konstruktivem Hard- oder
Technisches

EML5 Produktrisiko F&E Softwarefehler

PML : Probable Maximum Loss  (Maximal mdglich)

EML : Estimated Maximum Loss (Maximal erwartet)

V|E§MANN

ErfaKreis-Treffen 20.11.14 — Risk-Management
Seite 19 07/2013 © Viessmann Werke



Business Impact Analyse

Praxisbeispiel fur Eintritt und Ausmald PML-Szenario Brand in einem Elektronikwerk

ol ~

Lagerhalle vollig ausgebrannt

Das Feuer hat sich in Minuten Ober das Blechdach
ausgebreitet. Durch die Porenbetonwiénde konnte die
Feuerwehr die Ausdehnung des Brandes auf das
Vernwaltungsgeb&ude verhindern.

Nach mehr als zweimonatigen Ermittlungen liegt bei Polizei und
Staatsanwaltschaft das Gutachten zu dem GroBbrand bei der Fa.
Hella KGaA Hueck & Co. in Hamm jetzt vor. Dort war am 24.
November 2007 um 18.47 Uhr durch eine automatische
Brandmeldeanlage ein Brand angezeigt worden. Die sofort zum
Brandort ausgeriickte Feuerwehr hatte die ca. 6000 m2 groBe
kombinierte Produktions- und Lagerhalle = ' :

nicht mehr retten kénnen. Bei Eintreffen
von Polizei und Feuerwehr brannte die
Halle, in der elektronische Steuergerdte
fur Kraftfahrzeuge produziert werden,
bereits in voller Ausdehnung. Lediglich

die Ausdehnung des Brandes auf das Bliro- und
Verwaltungsgebaude konnte von den Einsatzkraften noch
verhindert werden. Der Sachschaden soll sich auf einen
zweistelligen Millionenbetrag belaufen.

Anhand der Daten der Brandmeldeanlage konnte nachvollzogen
werden, dass sich der Brand innerhalb von Minuten im Lager
flachig ausgebreitet haben muss.

Quelle :
www.hebel.de/de/docs/Grossbrand_Fa. Hella_ Hamm

Sachschaden in zweistelliger Millionenhahe
- Verwaltungsgebaude konnte gerettet werden
- Produktionshalle wurde vbllig zerstént

= Lithium-Batterie-Knopfzellen als Brandursache
- Fertigungseinrichtung vallig zerstort

Auch die Ausweitung des Brandes vom Lager auf den
Produktionsbereich erfolgte so schnell, dass innerhalb der Halle
ein Léscheinsatz nicht mehr méglich war. Als Ausgangspunkt des
Brandes konnte ein Bereich im Lager unmittelbar hinter einer
Zugangstlr ermittelt werden, in dem eine Partie Lithium
Batterie-Knopfzellen gelagert worden war. Insgesamt 53
Rlckstdande solcher Zellen konnten im Brandbereich verstreut
aufgefunden werden.

Der Sachverstandige geht davon aus, dass sich diese Zellen bei
entsprechendem Kontakt untereinander aufheizen, zerspringen
und so zu Branden flihren kdnnen. Andere Brandursachen,
namentlich Hinweise auf die Verwendung von
Brandbeschleunigern, konnten nicht festgestellt werden. Ein
genauer Nachweis war dem Gutachter aufgrund des
brandbedingten Zerstérungsgrades in der Halle jedoch nicht
mehr maglich.

Quelle : brandchutz-kompetenz-zentrum.de/downloads/15liebhard. pdf
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Business Impact Analyse
Beispiel Hochstschadenanalyse flr Szenario Brand

Gegenstand :

Szenario

Analyse

Betrachtung Hochstschaden (PML-Probable Maximum Loss) des
kompletten Fertigungsstandortes

Zerstorung des kompletten Werkes durch Brand

= Umsatz, Sachwerte und Kunden-/Lieferantenabhangigkeiten

= Wiederbeschaffungszeit (WBZ) Fertigungsanlagen

=  Fremdfertigungsmadglichkeiten bei EMS (Electronic Manufacturing Service)

= Betriebs-/Lieferausfallzeiten komplettes Produktspektrum

= Betriebs-/Lieferausfallzeiten flr Ersatzteile

= Betriebsunterbrechungskosten (Personal, Sanierung, Wiederbeschaffung, Gewinn)

= Berechnung Hochstschaden - Probable Maximum Loss -
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Business Impact Analyse

Analyse Betriebsunterbrechungszeiten und Absatz-/Umsatzverluste

Notfall- WBZ- Liefer- Absatz-Verlust Umsatz-Verlust Gewinn-Verlust
Anlaufzeit  Anlagen Ausfallzeit [x% von Umsatz]
Phase 1
Al, B1 2 Wochen 6 Wochen XX.XXX St. yyy T€ 2z TE
A2, B2 4 Wochen 8 Wochen XX.XXX St.. yyy T€ 2z TE
A3, B3 8 Wochen 12 Wochen XX.XXX St.. y.yyy T€ 72z T€
A4, B4 e 12 Wochen 16 Wochen XXX. XXX St. yy.yyy T€ 72z T€
A5, B5 16 Wochen 20 Wochen XX.XXX St. y.yyy T€ 72z T€
C - 52 Wochen XX.XXX St. y.yyy T€ zz T€
Summe XXX XXX St. yy.yyy T€ z.222 T€
Produktions- ; ions-
bereitschaft = Sach-Nr-Anteil P n= . Absatz-Mengenanteil i Umsatz-Anteil
100% 100%: 100%
B 20% 0%
B0 60% T 0% -
Fhase 1 Fhaza 4 FPhaze 1
rctimiplan | Pottalpian | Nobsiplan |
40 - 40% : 40% :
|
0% - 20% -—.—I 20% i
0% 0% | I | . . . ] 0% | ' _
2 3 4 o 1 2 3 4 g 1 2 3 4
Monats Monate Monatz
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Business Impact Analyse
Ermittlung Hochstschaden (PML)

Analyse Sachwerte

Gesellschaft/ Standort
Sachwerte ges. : .... Mio. € ‘

Gebaude D ... Mio. €
Einfichtung  © ... Mio. €
Vorrate : ... Mio. €
F&E, QM, PM, Verw. 'WE + Lager Produktion
Sachwerteges. . ... € Sachwerlte ges. . ... Mio.€ Sachwerte ges. - ... Mio €
Anteil AT % Anteil T 34% Anteil BK4S - 49 %

Commuce e coboute 1€ cobmuce: € Schadensart Hochstschaden

Emventng. e Envenng: _TE Envenung: _Te Gebiude ... Te
Einrichtung (Anlagen) U |
- Eil-/Notfallzuschlag 30% auf WBW ... 1€
Vorrdte (Material) U |
- Eil-/Notfallzuschlag 30% auf Preis ... 1€
Lohn/Gehalt N |

“orrate: EaTE “orrate: ... TE Vomate: .. TE

.
Entgangener Gewinn ... 1€
A1, B1 2 Wochen 6 Wochen XKXXX St yyy TE 7z TE
A2 B2 4 Wochen B8 Wochen 2000 St yyy TE€ ZZTE .
e oo Sviocnen | raviren e T e Sonstiges (Entsorgung etc.) T€
adBa | AWOENEN 1o wochen 16 Wochen 0003000 St. Yyyvy TE 22z T€
A5, BS 16 Wochen 20 Wochen 200200 St. Yyvy TE zZz TE Mﬁtschmn [P“L] Sooas -IE
Lo} - 52 Wochen 20000 St Yyyy TE€ ZZTE
Summe XXx.Xxx St. yy.yyy TE€ z.zzz TE
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ErfaKreis-Treffen 20.11.14

Risk-Management

O Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1 BCM-Projekt (Inhalt, Phasen, Meilensteine)

2 Systematische Risikoanalyse und -bewertung

3 Business Impact Analyse (Betriebsunterbrechungszeiten, Schaden)

4 Malnahmen zur Risikobewaltigung
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Mallnahmen zur Risikobewaltigung
Ansatze zur Risikobewaltigung

Pravention : Reaktion :
Risiken vermeiden Risiken begrenzen
Risiken vermindern Risiken versichern
z.B. vorbeugender Brandschutz z.B. Notfallplane und Versicherung
Anzustreben :

Pravention vor Reaktion

Uber einzelne MaRnahmen muss unter 6konomischen, strategischen und
unternehmenspolitischen Gesichtspunkten entschieden werden.
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Mallnahmen zur Risikobewaltigung
Beispiele MalRnahmen Risikobereich Brand

Reduzierung Eintrittswahrscheinlichkeit
(Beispiele)

Reduzierung Schadendsausmal}
(Beispiele)

Technische Mallnahmen :

Brandmelde-/Sprinkleranlagen
Brandabschnitte, Brandwande

Blitzableiter

Einsatz Anlagen mit geringerem Brandrisiko
bzw. verbesserter Sicherheitstechnik

Einsatz brandungefahrlicher Betriebs-/
Hilfsstoffe (z.B. wasserbasierende Flussmittel
statt alkoholbasierend)

Organisatorische Mafdnahmen :

Ordnung & Sauberkeit

Sensibilisierung und Einbeziehung Mitarbeiter
in Brandschutz (Projekt ,VERA-Brand®)

Jahrl. Brandgefahrdungsbeurteilungen
Ausbildung Brandschutzhelfer
Betriebsfeuerwehr, Werksschutz
Uberwachung elektrische Gerate

Technische Mallnahmen :

= Standardisierung Produkte (Plattform)

= Standardisierung Anlagentechnik

= Trennung Werksbereiche durch Brandwande
und Brandschneisen

= Lagerung von Material- und Fertigungs-
einrichtungen mit hoher WBZ in brand-
geschitzten Einrichtungen

= Sanierungsstrategien/-konzepte

Organisatorische MalRhahmen :

= BCM-Handbuch mit Not-Ausfallplanen

= Erh6hung Lagerreichweiten fur Fertigwaren
mit hoher WBZ bei Notfall

= Redundante Fertigungseinrichtungen und
Materialbestande mit ausreichender Menge/
Kapazitat fur Notfalle an verschiedenen
Standorten (Notfall-Backup)

= Versicherung Schaden
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Malinahmen zur Risikobewaltigung
Beispiel : Projekt VERA-Brand

Projekt : VERA-Brand Projekt : VERA-Brand

Null” Brande . »MNull” Brinde Bereich : Viessmann Elektrenik GmbH

——. VERA-Brand

Viessmann Electronic Resistor for Accidents

V - Verhalten am Arbeitsplatz sensibilisieren
Verbesserungsvorschlage aller Mitarbeiter zum Brandschutz nutzen
Vorbeugende Brandschutzmafnahmen umsetzen

E - Eigenverantwortung aller Mitarbeiter fiir Brandschutz férdern
Einbeziehen aller Mitarbeiter in Brandschutz

R - Risiken fir Brande identifizieren und bewerten
Rahmenbedingungen fiir Null-Brénde kontinuierlich verbessern

A - Abweichungen von Regeln/Standards nicht akzeptieren
Agieren bei Beinahe-Brénden statt Reagieren nach Brénden

V|E§MANN

Projekt ,, VERA-Brand “ VIEEMANN
Vorgehensweise - Ermittlung Brand-Gefahrdungen / Brandschutz-Belastungen
Héchstschaden mit _r/‘ L
todlicher oder J\j -
sehwarster Verletmg -, 1 . Hochstschaden Reaktion : Brand- Brandschutz-
schwere Brandschiden \ ‘ Ursachenanalyse und Gefahrdungen Belastungen
Aerietziing 10 \ MaRnahmen nach
S \ Brandschaden
leichte Brandschaden/ . - . ;
Verletzung \ 30 . A . Wo passiert der nachsie Brand 1 © Unzureichende Information
777777777777777 (-J — B : Wo werden mogliche Brandschutz- 2 : Unnotige Brandlasten
B mafknahmen nicht genutzt
. 3 © Fehlende oder ungiinstig angeordnete
beinahe C © Wo besteht Informations- oder Brandmelde-/Bi 5 i
Brandschaden Uniterweisungsbedarf
Aktion: 4 : Unbeaufsichtigte, unbewachte Anlagen/Bereiche
D : Wo werden brandschutzwidrige
| Ursachenanalyse und Zustande geduldet 5 - Hohe Temperaturen und oder Stréme
Unﬂ?esl;?:ndluﬂn MalBnahmen vor
3 . . -
oder Brand= ,,VERA—Brand" & . Schlechter Zustand elekirischer Einrichtung

i ; . - " == Kennzeichnung/Nennung von Mitarbeitern im Layout und mogliche Verbesserung
Ziel: Durch Reduzierung Anzahl unsicherer Handlungen, Zustdnde und beinahe

Brénde, reduziert sich statistisch die Wahrscheinlichkeit von schweren Brandschaden
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Malinahmen zur Risikobewaltigung
Methodik Projekt VERA entwickelt fir Reduzierung Risiken Arbeitsunfalle

i isi AN Congress on Safety
i i ) mtimgmna
prevention

" Global Forum for Prevention
2837 AUQUER 200 Frankut - German

“2™ |nnovation Star ;

Award 2014 + A

XX World Congress on Safety and Health 2014;
lobal Forum for Prevention

Markus Beike, Deutschland
H.-Martin PriiBe, Deutschland {é}

Awarded by the International Inmovation Committee
and the participants of the

Forum for Prevention
Eorthe outstanding presentation W

o .
~Zizl Nulll (Target Zaro!) From “Vision Zero" to a
lived occupational protective target

e O, (/s
Chairs of D6

aaaaaaaaaaa
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Mallnahmen zur Risikominderung

Beispiel : Jahrliche Brandgefahrdungsbeurteilung in allen Bereichen

CHL 4B

Checkliste
Brand-Gefahrdungsbeurteilung

flr die

V|E§MANN Elektronik GmbH, Allendorf

Thema: Brandschulz
Sland 02, Dezember 2013

Checkiiefe BrandgeTShrdung

|Ja

| Heln

Tell 1: Oronung & Faubsarkalt

= BE HEE Shersch In 2lnem ol £, EaUb=ran ZUslEn
und wendzn regelmatly Maknahmen zur Werbesserung Ordrung & Sau-
Derkedt wvon dem KMiarbeRem durchgatdnr

mum reguziert und werden wiederkehrend auf magliche Entiemung (S4)
dberprift 7

= ECxiElen N suerelchence Zugangichied J0r Srandoesdmpionge T
Leschmaknzhmen Im Erangtall el van Segenstanden, Matersl ste.

- n T2, Fag ] U5 NIChE Drantbarem o]
wanwensat?

= Wiergen AralbendlEr regelmalkiy gelent ¢ T
= nol=sien (Fapler, Craner hc) Im sEeralh aul ein Tk T

- N Dentogie renmbare Matenalen un E M Gehie
réumen 3T 432 Minimum (=Tagasbedar) begranzt und ansansten n da-
10r vorgesehen Slcherhelsschranken gelaged 7

ViErGen Orennbare AINElEIne Nach AIDERSSCHIUEE SUs G AIDenshe-
reich entfemt und In daflr vorgesenen Abialibehater entsorgt 7

= Wieroen Brandls=En In Form won Werpackingemaienal und Fapier
grundsatziich nicht in Schalirdumen, Tratostationen ooer Lekaanen ge-
lagest?

- M Brandiasien In Fanmm wan =3 M, mpal NQ=Mmaie| L=
grunds3izlich nicht wnter Kabelbrilcken, Rehr-Leflungen und an Haus-

wanoen mit Dachiberiagenung baw. mit Fensterberaichen gelagen 7
= Sng ADTalicorialner U, Co nEF MEr T0r Grermbare FdssigRelien i emem

Abgtand von = & m von Gebdugen (Fensterbaraiche) EntEmtaL‘gBSbElm

Clegen akiiele BesandelEien | Qe un L
SI07Te var Im Arbelshensich vor, fe ter Feueraenr Im ND{TEII Zeinan zur
‘erfilgung gestell warden kinnen?

Tall 2 : Organisation

= CEER EI’INEI‘I’I"‘] 3n T0r den grandial und & Er 2UBge 3"51 H

= Sind allen MiEmelEm die Verha EI'ISl"BgEI'I m Srandiall B=kannt 7

- 2in Brandsch B0WIE = Er slganan Lng
und Ist deser allen MEarbeitem bakannt 7

= 151 &n Brardechizhes Eﬁiﬁ Er worhianden U alien WIEmeltem bekannt?

= FInden regelmalige Sonulungen Urerwelsungen undioger Trainngs

Tum Thema Brandschutz In der Abtellung siatt 7
= Sind susrelchend dimensioriens und 5n|‘nE| R ER

12l vorhanden und Pashion alien Mitarettem I:-elcannt’

- TER URgErEQeEm  zur m [ 5. Abschafiung
elekirtscher Anlagen (Kaffeemaschine, Akdou- a;:leslaﬂcner ebc) bel Ar-
peitsschiuss und Insb. war [Angeren Betrieberuhezelan (2.6, Woohenen-
de) vom letzlen MRarbedber, der Berelch verlisst 7

= SIng relevante Gelahipunie und spezielle Demenliche Aniagen mit er-
hiiem Brandrslke Im ArbeRsherelch bekannt und besonders dberaacht

nzw. abgeskher 7
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Malinahmen zur Risikobewaltigung
Beispiel : BCM-Handbuch mit Not-Ausfallplanen fur Hochstschaden

BCM-Handbuch
VIEEMANN

Viessmann Elektronik GmbH

Business Continuity
Management Handbuch

der

Viessmann Elektronik GmbH
Beetwiese 2

D - 35108 Allendorf (Eder)

Reg. Version Valid from Author Checked Approved
'ORL 48.0101.001 1 13.022014 Ei0 See Teu
ORL 48.0101.001 Seite 1 von 38

BCM-Handbuch
VIEEMANN

Wiessmann Elektronik GmbH 5

BCM-Handbuch
VIEEMANN

Viessmann Elektronik GmbH

Notfall-Phasen-Plan :

Zur Reduzierung der Betriebsunterbrechungszeit wird bei einem Hochstschaden der VEG der

folgende Phasen. i i mit Te und —l 1g verwendet ©

Phase 3 Phasad

s

At et |+ ATt A et

tar ety
BauppenFIDAE drch Baugrup PSP S S
stgina L = Py

5 . i
* HECD o Eang PO BaugikpanFroduie duth
. ememal

e

g

4 Eigerieming *VIESSIANIES FCUIATLINELTE | Promate A3, B3 Frosus 484
Btz

Fradutte- 212,

Auabican SesKILagan i
Erzatariagen, Ersatmatral
U FrEME eI EME

awncren AWochen 1 Wochen 16 Wachen

Metensiene

. MgLnznman g aEHOT ARG . A7 unaE1 2 Pies

‘ ABUBE PrOKE . g B4 gk

Abbildung 15: Notfall-Phasen-Plan

Gegenstand der Phase 1 ist v.a. eine Ist-Bestandsaufnahme, um sich einen mdaglichst guten
Uberblick Gber Schadenssituation sowie sinnvolle Prioritaten von Notfallaktivitaten zu verschaffen.

Im Hinblick auf eine magii effiziente ung zu Kunden, ist es sinnvoll nach
einem Hochstschaden zundchst eine 1e Produkt-Pri in Form der u.a. ABCD-
Analyse und K itats-K ifizierung 1 .

Produkt-Priorisierung :

Die Produki-Priorisierung und —Klassifizierung dient dazu, die Ressourcen und Kapazitaten aller

Aktivitaten zunéchst auf die Wieder der Li a von den Py zu fokussie-
ren, die fir die meisten Kunden und damit auch fir das Untemehmen Viessmann den groiten
Mutzen bzw. agli K

und Umsatzschaden bringen.

ORL48.0101.001 Seite 24 von 38

Die folgende Abbildung zeigt nochmal als Ubersicht den Not-Ausfall-Plan der VEG fir einen
Hochstschaden (Stufe 3), dessen Ziel die moglichst schnelle Wiederherstellung der Lieferfahigkeit

elektronischer Produkte fur Viessmann-Gerate ist.

Hot-Ausfall
i 3

/Sanwer\h\ Mein

NG

la

‘ [CEERET) | | {Kapd 350 |

I l

4-Phazer-Plan
(Terminiberaachuny Meilensteine 1-2)

Wisdetharstallung
Lisferfshinke i

Abbildung 19: Not-Ausfall-Plan - Stufe 3

ORL 48.0101.001 Seite 37 won 20
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Malinahmen zur Risikobewaltigung
Beispiel : Sanierungsstrategie nach Brand-/Wasserschéaden

SCHADENEREIGNIS

4 +
Keine Sofortmanahmen Kompetente
Sofortmafinahmen
4 N
- Korrosionsbildung - Korrosionsstopp
- Schadenausweitung - Schadenstabilisierung

- Bedeutende Folgeschaden
- z.T. Totalschaden

- Folgeschaden deutlich
reduziert
- Totalschaden verhindert

- Hohe Kosten

- Lange Betriebsunter-
brechung

- Verlust von Marktanteilen

4 4
Totalschaden /deutliche Sanierung moglich
Schadenausdehnung - bis zu 85% reduzierte

Kosten

- extrem verklrzte Betriebs-
unterbrechung

- schnellerer Marktzugang

SO

vorher

Sanierung

Beispiel technische Sanierungsmdglichkeiten : www.belfor.de/DeHaDe/Schaden/News/Sonderdruck Instandhaltung Nr. 5/2008

FORTMASSNAHMEN
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Mallnahmen zur Risikobewaltigung
Beispiel : Redundante Fertigungsstandorte

Global
verkntpftes
Netzwerk von
Produktions-
Standorten

Risiko

Global verteilte .
Produktions-
\ Standorte

Zentraler

Produktions-
\ Standort

Globalisierungsgrad / Fixkosten Produktion

- Diversifizierung ? - Technologie-Center ?
- Konzentration ? - Produkt-Center ?

- Erweiterung ? - Profit-Center ?

- Segmentierung ? - Cost-Center ?

- Risk Score Cards ? - Risk Score Cards ?

[

|
|
: >
E Produktionsvolumen/
|
|
|

|
|
I
|
|
[
|

Produktionsspektrum
|
Break Even 1 Break Even 2
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Mallnahmen zur Risikobewaltigung
Ausblick — Verschiebung von Risikoschwerpunkten ?

V|E§MANN

Trends in vielen Elektronik-Unternehmen mit Auswirkung auf Risk-Management :

« Ubertragung von Produktionsauftragen an Dritte im Lohnverfahren

» Erhohter Fremdbezug durch Reduktion der Fertigungstiefe (LCC)

» Absatzsynchrone Beschaffung und Produktion ohne Lagerhaltung (JIT)

 Abbau von Redundanzen und Uberkapazitaten (Lean Production)

» Wachsende Abhangigkeit vom Transportwesen (Global Sourcing)

* Erhdhung des Leiharbeitnenmeranteils

» Wachsende Abhangigkeit von IT-Systemen

» Wachsende Abhangigkeit von Key-Herstellern Elektronikbauteile (Controller, Elko's)

» Wachsende Bauteilbeschaffungsprobleme Ersatzteile (Obsoleszenz)
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