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Risk -Management
Nachhaltige Produktions-/Lieferbereitschaft
unter Berücksichtigung von Risiken
(z.B. Maximalschaden durch Brand)

Olaf Eisele          

Leiter Produktion

Viessmann  Elektronik GmbH 

Allendorf (Eder)
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0  Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1  BCM-Projekt (Inhalt, Phasen, Meilensteine)

2  Systematische Risikoanalyse und -bewertung

3  Business Impact Analyse (Betriebsunterbrechungszeiten, Schäden)

4  Maßnahmen zur Risikobewältigung

Risk-Management
ErfaKreis-Treffen 20.11.14
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Ziele Risk-Management
Sicherung Familienunternehmen für nachfolgende Generationen

Produkt-
nutzung

Aufbereitung & 
Recycling

Forschung & 
Entwicklung

BeschaffungProduktion

Vertrieb

Logistik

Nachhaltigkeit

Risikomanagement

Business Continuity
Management

Schadens-
Ermittlung

Schadens-
Prävention

Schadens-
Reaktion

Schadens-
Behebung

� Als Familienunternehmen bekennt Viessmann sich zur Nachhaltigkeit

� Berücksichtigung ökonomische, ökologische und soziale Geschäftsrisiken
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Organisation Risk-Management
Übergeordnete Richtlinie Risikomanagement Viessmann Group

Risiko-Politik, 
Organisatorische 

Regelungen

R
is

ik
en

 s
te

ue
rn

Risiken identifizieren

Risiken analysieren

Risiken bewerten

Risiken bewältigen

Risiko-Berichterstattung: 
Risiken kommunizieren

trag-
bar?

ja

nein

R
is

ik
oe

rh
eb

un
g

Operative Umsetzung und Detaillierung Risikomanagement unter Berücksichtigung gesellschafts-
bzw. standortabhängiger Risiken erfolgt dezentral durch die einzelnen Viessmann-Gesellschaften          
(z.B. BCM-Projekt Viessmann Elektronik GmbH)
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Risk Management
Systematische Vorgehensweise

Plane Plane

LineLine

Point

Risikoanalyse Risikobewältigung
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0  Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1  BCM-Projekt (Inhalt, Phasen, Meilensteine)

2  Systematische Risikoanalyse und -bewertung

3  Business Impact Analyse (Betriebsunterbrechungszeiten, Schäden)

4  Maßnahmen zur Risikobewältigung

Risk-Management
ErfaKreis-Treffen 20.11.14
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Business Continuity Management
Projekt 2013 – Viessmann Elektronik GmbH

Business Continuity Management (BCM)

BCM

Schadens-
Prävention

Schadens-
Reaktion

Schadens-
Behebung

Risiko-
Identifizierung

Risiko-
Analyse

Risiko-
Bewältigung

Risiko-
Bewertung

Alarmpläne

Notfallpläne Sanierung

Wieder-
aufbau

Schadens-
Ermittlung
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Business Continuity Management
Projekt 2013 – Phasen und Meilensteine

Ist-Analyse (Status Quo)

Business Impact Analyse

Maßnahmenplanung

BCM-Dokumentation

1

2

3

4

Status-Bericht

BIA-Bericht

Maßnahmen-Plan

BCM-Handbuch

� Analyse Geschäftsprozesse, Abhängigkeiten, Standort, Brandschutzkonzept
� Vorhandene Risikoanalysen/-bewertungen, Schadensszenarien, Alarm-/Notfallpläne
� Werksbesichtigung und Auswertung bereits vorhandener Unterlagen

Dauer : 2-4 Wochen

� Identifizierung kritische Geschäftsprozesse, Risiken und Auswirkungen Ausfälle
� Risikobewertung anhand ausgewählter, priorisierter Notfall-Szenarien
� Ermittlung Betriebsunterbrechungszeiten und Schäden (PML, EML)

Dauer : 3-4 Wochen

� Identifizierung möglicher präventiver Verbesserungsmaßnahmen zur Risikominderung
� Empfehlung Maßnahmen zur Reduzierung Eintrittswahrscheinlichkeit PML/EML
� Empfehlung Maßnahmen zur Reduzierung Schadensausmaß PML/EML

Dauer : 3-4 Wochen

� Zusammenfassung und Dokumentation ermittelter Risiken und Gegenmaßnahmen
� Dokumentation Methodik und Maßnahmen des Risiko-/Notfallmanagement der 

Viessmann Elektronik GmbH in BCM-Handbuch

Dauer : 3-4 Wochen
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Business Continuity Management
Normen Business Continuity Management - DIN EN ISO 22301 in Arbeit

Normen : � ISO 22301 Social security – Business continuity management systems
� ISO 31000 Risk management – Principles and guidelines
� DIN 31010 Risikomanagement – Verfahren zur Risikobeurteilung
� BSI-Standard 100-4 - Notfallmanagement
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0  Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1  BCM-Projekt (Inhalt, Phasen, Meilensteine)

2  Systematische Risikoanalyse und -bewertung

3  Business Impact Analyse (Betriebsunterbrechungszeiten, Schäden)

4  Maßnahmen zur Risikobewältigung

Risk-Management
ErfaKreis-Treffen 20.11.14



E
rf

aK
re

is
-T

re
ffe

n 
20

.1
1.

14
 –

R
is

k-
M

an
ag

em
en

t

S
ei

te
11

07
/2

01
3 

  ©
 V

ie
ss

m
an

n 
W

er
ke

Risikoanalyse und Risikobewertung
Definition und Beispiel für Bewertung Risiko

Risiko = Eintrittswahrscheinlichkeit x Schadensausmaß

Risiko-Bewertung ist abhängig von 
Risikostrategie und Risikopolitik eines 
Unternehmens.
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Risikoanalyse und Risikobewertung
Definition Risikobereiche im BCM-Projekt

1
Standort mit 

Umgebung und 
Infrastruktur

2
Gefahren beim 
Herstellprozess 

(Prozessgefahren)

3
Abhängigkeit von 

Lieferanten/ Material

4
Technische 

Produktrisiken

5
Brand- und 

Explosionsrisiko

6
Organisation und 

Management

7
Medien-

Versorgungsrisiko
(Strom, Gase, IT, ..)

8
Entsorgungsrisiko 

(Abfälle, Abwasser)

9
Geologie/Hydrologie 

Standort (Gefahr-
stoffausbreitung)

10
Naturgefahren 

(Hochwasser, Sturm, 
Erdbeben etc.)

Auswirkung 
Betriebsunterbrechung 

auf Gesamtkonzern
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Risikoanalyse und Risikobewertung
Qualitative Beurteilung Risikobereiche
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Risikoanalyse und Risikobewertung
Beispiel für Beurteilung standortabhängigem Risikobereich „10 Naturgefahren“

Besonders relevant bei globaler Standortauswahl und Standortstrategien !
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Risikoanalyse und Risikobewertung
Bsp. Ganzheitliche Bewertung und Identifizierung Haupt-Standortrisiken (Plane)

Risikoart Eintrittswahr-
scheinlichkeit E

Schadens-
ausmaß S

Risikowert
E x S

Risiko-Bewertung

Standortlage gering (1) gering (1) 1

Herstellprozess mittel (2) mittel (2) 4

Lieferanten-/Materialausfall sehr groß (4) groß (3) 12

Technische Produktrisiken mittel (2) sehr groß (4) 8

Brand-/Explosion groß (3) sehr groß (4) 12

Organisation & Management gering (1) mittel (2) 2

Medienversorgung groß (3) gering (1) 3

Abwasser/ Abfall gering (1) gering (1) 1

Geologie/ Hydrologie gering (1) gering (1) 1

Naturgefahren mittel (2) mittel (2) 4

Gesamt Risiko (Mittelwert) 2,1 2,0 4,2

Risk Score Card                        Gesellschaft/ Standort Datum

Risk Score Card ermöglicht objektiven und transparenten Risikovergleich 
verschiedener Produktionsstandorte innerhalb eines Konzerns.
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Risikoanalyse und Risikobewertung
Teilanalyse für identifizierte Hauptrisikobereiche (Line) – Bsp. Brand/Explosion

� Bewertung Risiken mit technischen und/oder organisatorischen Handlungsempfehlungen

� Kosten-Bewertung Maßnahmen im Verhältnis zu möglichem Schaden (vgl. Business Impact Analyse)

� Entscheidung über Umsetzung Handlungsempfehlungen unter Berücksichtigung Kosten-Nutzen-Bewertung sowie 

Risikostrategie/-politik
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Risikoanalyse und Risikobewertung
Auslöser für Großschäden infolge Brand laut Versicherern
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0  Einleitung (Motivation, Ziele, Organisation von Risk-Management)

1  BCM-Projekt (Inhalt, Phasen, Meilensteine)

2  Systematische Risikoanalyse und -bewertung

3  Business Impact Analyse (Betriebsunterbrechungszeiten, Schäden)

4  Maßnahmen zur Risikobewältigung
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Business Impact Analyse
Definition konkrete Schadensszenarien für Schadensermittlung

Art Risikobereich Geschäfts-
prozess

Beschreibung Schadensszenario

PML Brand Alle
Höchstmöglicher Schaden durch Brand bei dem komplettes Werk ohne Wirkung von 
Brandschutzeinrichtungen (z.B. Sprinkleranlagen) und Brandbekämpfungsmaßnahmen 
(Feuerwehr) zerstört wird => worst case.

EML1 Brand Produktion
Schaden durch lokal begrenzten Brand (Löschmittelschäden) in Fertigungsbereich mit hoher
Anlagen-/ Wertkonzentration (SMD-Linien), wobei Anlagen nicht mehr verwendbar sind.

EML2 Brand Lager
Schaden durch lokal begrenzten Brand (Löschmittelschäden) in Lagerbereich mit hoher
Wertkonzentration von Vorräten, die z.T. hohe Lieferzeiten haben (z.B. Controller, Relais)

EML3
Material-

abhängigkeit
Beschaffung

Abkündigung eines konstruktiv kritischen Bauteils (z.B. Controller) ohne Möglichkeit zu Last 
Order.

EML4
Lieferanten-
abhängigkeit

Beschaffung
Höchstschaden (Insolvenz, Brand, ..) eines Lieferanten für kundenspezifische Bauteile

EML5
Technisches 
Produktrisiko

F&E
Ausfall sicherheitsrelevanter Baugruppe im Feld aufgrund konstruktivem Hard- oder 
Softwarefehler 

PML : Probable Maximum Loss     (Maximal möglich)

EML : Estimated Maximum Loss   (Maximal erwartet)
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Business Impact Analyse
Praxisbeispiel für Eintritt und Ausmaß PML-Szenario Brand in einem Elektronikwerk

Quelle : 
www.hebel.de/de/docs/Grossbrand_Fa._Hella_Hamm

Quelle : brandchutz-kompetenz-zentrum.de/downloads/15liebhard.pdf
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Business Impact Analyse
Beispiel Höchstschadenanalyse für Szenario Brand

Gegenstand :     Betrachtung Höchstschaden (PML-Probable Maximum Loss) des 
kompletten Fertigungsstandortes

Szenario      :     Zerstörung des kompletten Werkes durch Brand

Analyse        : � Umsatz, Sachwerte und Kunden-/Lieferantenabhängigkeiten

� Wiederbeschaffungszeit (WBZ) Fertigungsanlagen

� Fremdfertigungsmöglichkeiten bei EMS (Electronic Manufacturing Service)

� Betriebs-/Lieferausfallzeiten komplettes Produktspektrum

� Betriebs-/Lieferausfallzeiten für Ersatzteile

� Betriebsunterbrechungskosten (Personal, Sanierung, Wiederbeschaffung, Gewinn)

� Berechnung Höchstschaden - Probable Maximum Loss -
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Business Impact Analyse
Analyse Betriebsunterbrechungszeiten und Absatz-/Umsatzverluste

Produkt-
Klasse

Notfall-
Anlaufzeit
Phase 1

WBZ-
Anlagen

Liefer-
Ausfallzeit

Absatz-Verlust Umsatz-Verlust Gewinn-Verlust 
[x% von Umsatz]

A1, B1

4 Wochen

2 Wochen 6 Wochen xx.xxx St. yyy T€ zz T€

A2, B2 4 Wochen 8 Wochen xx.xxx St.. yyy T€ zz T€

A3, B3 8 Wochen 12 Wochen xx.xxx St.. y.yyy T€ zzz T€

A4, B4 12 Wochen 16 Wochen xxx.xxx St. yy.yyy T€ zzz T€

A5, B5 16 Wochen 20 Wochen xx.xxx St. y.yyy T€ zzz T€

C - 52 Wochen xx.xxx St. y.yyy T€ zz T€

Summe xxx.xxx St. yy.yyy T€ z.zzz T€
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Business Impact Analyse
Ermittlung Höchstschaden (PML)
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3  Business Impact Analyse (Betriebsunterbrechungszeiten, Schäden)

4  Maßnahmen zur Risikobewältigung

Risk-Management
ErfaKreis-Treffen 20.11.14
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Maßnahmen zur Risikobewältigung
Ansätze zur Risikobewältigung

Anzustreben :

Prävention vor Reaktion

Reaktion :
Risiken begrenzen
Risiken versichern

z.B. Notfallpläne und Versicherung

Prävention :
Risiken vermeiden
Risiken vermindern

z.B. vorbeugender Brandschutz

Über einzelne Maßnahmen muss unter ökonomischen, strategischen und 
unternehmenspolitischen Gesichtspunkten entschieden werden. 
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Maßnahmen zur Risikobewältigung
Beispiele Maßnahmen Risikobereich Brand

Reduzierung Eintrittswahrscheinlichkeit
(Beispiele)

Reduzierung Schadendsausmaß
(Beispiele)

Technische Maßnahmen :
� Brandmelde-/Sprinkleranlagen
� Brandabschnitte, Brandwände
� Blitzableiter
� Einsatz Anlagen mit geringerem Brandrisiko 

bzw. verbesserter Sicherheitstechnik
� Einsatz brandungefährlicher Betriebs-/ 

Hilfsstoffe (z.B. wasserbasierende Flussmittel 
statt alkoholbasierend)

Organisatorische Maßnahmen :
� Ordnung & Sauberkeit
� Sensibilisierung und Einbeziehung Mitarbeiter 

in Brandschutz (Projekt „VERA-Brand“)
� Jährl. Brandgefährdungsbeurteilungen
� Ausbildung Brandschutzhelfer
� Betriebsfeuerwehr, Werksschutz
� Überwachung elektrische Geräte

Technische Maßnahmen :
� Standardisierung Produkte (Plattform) 
� Standardisierung Anlagentechnik
� Trennung Werksbereiche durch Brandwände 

und Brandschneisen
� Lagerung von Material- und Fertigungs-

einrichtungen mit hoher WBZ in brand-
geschützten Einrichtungen

� Sanierungsstrategien/-konzepte

Organisatorische Maßnahmen :
� BCM-Handbuch mit Not-Ausfallplänen
� Erhöhung Lagerreichweiten für Fertigwaren 

mit hoher WBZ bei Notfall
� Redundante Fertigungseinrichtungen und 

Materialbestände mit ausreichender Menge/ 
Kapazität für Notfälle an verschiedenen 
Standorten (Notfall-Backup)

� Versicherung Schäden
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Maßnahmen zur Risikobewältigung
Beispiel : Projekt VERA-Brand
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Maßnahmen zur Risikobewältigung
Methodik Projekt VERA entwickelt für Reduzierung Risiken Arbeitsunfälle
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Maßnahmen zur Risikominderung
Beispiel : Jährliche Brandgefährdungsbeurteilung in allen Bereichen
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Maßnahmen zur Risikobewältigung
Beispiel : BCM-Handbuch mit Not-Ausfallplänen für Höchstschaden
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Maßnahmen zur Risikobewältigung
Beispiel : Sanierungsstrategie nach Brand-/Wasserschäden

vorher nachher

Sanierung

Beispiel technische Sanierungsmöglichkeiten : www.belfor.de/DeHaDe/Schäden/News/Sonderdruck Instandhaltung Nr. 5/2008 
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Maßnahmen zur Risikobewältigung
Beispiel : Redundante Fertigungsstandorte
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Produktionsvolumen/
Produktionsspektrum

� Diversifizierung ?
� Konzentration ?
� Erweiterung ?
� Segmentierung ?
� Risk Score Cards ?

Global 
verknüpftes 

Netzwerk von 
Produktions-
Standorten

Global verteilte 
Produktions-

Standorte

Zentraler 
Produktions-

Standort

Break Even 1 Break Even 2

� Technologie-Center ?
� Produkt-Center ?
� Profit-Center ?
� Cost-Center ?
� Risk Score Cards ?

Risiko
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Maßnahmen zur Risikobewältigung
Ausblick – Verschiebung von Risikoschwerpunkten ? 

Trends in vielen Elektronik-Unternehmen mit Auswirkung auf Risk-Management :

• Übertragung von Produktionsaufträgen an Dritte im Lohnverfahren

• Erhöhter Fremdbezug durch Reduktion der Fertigungstiefe (LCC)

• Absatzsynchrone Beschaffung und Produktion ohne Lagerhaltung (JIT)

• Abbau von Redundanzen und Überkapazitäten (Lean Production)

• Wachsende Abhängigkeit vom Transportwesen (Global Sourcing)

• Erhöhung des Leiharbeitnehmeranteils

• Wachsende Abhängigkeit von IT-Systemen

• Wachsende Abhängigkeit von Key-Herstellern Elektronikbauteile (Controller, Elko‘s)

• Wachsende Bauteilbeschaffungsprobleme Ersatzteile (Obsoleszenz)


